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RESUMO

Apesar de pouco se imaginar e entender, a criptografia é muito utilizada desde os primérdios
da histéria com o intuito de tornar secretas diversas informagoes, visto que o ser humano sempre
teve, por varios motivos, a necessidade de manter a seguranca e a privacidade de mensagens.
Com o avancar dos tempos, varios métodos de ocultar uma mensagem foram desenvolvidos, os
processos de codificar e decodificar mensagens, foram tornando-se cada vez mais vital. Para
isso, a criptografia (Arte de codificar uma mensagem) teve a necessidade de evoluir ja que,
continuava a ser algo essencial para a humanidade e, para que tal evolucgdo se fizesse possivel,
foram utilizados diversos conceitos da Matematica. Este trabalho, pretende mostrar a utilizagao,
a importancia, a presenca da Matemadtica na dindmica e confiabilidade de manter secretas
mensagens para diversas civilizacdes existentes ao longo da histéria humana. Para isso utilizou-
se o estudo bibliografico, buscando observar o que outros autores abordavam sobre a tematica.
Bem como as demonstragdes préticas quanto a funcionalidade dos métodos abordados. Nesta
pesquisa, foram encontrados diversos métodos de codificacdo utilizados no decorrer de sua
trajetdria, sendo que, ao longo do tempo diversos novos métodos foram criados, ou aprimorados
métodos antigos, sendo esses cada vez mais complexos, dado ao fato de que a criptoanalise
(drea responsdvel por analisar métodos de decodificacio com o objetivo de desvendar os
padrdes e segredos que as mensagens continham) também apresentava constante evolugdo.
Porém, mesmo com todo o desenvolvimento da criptoandlise sempre houveram métodos de
codificagdo eficientes e, atualmente o método que cumpre com maior seguranga sua fun¢do é o
método RSA, que utiliza de conceitos matemadticos, que envolve o conjunto dos ndmeros
Inteiros e suas propriedades como base para o seu funcionamento. Em que destaca-se: o produto
de nimeros primos “grandes”, congruéncia modular, entre outros.

Palavras-chave: Criptografia; Matematica; Codificacdo; Decodifica¢io



ABSTRACT

Although little is imagined and understood, cryptography has been widely used since the dawn
of history in order to keep various information secret, since human beings have always had, for
various reasons, the need to maintain the security and privacy of messages. As time went on,
various methods of hiding a message were developed, the processes of encoding and decoding
messages became more and more vital. For this, cryptography (the art of coding a message) had
to evolve since it continued to be something essential for humanity and, in order for this
evolution to become possible, several concepts of Mathematics were used. This work intends
to show the use, importance, the presence of Mathematics in the dynamics and reliability of
keeping secret messages for different civilizations throughout human history. For this, a
bibliographical study was used, seeking to observe what other authors addressed on the subject.
As well as practical demonstrations regarding the functionality of the methods covered. In this
research, several coding methods were found used throughout its trajectory, and, over time,
several new methods were created, or improved old methods, which are increasingly complex,
given the fact that cryptanalysis (an area responsible for analyzing decoding methods with the
aim of unveiling the patterns and secrets that the messages contained) also showed constant
evolution. However, even with all the development of cryptanalysis, there have always been
efficient coding methods, and currently the method that fulfills its function with greater security
is the RSA method, which uses mathematical concepts, which involves the set of integers and
their properties as a basis for its operation. What stands out: the product of “big” prime numbers,
modular congruence, among others.

Key words: Cryptography; Math; Coding; Decoding
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1 INTRODUCAO

Embora seja um termo considerado de senso comum como algo novo e que estd
associado a evolucdo tecnoldgica, existem relatos e documentos que comprovam a existéncia e
a importancia de técnicas e artificios, que possuiam a mesma finalidade, garantir a seguranga e
transmissdo da mensagem, restrita apenas a quem envia e quem recebe, do que hoje se conhece
por criptografia, ji era utilizada por diversas civilizagdes antigas, como a egipcia e a
mesopotamica.

Em virtude disso, este trabalho tem por objetivo geral, abordar alguns métodos aplicados
em diversas civilizacdes com o intuito de mostrar a utiliza¢do, importancia e confiabilidade da
criptografia para os povos ao longo do tempo. Para isso, analisou-se os métodos utilizados,
investigou-se a motivagdo de pessoas para se fazer uso de tais artificios, bem como realizou-se
um comparativo para apresentar o progresso da criptografia partindo dos primeiros métodos de
codificacdo até os existentes atualmente, além de, por meio da pratica de tais métodos,
demonstrar a funcionalidade dos mesmos.

Para o desenvolvimento de tal pesquisa, foram realizados estudos bibliograficos em
livros e artigos académicos com o objetivo de observar o que outros autores abordavam sobre
a temadtica, buscando a obtencdo de fundamentagao tedrica, para que assim se tornasse possivel
tratar do assunto em questdo com propriedade e uma maior sustentacio. E vilido ressaltar que
a criptografia atual € uma 4rea bastante sustentada por conceitos matemaéticos, desta forma, os
estudos bibliograficos foram de grande importancia para o seu melhor conhecimento.

Além da pesquisa, foram realizadas demonstracdes de codificacdo de mensagens por
métodos apresentados no decorrer da abordagem sobre o tema, com o intuito de observar e
apresentar na pratica a funcionalidade e evolugdo da criptografia, comecando com as primeiras
civilizagdes em que apresentam comprovacoes histdricas do uso da codificacdo de mensagens
até a criptografia utilizada atualmente pela sociedade moderna.

A motivagdo em realizar esta pesquisa deu-se durante a apresentacao de tal conteido na
disciplina de Teoria dos Numeros, a forma como o mesmo foi abordado, instigando a
curiosidade quanto a codificacdo e decodificacio de mensagens, teve muita importancia na
escolha do tema.

No capitulo 2 faz-se um resgate historico do estudo da criptografia, contemplando desde
a “antiguidade” ao longo do tempo e a evolucao que se deu a partir da esteganografia (processo
de ocultacdo da mensagem). O surgimento da criptoandlise e alguns métodos de codificacio e

decodificacdo de mensagens por diversas civilizacdes até o momento atual.
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No capitulo 3 sdao destacados conceitos importantes que fundamentam tal teoria, bem
como as definicdes matematicas, seus axiomas, teoremas e proposicoes, tendo como elemento
de estudo o conjunto dos nimeros Inteiros que dé sustentacio sélida a criptografia RSA.

No capitulo 4 implementa-se o algoritmo de alguns métodos de criptografia, dando
destaque ao RSA, mostrando o modelo de aplicagcdo matemética, fundamentado no capitulo 3
e, realizando um comparativo deste método em relacio aos demais para abordar a
confiabilidade de tal.

No capitulo 5 apresenta-se a metodologia escolhida para a elaboracdo do trabalho de
forma melhor detalhada, que se deu por meio de uma pesquisa bibliografica e por fim a
aplicabilidade de forma pratica.

Por fim, no capitulo 6 sdo abordadas as conclusdes obtidas pelo autor, apds a realizacio
da pesquisa bibliogrifica e das demonstragdes, referentes a funcionalidade dos métodos

apresentados em capitulos anteriores.
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2 CRIPTOGRAFIA AO LONGO DA HISTORIA

Conforme afirma Sousa (2013, p. 12) “a criptografia ¢ estudada desde a antiguidade”,
logo, por mais que o termo “criptografia” ainda nao existisse de fato, ja4 que conforme afirma
Silva (2019) o mesmo foi criado em 1920. Diversas civilizacdes antepassadas desenvolveram
variados métodos de ocultar informacdes sigilosas de forma que, apesar de outros possuirem
acesso a mensagem, apenas quem realmente era o destinatdrio saberia que informagdes continha
na mesma.

Mediante a esse fato, neste capitulo serdo expostos métodos de codificar as informacgdes
utilizados em algumas das principais civilizagdes dos 4 periodos da histéria conhecidos por:

Idade Antiga, Idade Média, Idade Moderna e Idade Contemporanea.
2.1 Idade Antiga

Primeiro e mais longo periodo da historia até o momento, a Idade Antiga tem seu inicio
por volta do ano de 3500 a.C. marcada pelo primeiro registro de escrita, fator esse que limita a
divisdo entre pré-histdria e histoéria e, tem seu fim datado em 476 d.C. com a queda do Império

Romano Ocidental.
2.1.1 Egito e a tumba de Khnumhotep II

Uma das primeiras grandes civilizacdes do planeta é também o local onde ha
comprovacgdes mais antigas do uso de principios da criptografia como afirma Kahn (1967, n.p.

apud ORDONEZ; PEREIRA; CHIARAMONTE, 2005, p. 12):

O primeiro exemplo documentado da escrita cifrada aconteceu aproximadamente no
ano de 1900 a.C, quando o escriba de Khnumbhotep II teve a ideia de substituir algumas
palavras ou trechos de texto. Caso o documento fosse roubado, o ladrio ndo
encontraria o caminho que o levaria ao tesouro e morreria de fome perdido nas
catacumbas da piramide.

Os povos egipcios acreditavam que a morte se tratava de uma passagem para outra vida
e que necessitariam levar consigo seus bens materiais, com o intuito de usufruir de tais bens em
suas proximas encarnagdes, por isso vdrias piramides continham diversas riquezas e, como
consequéncia eram alvos de ladrdes. Para evitar que esses bens fossem roubados o escriba de
Khnumbhotep II substituiu palavras e trechos de documentos ocultando assim a mensagem para
que, quem entrasse com intengao de se apropriar das riquezas acabasse se perdendo na piramide,

falecendo de fome e sede.
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Figura 1 - Tumba de Khnumhotep II

Fonte: Wikipédia (2022)!
2.1.2 Mesopotamia e a esteganografia

Outra civilizacdo antiga que utilizou da criptografia foi a Mesopotamia que segundo
Kahn (1996, n.p. apud ARAUJO, 2018, p. 14) “superou o Egito na questio criptografica, pois
foi por volta de 1500 a.c. chegou a um nivel bastante moderno, o primeiro registro do uso da
criptografia nesta regido estd numa férmula para fazer esmaltes para ceramica”.

Ainda de acordo com Aradjo (2018) a esteganografia foi desenvolvida nesse periodo
pelas civilizagdes do Egito, China, India e Mesopotimia, sendo que o ato de esteganografar

consiste em esconder a mensagem propriamente. Sousa (2013, p. 20) corrobora ao relatar que:

Um exemplo interessante de esteganografia ¢ encontrado em ‘As historias’, onde
Herddoto narrou os conflitos entre Grécia e Pérsia, ocorridos no século V a.C.. Uma
das histdrias € a de Histaeu que queria encorajar Aristdgora de Mileto a se revoltar
contra o rei persa. Para transmitir suas instru¢des em seguranca, Histaeu raspou a
cabeca de um mensageiro, escreveu a mensagem no couro cabeludo e esperou que o
cabelo crescesse. O mensageiro, que aparentemente ndo levava nada que o
comprometesse, viajou sem ser incomodado. Quando chegou ao seu destino, raspou
a cabega, possibilitando assim a leitura da mensagem pelo destinatario.

Ainda conforme Sousa (2013, p. 21) “com a evolu¢do da esteganografia, houve a
evolucdo da criptografia”, sendo que o intuito desse método era ocultar as informacdes contidas
na mensagem € nao a mensagem em si como ocorria na esteganografia, portanto, apesar de
significarem a¢Oes diferentes, tanto a esteganografia quanto a criptografia estdo diretamente

interligadas ja que progrediram juntas.
2.1.3 Esparta e o bastio de Licurgo

A criptografia foi de grande importancia para diversos povos também ao se falar de
confrontos militares. Um exemplo citado por Singh (2007) é o bastao de Licurgo ou Scytale,
que foi utilizado por espartanos durante o século V a.C., como sendo o primeiro de muitos

sistemas de criptografia militar.

! Disponivel em: https://en.wikipedia.org/wiki/Khnumhotep_II. Acesso em: 28 Set. 2022


https://en.wikipedia.org/wiki/Khnumhotep_II
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O método em questdo consistia em utilizar um bastdo no qual o material em que seria
escrito a mensagem deveria ser enrolado, apds esse primeiro processo a mensagem seria escrita
tomando como base o comprimento do bastao, por fim o material era desenrolado, com isso as
letras acabavam por ficar em desordem, e assim a mensagem era enviada para o destinatdrio de
modo que para decodificd-la seria necessario portar de um bastdo com dimensdes semelhantes
ao primeiro utilizado.

Figura 2 - Bastdo de Licurgo

Fonte: Wikipédia (2019)?

2.1.4 Roma e a cifra do Imperador

Outra civilizagcdo a fazer uso da criptografia a cardter militar foi a romana, segundo
Costa (2014, p. 5) “O imperador romano Julio César, utilizava um artificio que consistia em se
trocar a letra original pela letra que se encontra a algumas posi¢cdes a frente pela ordem do
alfabeto” de modo que para decodificar a mensagem era necessario, além de entender como
funcionava o método, ter conhecimento de quantas posicdes a frente seria utilizado o artificio,
informacdes essas que apenas o remetente e o destinatirio da mensagem possuiam.

Vale ressaltar que “o codigo de César € o unico da antiguidade que € usado até hoje.
Atualmente qualquer cifra baseada na substitui¢cdo ciclica do alfabeto denomina-se de cédigo

de César” (ORDONEZ; PEREIRA; CHIARAMONTE, 2005, p. 12).
Figura 3 - Cédigo de César

A|IB|C|D|E|F

A|B|C|D|E|F

Fonte: Wikimedia Commons (2022)3

2 Disponivel em: https://pt.wikipedia.org/wiki/C%C3% ADtala. Acesso em: 30 Set. 2022
3 Disponivel em: https://commons.wikimedia.org/w/index.php?curid=30693472. Acesso em: 30 Set. 2022


https://pt.wikipedia.org/wiki/C%C3%ADtala
https://commons.wikimedia.org/w/index.php?curid=30693472
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2.1.5 Grécia e o quadro de Polibio

De acordo com Kahn (1996, n.p. apud ARAUJO, 2018, p. 18) “Polibio inventou um
sistema de sinalizagc@o que foi adotado amplamente como método criptografico. Ele organizou
as letras em quadrado 5x5 e numerou as linhas e colunas”, desse modo cada letra era
representada por dois nimeros sendo o primeiro o da linha e o segundo da coluna. A letra “L”
por exemplo seria expressa pelo nimero 31 por estar na terceira linha e na primeira coluna.
Vale ressaltar que as letras “I”’ e “J” ocupam a mesma posi¢ao na tabela, sendo esta a posicao
associada ao nimero 24.

Assim a mensagem que seria enviada e recebida como uma sequéncia de nimeros
poderia ser traduzida apenas pelas pessoas que tinham conhecimento do método para separar a
sequéncia em pares de nimeros, e acesso ao quadro em questdo para verificar qual letra era

representada pelo respectivo par.

Figura 4 - Quadro de Polibio

Fonte: Acervo Lima (2022)*

2.2 Idade Média

Ap6s o fim da Idade Antiga com a queda do Império Romano Ocidental por volta de
476 d.C. da-se inicio a Idade Média periodo também conhecido por Idade das Trevas. Devido
a muitas perseguicoes religiosas que ocorreram no periodo e pela crise da peste bubdnica que
dizimou cerca de um ter¢o da populagdo europeia na época. Essa era, teve seu fim por volta de
1453 d.C. tendo por marco final a conquista de Constantinopla pelos povos otomanos.

Durante esse periodo ndo houve tantos desenvolvimentos de meios de criptografar,

porém foi na Idade Média que um outro termo associado a criptografia e de muita importancia

4 Disponivel em: https://acervolima.com/cifra-quadrada-de-polibio/. Acesso em: 02 Out. 2022


https://acervolima.com/cifra-quadrada-de-polibio/
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no estudo da drea em questdo surgiu, sendo esse termo a criptoandlise, conforme afirma Aradjo
(2018, p. 18) ao dizer que “nesse periodo se destacou o arabe Al-Kindi (Iraque, 801-853),
conhecido como o filésofo dos drabes, foi o precursor da criptoandlise para a substituicao

monoalfabética”.

Figura 5 - Al Kindi

Fonte: Totally History (2020)°
Como o préprio nome da a entender a criptoandlise se trata do ramo da criptografia
destinado a analisar, com o intuito de encontrar o significado de determinados textos cifrados e
por consequéncia descobrir qual o método foi utilizado para criptografar as mensagens em
questdo, podendo assim desvendar vdrias informagdes que podem estar contidas em outras
mensagens que utilizaram do mesmo método. As pessoas responsaveis pela criptoanélise como

foi Al-Kindi sdo chamados de criptoanalistas.
2.3 Idade Moderna

Assim como marca o fim da Idade Média, a conquista de Constantinopla marca o inicio
de um novo periodo: a [dade Moderna. Esse periodo foi marcado pelas Grandes Navegacdes e
pela revolugdo industrial que ocorreu na Europa, que foi de grande importancia para a economia
na época. Outro fator marcante do periodo foi o surgimento do absolutismo que dava poder
absoluto aos monarcas. Esse periodo foi encerrado em 1789 d.C. pela queda da Bastilha que

deu inicio a Revolugdo Francesa.

5 Disponivel em: https://totallyhistory.com/al-kindi/. Acesso em: 02 Out. 2022
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2.3.1 Italia e o disco de Alberti

Um dos primeiros métodos de criptografia a surgir na Idade Moderna foi desenvolvido
na Itilia por Leone Battista Alberti que conforme afirma Kahn (1996, n.p. apud ARAUJO,
2018, p. 20) “¢ conhecido como o pai da criptografia ocidental, ele publicou, em 1466, o livro
Modes scribendi in ziferas, onde fala do disco de cifra, o primeiro sistema polialfabético

conhecido”. Fiarresga (2010, p. 12-13) explica esse instrumento ao afirmar que:

O disco de cifra era constituido por dois discos concéntricos e de raios diferentes. O
disco maior era fixo, e o menor mével. Alberti dividiu cada uma das circunferéncias
em vinte e quatro sectores; em cada um dos sectores do disco maior escreveu o
alfabeto em 13 letras maidsculas pela sua ordem normal, mas ndo continha as letras
H, J, K, U, W e Y; nos quatro sectores que sobraram colocou os algarismos 1, 2,3 e
4. No disco mével, colocou de uma forma aleatdria, em cada um dos sectores, as letras
do alfabeto, que eram 24, sendo a vigésima quarta o & (et).

Para codificar a mensagem utilizando-se desse método € necessdrio primeiramente ter
uma palavra-chave no disco fixo e uma letra-chave no disco mével, apés essa primeira etapa
para codificar a mensagem basta conciliar a letra-chave com a primeira letra da palavra-chave,
obtendo assim a primeira letra da mensagem codificada no disco fixo, ao fazer esse mesmo
processo com a segunda letra da palavra chave obtém-se a segunda letra da palavra codificada,
seguindo assim até codificar toda a mensagem. Caso chegue na dltima letra da palavra-chave e
a mensagem nio tenha terminado basta recomecar pela primeira letra da palavra-chave.

E importante ressaltar que para decodificar a mensagem é necessdrio que o destinatdrio
tenha consigo um disco semelhante ao utilizado pelo remetente assim como que o mesmo tenha,
além do disco, conhecimento de qual € a palavra-chave utilizada no disco fixo e qual a letra-

chave no disco moével.

Figura 6 - Disco de Alberti

Fonte: Wikipédia (2022)°

6 Disponivel em: https://en.wikipedia.org/wiki/Alberti_cipher. Acesso em: 05 Out. 2022
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2.3.2 Franga e a cifra de Vigenere

A cifra de Vigenere ¢ um modelo de criptografia que tem por base a cifra de César,
abordada no item 1.1.4, segundo Araujo (2018, p. 24) “a diferenca ¢ que numa cifra de César,
cada letra do alfabeto é deslocada da sua posi¢do um nimero fixo de lugares, enquanto na cifra
de Vigeneére consiste de varias cifras de César com diferentes valores de deslocamento™.

Nesse método o alfabeto € disposto em uma tabela de 26 linhas e 26 colunas, sendo a
primeira linha com o alfabeto corrente, a segunda iniciando com a segunda letra do alfabeto,
terceira com a terceira letra e assim por diante. Para criptografar mensagens por esse método
basta fazer uso de uma palavra-chave de forma que a primeira letra da palavra-chave e a
primeira letra da mensagem formem respectivamente a letra da coluna e da linha da tabela,
encontrando nesse ponto a letra criptografada, repetindo esse passo com as demais letras se tem

toda a mensagem criptografada.

Figura 7 - Cifra de Vigenere
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2.3.3 Reino Unido e a cifra do Lord Bacon

“No século XVI, o filésofo inglés Francis Bacon criou uma cifra em que cada letra ¢
substituida por uma sequéncia de cinco letras, esta sequéncia € formada unicamente pelas letras
A e B” (FIARRESGA, 2020, p. 16), portanto cada letra tem uma sequéncia Unica para
representd-la, com excecdo das letras “I” e “J” assim como “U” e “V” que nesse sistema sao

representadas pela mesma combinacgdo, e apenas as pessoas que possuiam entendimento do

7 Disponivel em: https://pt.wikipedia.org/wiki/Cifra_de_Vigen%C3%A8re. Acesso em: 08 Out. 2022
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funcionamento do cédigo saberiam qual o real significado da mensagem. Esse método ficou
conhecido como a cifra de Bacon.

A cifra em questdo atualmente recebe outro nome, a mesma “¢ classificada como
decodificagdao binario de 5 bits” (ARA(JJO, 2018, p.26), em que as letras A e B foram
respectivamente substituidas pelos ndmeros O e 1, vale ressaltar no entanto que o método de
ocultar a mensagem segue da mesma forma apenas considerando essa alteracdo na

representacao de cada letra.

Figura 8 - Codigo de Bacon

Letra||Grupol{Binario]  |Letra||Grupo||Binério]
A aaaaa 00000 N abbaa 01100
B aasaab 00001 O  abbab 01101
C aaaba 00010 P. a@bbba 01110
D aasbb 00011 Q abbbb 01111
E ' aabaa 00100 R baaaa 10000
F aabab 00101 S basab 10001
G aabba 00110 T baaba 10010
H aabbb 00111 UV baabb 10011
I/1 abasa 01000 W babaa 10100
K abaab 01001 X babab 10101
L ababa 01010 ¥ ' babba 10110
M ababb 01011 Z babbb 10111

Fonte: Caballero (2012)3

2.4 Idade Contemporanea

Com a queda da Bastilha e o inicio da Revolucdo Francesa deu-se inicio ao periodo
atual, que é chamado de Idade Contemporanea, periodo de grande avanco na politica, visto que
os governos absolutistas deram lugar a democracia, de novas revolucdes industriais
responsaveis pelo desenvolvimento tecnolégico, além de guerras marcantes como a primeira e
segunda guerra mundial. Por ser o momento atual ndo existe, até entdo, um acontecimento que

limite o fim do periodo em questao.
2.4.1 Criptografia nas Guerras Mundiais

Assim como na Idade Antiga, durante a Idade Contemporanea a criptografia teve grande
importancia a carater militar nas duas grandes Guerras Mundiais, j4 que as informagdes
deveriam passar de grupos a outros em seguranga, ou seja, mesmo que o grupo que fizesse posse

da mensagem fosse interceptado por inimigos, era necessdrio ter a garantia de que a mensagem

8 Disponivel em: https://encdesarrollo.wordpress.com/2012/09/27/esteganografia-en-redes-sociales-2/. Acesso
em: 08 Out. 2022
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(que poderia conter importantes estratégias ou informacdes) nao fosse lida e interpretada por
pessoas diferentes dos destinatarios.

Durante a Primeira Guerra Mundial “os alemaes criaram uma nova cifra utilizando o
tabuleiro de Polybius, substituindo os nimeros 12345 pelas letras ADFGX, uma palavra chave
e uma transposi¢ao” (COSTA, 2014, p. 12). O método de criptografar a mensagem seguia o
mesmo principio do tabuleiro de Polibio, porém além da troca dos nimeros pelas letras ADFGX
fazia-se uso também de uma palavra-chave que seria responsdvel por organizar as colunas em
ordem alfabética e que por esse motivo a palavra em questdo nio poderia ter letras repetidas.
Para decodificar a mensagem era necessdrio que o receptor da mesma tivesse conhecimento do
método e ainda da palavra-chave.

Conforme afirma Fiarresga (2010, p. 21) “Ap0s a Primeira Guerra Mundial, o alemao
Scherbuis criou a maquina Enigma, que revolucionou o mundo da criptografia”, essa maquina
foi a responsdvel por criptografar diversas mensagens dos alemdes durante a Segunda Guerra
Mundial com um altissimo grau de seguranca o que dificultava que os cddigos fossem

quebrados por inimigos. Sobre isso, Aradjo (2018, p. 29) afirma que:

Dentre os varios modelos da Enigma, a que mais causou transtorno e assombro na sua
‘quebra’ de codigos foi a Enigma M4, exclusivamente desenvolvida para a divisdo U-
Boot da Kriegsmarire (Marinha Alema) teve papel fundamental na Batalha do
Atlantico e foi introduzida em 1942, os criptoanalistas de Bletchley Park, a chamaram
de Shark-key (Chave-tubardo). Seu cédigo permaneceu sem ser quebrado por nove
meses, até outubro de 1942, quando livros de cédigos novos foram capturados.

Figura 9 - Mdquina Enigma
d e

Fonte: G1 (2015)°

° Disponivel em: https://gl.globo.com/tecnologia/noticia/2015/07/maquina-alema-que-codificava-textos-na-2-
guerra-e-leiloada-por-r-733-mil.html. Acesso em: 08 Out. 2022
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2.4.2 Os criptoanalistas de Bletchley Park

Diante da criacdo da maquina Enigma um grande grupo de criptoanalistas, sendo esses
matemadticos, estatisticos e engenheiros, foram reunidos na cidade de Bletchley na Inglaterra,
em uma instala¢do militar secreta que ficou conhecida por Bletchley Park. Tal grupo tinha por
funcdo decifrar os codigos alemdes para auxiliar a forca aliada durante a Segunda Guerra
Mundial.

Conforme afirma Aradjo (2018) os criptoanalistas tiveram como ponto de partida de
seus estudos quanto a maquina Enigma, a comprovacdo de que a mesma possuia falhas,
comprovacao essa obtida gragcas ao matematico polonés Marian Rejewski. A partir de tal ponto
criptoanalistas, dentre eles Alan Turing (matemdtico responsdvel por encontrar a maior
fraqueza da Enigma), inventaram uma méquina responsdvel pela decodificacdo de mensagens

do alto comando alemao.

Figura 10 - Alan Turing

i -
Fonte: Encyclopedia Britannica'”

E vilido ressaltar que, devido 4 grande importincia de manter a decodificacio das
mensagens inimigas como segredo para vencer a guerra, o grupo era tratado de forma andnima,
sendo que “o segredo em torno de Bletchley Park terminou em 1974 com o lan¢camento do livro
The Ultra Secret, de F. W. Winterbotham” (ARAUJO, 2018, p. 31), de forma que a partir de
entdo todos aqueles que auxiliaram durante a guerra puderam obter o reconhecimento merecido

em relagdo a seus atos.

19 Disponivel em: https://www.britannica.com/biography/Alan-Turing. Acesso em: 09 Out. 2022
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Porém o fim do segredo de Bletchley Park trouxe consigo a falta de seguranga para
alguns, visto que, ainda conforme Aradjo (2018, p. 31) “entre os que ndo sobreviveram ao fim

do segredo, estdao Alastair Denniston, o primeiro diretor de Bletchley Park, e Alan Turing”.
Figura 11 - Bletchley Park
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Fonte: BBC.com!!

2.4.3 Atualidade e o método RSA

Com o passar do tempo, o trabalho de grandes criptoanalistas e o desenvolvimento de
novas tecnologias, diversos métodos de criptografar mensagens foram desvendados e até
mesmo maquinas como a Enigma abordada anteriormente tiveram seus segredos descobertos.
De modo que ndo se passa tanta seguranca para codificar mensagens na sociedade atual.

Porém, assim como era nos primérdios da histdria, a sociedade atual continua com a
necessidade de ocultar informag¢des de modo a garantir segurancga, a privacidade pessoal e
profissional. “Desta forma, tornou-se necessario inventar novos c6digos, que mesmo com a
ajuda de um computador, fossem dificeis de decifrar” (SOUSA, 2013, p. 24).

“Um método usado atualmente que vem conseguindo realizar essa proeza ¢ o RSA”
(COSTA, 2014, p. 14), o método em questdo foi desenvolvido pelos cientistas informéticos
Ronald Rivest e Adi Shamir e pelo matemético Leonard Adleman e a sigla RSA faz alusdo aos
trés em questdo, sendo o R de Rivest, o S de Shamir e o A de Adleman. Costa (2014, p. 46)

explica os motivos da funcionalidade do método:

A novidade trazida pelo método RSA € que ele configura um sistema de chave
publica, ou seja, opera como uma porta de duas chaves diferentes: a chave A tranca a
porta, mas uma chave diferente (B) a destranca. Entdo, a chave A ndo precisa ser
secreta, e a distribuicdo de cépias dela ndo compromete a seguranca. Na hipétese de
esta porta guardar a entrada da se¢@o segura da pagina virtual de uma empresa, esta
poderia distribuir livremente a chave A para qualquer visitante virtual que quisesse
enviar uma mensagem segura, como, por exemplo, o niimero do cartdo de crédito.
Embora todos possam codificar seus dados usando a mesma chave, ninguém pode ler
as mensagens codificadas dos outros.

' Disponivel em: https://www.bbc.com/news/uk-54604895. Acesso em 09 Out. 2022
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A chave responsavel por codificar a mensagem € formada por um par de ndmeros (n, 1)
onde “n” € o produto de dois nimeros primos, vale ressaltar que quanto maior esses nimeros,
mais segura serd a mensagem, € “A” nio possui um fator comum a “n”. A chave responsédvel
pela decodificagdo da mensagem se trata de um certo nimero “d” sendo este, “‘um inteiro muito

e

grande e que seja relativamente primos com produto (p — 1)(q — 1)” onde “p” e “q” sdo os

numeros primos utilizados para encontrar “n”. (SOUSA, 2013, p. 48).
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3 DEFINICOES

Como ja abordado anteriormente, sabe-se que a criptografia é a drea responsavel por
ocultar uma mensagem e tornd-la segura quanto a tentativa de interceptacdo por pessoas
indevidas. Ou seja, o documento que continha a mensagem poderia até ser furtado porém, sem
o conhecimento do meio utilizado para codificd-la e de que caminhos deveria tomar para

traduzir a mesma, jamais a informacao seria desvendada.
3.1 Criptografia e suas cifras

Como foi observado no capitulo anterior, no decorrer dos tempos diversos métodos
foram desenvolvidos e utilizados por vdrios povos desde a Idade Antiga até a Idade
Contemporanea. Ao longo desse processo de criagdo a criptografia foi sendo aprimorada e com
isso foram surgindo diversos modelos de cifra, tais como a cifra de transposicdo, a de
substituicao, as cifras simétricas e assimétricas.

Todo método de decodificar mensagens que se baseia na mudanca de posi¢do da letra
na mensagem, € considerado como cifra de transposicao. Enquanto que, aqueles métodos no
qual as letras sdo trocadas por uma outra ordem de alfabeto ou mesmo por sequéncias de
numeros, sdo chamados de cifra de substituicao.

Sobre isso, Fiarresga (2010, p.4-5) corrobora ao afirmar que “enquanto na cifra de
transposicao cada letra conserva a sua identidade, mas muda de posi¢do dentro da mensagem:;
na cifra de substituicdo, cada letra conserva a sua posi¢ao, mas € substituida por uma outra letra
ou simbolo.”

As cifras simétricas sdo todas aquelas que utilizam o mesmo caminho para codificar e
decodificar a mensagem. Ou seja, além da mensagem o remetente tem de passar ao destinatario
da mesma o segredo para decodifica-la, o que acaba por se tornar um problema em questao de
seguranga, visto que esse segredo nao pode ser interceptado por terceiros de modo algum. Como
solucdo a esse problema surgem as cifras assimétricas que ao contrario das simétricas, apresenta
um caminho especifico para codificar a mensagem e outro diferente para decodifica-la.

De forma andloga € como imaginar que na cifra simétrica a chave que é utilizada para
trancar uma porta € utilizada também para destrancar a mesma, enquanto que na cifra
assimétrica sao utilizadas de duas chaves, sendo uma exclusiva para trancar a porta e a outra

exclusivamente para a destrancar.
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3.2 Alguns conceitos matematicos na criptografia

Devido a grande associag@o da criptografia com a matemdtica, visto que “em muitas
aplicagdes de criptografia, nimeros inteiros tém que ser somados, multiplicados e divididos
com resto, a fim de poderem gerar valores muito precisos” (BUCHMANN, 2002, p. 17), serao
abordados em seguida alguns conceitos da drea que sdo importantes tanto para que o remetente
da mensagem consiga criptografd-la quanto para que o destinatirio da mesma consiga a
descriptografar e assim desvendar a informag¢do contidas na mensagem.

Definicao 1 “Indica-se por Z o conjunto dos nimeros inteiros, como segue Z =
{0,+1,42,43,...}1.” (SOUSA, 2013, p. 27).
Axioma 1 Sendo a, b e c¢ trés nimeros inteiros quaisquer, o conjunto dos inteiros aceita as
seguintes propriedades:
(1) “Fechamento: a+b e a-b s3o inteiros sempre que a e b forem inteiros.”
(SAMPAIO; CAETANO, 2009, p. 11).
(11) “Leis comutativas: a+b =b+a e a*b = b - a, para quaisquer inteiros a € b.”
(SAMPAIO; CAETANO, 2009, p. 11).
(ili))  “Leis associativas: (a+b)+c=a+(b+c) e (a-b)-c=a-(b-c), para
quaisquer inteiros a, b e ¢.” (SAMPAIO; CAETANO, 2009, p. 11).
(iv)  “Leis de existéncia de elementos neutros: a+ 0 =04+a=aea-1=1-a=a,
para todo inteiro a.” (SAMPAIO; CAETANO, 2009, p. 11).
(V) “Lei distributiva (da multiplicagdo em relag¢do a adig¢do): (a +b)-c=a-c+b-c.”
(SAMPAIO; CAETANO, 2009, p. 11).
(vi)  “Lei da existéncia de inversos aditivos: Para cada inteiro a existe um inteiro x tal que
a+x =x+ a = 0. Esse inteiro x € denominado inverso aditivo ou oposto, ainda,
simétrico de a, e é denominado por —a.” (SAMPAIO; CAETANO, 2009, p. 11).
(vii)  “Lei do cancelamento da multiplicagdo: Se a, b e c sdo inteiros,com ¢ # 0ea ' ¢ =
b - c,entdo a = b.” (SAMPAIO; CAETANO, 2009, p. 11).
Teorema 1 “Cada inteiro a tem um unico inverso aditivo.” (SAMPAIO; CAETANO, 20009, p.
12).
Demonstraciao: Consideremos que existem dois inteiros a; € a, que sejam simultaneamente
inversos aditivos de a, ou seja a+a; =0 e a+a, =0, portanto, considerando as
propriedades expressas no axioma a, pode ser reescrito como a; + 0 ja que 0 é o elemento
neutro da adicao, como dito no inicio 0 pode ser substituido por a + a,, sendo a nova equagao

a; = a; + (a + a,), por fim utilizando da propriedade associativa tem se que a; = (a; + a) +
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a,, porém, sabe-se que a + a; = 0, assim que a; = a,, 0 que comprova que a possui apenas
um inverso aditivo.

[ ]
Teorema 2 “Se a é um inteiro qualquer, a - 0 = 0.” (SAMPAIO; CAETANO, 2009, p. 12).
Demonstraciao: Imaginemos que a -0 = x, para mostrar que x = 0, sendo 0 = 0 + 0 pela
propriedade do elemento neutro, tem-se que x = a - (0 + 0) ao utilizar da lei distributiva na
equacdo x = a- 0+ a- 0, pelo que foi afirmado no inicio tem-se que x = x + x, somando o
simétrico de x a ambos os lados temos que x + (—x) = (x + x) + (—x) utilizando da lei
associativa tem-se que 0 = x + (x + (—x)), logo 0 = x + 0, como 0 se trata do elemento
neutro € possivel afirmar que x = 0.

[ ]
Axioma 2 Sendo a e b dois nimeros inteiros quaisquer podem ser estabelecidas as seguintes
leis em relagdo a sua ordenacgao:

() “Sea>0eb>0,entdioa+b>0ea-b>0."”(SAMPAIO; CAETANO, 2009,
p. 13).

(i1) “Para cada inteiro a, tem se uma e somente uma das afirmacgdes: a > 0, a = 0,
—a > 0.” (SAMPAIO; CAETANO, 2009, p. 13).

Definicao 2 “Sendo a e b inteiros quaisquer, dizemos que a < b (a é menor que b), ou que
b>a (b é maior que a), se b—a > 0. Escrevemos a < b quando a<b ou a=b e
escrevemos a = b quando a > b ou a = b.” (SAMPAIO; CAETANO, 2009, p. 13).
Proposic¢ao 1 Considerando os nimeros a, b € ¢ como nimeros inteiros tem-se que:

() “sea > bec>0,entdo ac > bc” (SAMPAIO; CAETANO, 2009, p. 13).

(i) “sea>bec<0,entdoac < bc” (SAMPAIO; CAETANO, 2009, p. 13).

Demonstracao:

(1) Conforme a Defini¢do 2 sendo a > b entdo a — b > 0. Pelo item (i) do Axioma 2
temos que (a — b)c > 0. Pela lei distributiva tem-se que ac + (—b)c > 0, portanto
ac — bc > 0, logo ac > bc.

(i1) Considerando as informacdes do item passado tem-se que a — b > 0, visto que
neste caso ¢ < 0 ao multiplicar a inequacdo por (—1) tem-se que —c > 0, assim
(a—=Db) - (—c) > 0, utilizando da lei distributiva temos que —ac + bc > 0, logo

prova-se assim que bc > ac ou ainda ac < bc.
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Definicao 3 “Se a e b sdo inteiros, dizemos que a divide b, denotando por a|b, se existir um
inteiro ¢ tal que b = ac.” (SANTOS, 2011, p. 3).
Exemplo 1 6|216, ja que, existe um inteiro, 36, tal que 216 = 6 - 36.
Teorema 3 Para todo a, b, ¢, d e e pertencentes ao conjunto dos niimeros inteiros a divisdo tem
as seguintes propriedades:
(1) “Se a|b e b|c, entdao a|c.” (BUCHMANN, 2002, p. 13).
(i1) “Se a|b e b|c, entdo ac|bc para todo c.” (BUCHMANN, 2002, p. 13).
(iii)  “Seclae c|b, entdo c|da + eb para todo d e e.” (BUCHMANN, 2002, p. 13).
(iv)  “Sealbeb # 0, entdo |a| < |b|.” (BUCHMANN, 2002, p. 13).
v) “Se a|b e b|a, entdo |a| = |b|.” (BUCHMANN, 2002, p. 13).
Demonstracao:
(1) Se a|b e b|c entdo pela Definicdo 3 existem k; e k, tal que b = ak, e ¢ = bk,,
substituindo a primeira equacio na segunda tem-se ¢ = ak,k, = a(k,k;).
(il)  Se a|b, entdo existe um k tal que b = ak, com isso bc = (ak)c = k(ac).
(iii)  Se c|a e c|b entdo existem k; e k,, tal que a = kic e b = k,c, o que implica que
da + eb = dk,c + ek,c = (dk, + ek,)c.
(iv) Se al|b e b # 0, existe um k # 0 tal que b = ak o que implica dizer que |b| =
lak| = |al.
(v) Supondo que Se a|b e b|a, implica dizer que se a = 0, entdio b = 0. Casoa # 0 e
b # 0 por (iv) tem-se que |a| < |b| e |b| < |a| assim |a| = |b].
[ ]
Teorema 4 “Se a e b sdo nimeros inteiros, sendo b > 0, entdo existem 0s nimeros inteiros
determinados unicamente, g e 7, taisque a =qb+re 0 <r < b, ou seja, q = |la/bl e r =
a — bq.” (BUCHMANN, 2002, p. 13).
Demonstracio: “Se a = gb +re 0 <r < b, entdo 0 < [r/b] = a/b — q < 1. Isso implica
que a/b—1<gq<a/b; logo q =|a/b]. Consecutivamente, q = |a/b] e r =a — bq
satisfazem a afirmativa.” (BUCHMANN, 2002, p. 14).
[ ]
Vale ressaltar que as letras g e r presentes no Teorema 4 e em sua demonstragdo sao
chamados respectivamente de quociente e de resto da divisao de a por b, para encontrar o valor
do resto pode-se escrever entdo a seguinte equagdo: ¥ = a mod b (1€-se a mddulo b), sendo a

o dividendo e b o divisor.
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Definicao 4 “Um divisor comum de a e b € um ndmero inteiro que divide ambos, a e b.”
(BUCHMANN, 2002, p. 20).
Teorema 5 “Entre todos os divisores comuns de dois nimeros inteiros a e b, que ndo sejam
ambos iguais a zero, existe um divisor que € exatamente maior que todos (no que diz respeito
a <). Ele é chamado de maximo divisor comum (mdc) de a e b.” (BUCHMANN, 2002, p. 20).
Demonstracio: Sendo a # 0. Conforme o Teorema 3 todos os nimeros divisores de a
possuem limites em |a|. Logo existe um tnico divisor comum de a e b que é méaximo.

[
Exemplo 2 O (mdc) de 10 e 15 € 5, pois 5 € o maior nimero que divide simultaneamente 10
e 15.

Um caminho para definir o méximo divisor comum de quaisquer dois nimeros inteiros,
com eficiéncia, € a utilizacdo do algoritmo euclidiano que funciona segundo as duas ideias do
teorema que serd expresso e demonstrado a seguir.

Teorema 6 Sendo a e b dois niimeros inteiros tem-se que:
(1) “Se b = 0, entdo mdc(a, b) = |a|.” (BUCHMANN, 2002, p. 23).
(ii) “Se b # 0, entdo mdc(a, b) = mdc(|b|, a mod |b|).” (BUCHMANN, 2002, p. 23).
Demonstracao:
(1) Estd obviamente correta, visto que sendo b = 0, 0 mdximo divisor comum calculado
seria entre a e 0 e independente do valor atribuido para a, este ainda assim dividiria
0 e por consequéncia seria 0 maximo divisor de ambos.
(i1) Por meio do Teorema 4 sabe-se que existe um nimero inteiro q, onde a = q|b| +
(a mod |b]). Logo o mdc de a e b divide o mdc de |b| e a mod |b|.
[
Exemplo 3 O médximo divisor comum entre 200 e 45 é 5 pois, pelo Teorema 6, tem-se que
mdc(200, 45) = mdc(45, 200 mod 45) = mdc(45,20) = mdc(20, 45 mod 20) = mdc(20,5) =
mdc(5, 20 mod 5) = mde(5,0) = 5.
Definicao S “Dizemos que um inteiro p € primo se p # 0, p # 1, p # —1, e os Unicos inteiros
divisores de p sdo 1, p, —1 e —p. Dizemos que um inteiro m € composto se m # 0, m # 1,
m # —1 e m nao for primo.” (SAMPAIO; CAETANO, 2009, p. 57).
Teorema 7 “(Teorema Fundamental da Aritmética) Todo inteiro maior do que 1 pode ser

representado de maneira unica (a menos da ordem) como um produto de fatores primos.”

(SANTOS, 2011, p. 9).



31

Demonstracao: Partindo das ideias de Santos (2011) consideremos n um nimero inteiro, se n
for primo, entdo o teorema estd logicamente provado, supondo que esse mesmo n seja um
nimero composto, existe entdo um ndimero p; > 1, que € o menor divisor positivo de n, é
possivel afirmar que p, se trata de um nimero primo, visto que caso contrario existiria um outro
nimero maior que 1 que dividiria p; e por consequéncia dividiria também n, portanto n =
piny. Caso n, se trate de um ndmero primo a demonstracio foi concluida, porém se tratando
de um ndmero composto e utilizando do mesmo argumento anterior existe um p, que € 0 menor
divisor de n; e que por consequéncia também € primo, sendo assim n; = p,n, e substituindo
na primeira igualdade tem se que n = pyp,n,.

Esse processo se repete até que n, = pg, ou seja, se torne um nimero primo € visto que
os primos da sequéncia ndo necessariamente sdao distintos, sendo assim podem se repetir, o
ntimero n decomposto pode ser expresso pela seguinte equagio n = p;“'p,*? ... p, . E assim
se prova que todo inteiro pode ser representado por um produto de fatores primos, porém resta
ainda comprovar que essa fatoragdo € unica.

Para essa comprovagdo imaginemos que além do produto p;p; ... px 0 nimero inteiro n
pode ser fatorado pelo produto g,q; ... q; onde cada g também € um ndmero primo, porém
como p; |n ele também divide um dos fatores de g, ou seja, supde-se que p; |q4, entretanto como
ambos sdo primos a unica possibilidade dessa divisao ocorrer € caso ambos sejam iguais, assim
p1 = q; e de forma andloga p, = q,, sendo assim sucessivamente até p;, = q;. Portanto ambas
as fatoracOes sdo iguais e assim conclui-se que hd apenas uma unica forma de fatorar qualquer
nimero em um produto de niimeros primos.

[
Exemplo 4 O nimero inteiro 600 pode ser decomposto da seguinte forma 23 - 3 - 52, visto que
600=2-300=2-2-150=2-2-2-75=2-2-2-3-25=2-2-2-3-5-5 e essa
multiplicaciio pode ser representada da seguinte forma 23 - 3 - 5%
Definicdo 6 “Se a e b sdo inteiros dizemos que a € congruente a b médulo m (m > 0) se
m|(a — b). Denotamos isto por a = b (mod m). Sem { (a — b) dizemos que a é incongruente
a b médulo m e denotamos a # b (mod m)” (SANTOS, 2011, p. 32).
Exemplo 5 7 = 3(mod 2), ja que 2|(7 —3), enquanto isso, pode-se afirmar que 8 #
1 (mod 3),jaque 3+ (8 —1).
Proposicao 2 “Se a e b sdo inteiros, temos que a = b (mod m) se, e somente se, € existir um

inteiro k tal que a = b + km.” (SANTOS, 2011, p. 32).
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Demonstracio: Pela Definicdo 6, para que a = b (mod m), o valor m tem que dividir a
diferencga entre a e b, em outras palavras (a — b) tem de ser igual a um miltiplo de m, logo
a — b = km, ao utilizar da propriedade aditiva na equagdo tem se que a = b + km, com a
existéncia desse k confirmada ao fazer o caminho da volta tem-se que km = a — b, sendo assim
m|km e por consequéncia m|(a — b), logo a = b (mod m).
[ ]

Proposicao 3 “Se a, b, m e d sdo inteiros, m > 0,as seguintes sentengas sao verdadeiras:”
(SANTOS, 2011, p. 32).

(1) “a = a (mod m)” (SANTOS, 2011, p. 32).

(i1) “Se a = b (mod m), entdo b = a (mod m)” (SANTOS, 2011, p. 32).

(iii)) “Sea =b (modm)eb =d (modm),entio a = d (mod m).” (SANTOS, 2011,

p. 32).
Demonstracao:
(1) Visto que qualquer nimero para m divide 0, entdo logicamente m|(a — a), portanto

pode-se afirmar que a = a (mod m).
(i1) Se a = b (mod m) pela Proposicdo 2 ficou provado a existéncia de um k de tal
forma que a = b + km, isolando o nimero b tem-se que b = a — km, o que implica
pela mesma proposi¢do que b = a (mod m).
(iii) Sendoa = b (mod m) e b = d (mod m) e pela Definicdo 6, existem dois nimeros
inteiros k; e k,, de forma que a —b = kym e b —d = k,m, ao somar as duas
equacdes tem-se que a —d = k;m + k,m evidenciando o termo em comum a
equacdo pode ser reescrita da seguinte forma a —d = (k; + k;)m o que implica
afirmar que a = d (mod m).
[ ]
Ao provar os topicos dessa proposi¢do, € possivel afirmar que a relagdo de congruéncia
no conjunto dos nimeros inteiros se trata de uma relacido de equivaléncia, visto que se foram
comprovadas as propriedades: reflexiva, simétrica e transitiva.
Teorema 8 “Se a, b, c e m sdo inteiros tais que a = b (mod m), entdo” (SANTOS, 2011, p.
33).
(1) “a+c =b+ c(modm)” (SANTOS, 2011, p. 33).
(i1) “a—c =b—c(modm)” (SANTOS, 2011, p. 33).
(iii))  “ac = bc(mod m)” (SANTOS, 2011, p. 33).
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Demonstracao:

(@)

(i)

(iii)

Como foi dito no teorema que a = b (mod m) tem-se que a — b = km, visto que
a — b pode ser reescrito da seguinte forma (a + ¢) — (b + ¢) sem causar alteragdo
ao resultado da equacdo tem-se que a + ¢ = b + c(mod m).

Assim como foi possivel adicionar o termo ¢ sem modificar o resultado da equagao,
e considerando também que a = b (mod m) € possivel também reduzir esse mesmo
termo sem causar nenhuma alteracdo, assim a — b pode ser reescrito como
(a—c)—(b—c)eportanto a — c = b — c(mod m).

Visto que para a = b (mod m) a sentenca a — b = km tem de ser verdadeira, ao
multiplicar todos os termos por ¢ tem se que ac — bc = ckm, o que significa que
m|(ac — bc) e com isso ac = bc(mod m).

Teorema 9 “Se a, b, ¢, d e m sdo inteiros tais que a = b (mod m) e ¢ = d (mod m), entdo”

(SANTOS, 2011, p. 33).

(1)
(ii)
(iii)

“a+c =b+d(modm)” (SANTOS, 2011, p. 33).
“a—c = b —d(mod m)” (SANTOS, 2011, p. 33).
“ac = bd(mod m)” (SANTOS, 2011, p. 33).

Demonstracao:

(@)

(ii)

(111)

Se a = b (mod m) e c = d (mod m), existem entdo dois inteiros k; e k, de tal
forma que a —b = kym e ¢ —d = k,m ao somar as duas equagdes tem-se uma
nova equacio no seguinte formato a — b + ¢ —d = kym + k,m, ao evidenciar os
termos semelhantes obtemos que (a + ¢) — (b + d) = (k; + k;)m o que implica
dizer que a + ¢ = b + d(mod m).

Partindo da mesma ideia utilizada no item (i), basta subtrair ambas as equagdes que
se encontra a seguinte equa¢do a —b — (¢ —d) = kym — k,m ao desenvolver a
equagdo tem-se que a — b — ¢ +d = kym — k,m ao organizar a mesma obtém se
aequagdo (a —c¢) — (b —d) = (k; — k;)m o que em implica afirmar que a — ¢ =
b — d(mod m).

Ao multiplicar a equacdo a —b = k;m por ¢ e a equacdo ¢ —d = k,m por b
obtém-se que ac — bc = ckym e bc — bd = bk,m, feito isso ao somar ambas as
equacdes tem-se que ac —bc+ bc—bd =ck;m + bk,m, resolvendo-a e
evidenciando os termos em comum conclui-se que ac — bd = (ck; + bk,)m o que

implica dizer que ac = bd(mod m). |
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Teorema 10 (Teorema de Fermat) “Se p € um primo e se p ndo divide o inteiro a (p t a),
entdo: a’P~! = 1 (mod p)” (ALENCAR FILHO, 1981, p. 193).

Demonstracao: Tendo por base as ideias de Alencar Filho (1981), ao se considerar os p — 1
primeiros multiplos de a, ou seja, os nimeros inteiros: a, 2a, 3a, ..., (p — 1)a. Nenhum destes
¢ congruente a 0 em médulo p, além disso, dois quaisquer deles s@o incongruentes em médulo
p, isto devido ao fato que se estes fossem congruentes, o fator a seria cancelado devido ao fato
que o mdc(a,p) = 1. Logo, cada nimero inteiro da sequéncia: a,2a,3a,...,(p —1)a é
congruente em mdédulo p apenas a um tnico nimero inteiro 1,2, 3, ..., (p — 1). Ao multiplicar
todas essas p — 1 congruéncias, teremos: a-2a-3a-..-(p—1)a=1-2-3-..-(p—1)
(mod p), ao simplificar a congruéncia cancelando os fatores comuns, tem-se a congruéncia:

a1 =1 (mod p).
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4 CRIPTOGRAFIA ANTIGA VS CRIPTOGRAFIA RSA

Com apoio dos conceitos que foram abordados no capitulo anterior, este serd destinado
a apresentar por meio da pritica a funcionalidade de alguns métodos ja abordados neste
trabalho, que foram e sdo importantes para garantir a seguranga e privacidade daqueles que
estdo envolvidos na mensagem e apds isso realizar um comparativo do avango dos métodos
criptograficos relacionando-os com a criptografia RSA, de forma a além de abordar a motivagdo

desse desenvolvimento, discorrer também sobre a garantia de seguranca ao aplicar tais métodos.
4.1 Codificacao e decodificacio em alguns métodos utilizados no passado

Tendo por base os métodos abordados ao decorrer do capitulo 2, nessa secdo serd
codificada e decodificada a mensagem “CRIPTOGRAFIA” fazendo-se o uso de alguns
métodos utilizados nos periodos conhecidos por Idade Antiga, Idade Moderna e Idade
Contemporanea (vale ressaltar que durante a Idade Média nio surgiram tantos métodos de
codificacdo, o periodo expressou um avangco na criptoandlise), sendo esses os seguintes
métodos: codigo de César, cifra de Vigenere, quadro de Polibio, cifra ADFGX e cifra de Bacon.

Como j4 dito anteriormente o codigo de César se trata de um método na qual todas as
letras do alfabeto serdo substituidas por letras que estdo a uma determinada quantidade de casas
a frente. Logo para criptografar a mensagem primeiramente é necessario determinar um nimero
para descrever quantas casas a frente estard a representacdo de cada letra. Imagina-se nesse
exemplo que cada letra foi substituida pela letra que se encontra 3 casas a frente de si, podemos

entdo construir a seguinte tabela:

Quadro 1 - Alfabeto substituido por meio do cédigo de César

A B C D E F G H I J K L M

D E F G H I J K L M N O P

N 0] P Q R S T U \% W X Y V/

Q R S T U \Y W X Y Z A B C

Fonte: Elaborado pelo autor

Sendo as letras destacadas em negrito o alfabeto corrente e as que estdo imediatamente
abaixo delas a letra que as representa no codigo de César, a mensagem “CRIPTOGRAFIA” ¢
codificada e encaminhada ao destinatario da seguinte forma: “FULSWRJUDILD”. Para que

este consiga decodificar a mensagem em questdo € necessdrio que, além da mensagem
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obviamente, 0 mesmo tenha conhecimento da quantidade de casas a frente que foram utilizadas
para substituir cada letra do alfabeto pela letra da mensagem. Visto que no exemplo foi-se
utilizado 3 casas a frente porém, essa nao € uma lei para a mudanga ciclica do alfabeto, o mesmo
pode ser alterado em 2 ou 20 casas a sua frente por exemplo.

Apesar de ter sido desenvolvido durante a idade Antiga, a cifra de César continua a ser
utilizada até a atualidade, um exemplo disso estd na cifra de Vigenere, que se baseia no método
romano. Essa cifra como jd abordado no tépico 2.3.2, que se encontra no capitulo 2, trata-se de
uma tabela de 26 linhas por 26 colunas na qual sao dispostas 26 cifras de César sendo a primeira
linha o alfabeto corrente, a segunda com o avan¢o de uma casa, a terceira com o avango de duas
casas e assim sucessivamente, sendo que as linhas e colunas sdo numeradas pelo alfabeto, a
linha 1, por exemplo, é chamada de linha A.

A vantagem desse método em relacdo a seu antecessor € que a cifra de Vigenere
possibilita que uma mesma mensagem seja criptografada por diferentes cifras de César de forma
a ndo ter de seguir apenas uma mudanga ciclica do alfabeto. Para que haja codificagdo por esse
método € necessario além da tabela que se tenha uma palavra-chave, visto que a mesma vai ser
responsavel por mostrar as colunas utilizadas para codificar a mensagem, de forma que cada
letra da mensagem indique uma linha, assim por meio do par linha e coluna se encontra a letra
criptografada.

Para codificar a mesma mensagem por esse método considera-se a palavra-chave sendo
“ALGARISMO?”, vale ressaltar que caso a mensagem seja maior que a palavra-chave, basta ao
fim da mesma reinicid-la até que se tenha um respectivo para cada uma das letras da mensagem,
assim pode-se construir a seguinte tabela para utilizar na figura 7 com o intuito de encontrar a

mensagem criptografada:

Quadro 2 - Linhas e colunas para codifica¢do por Vigenere

Linha: C R 1 P T O G R A F 1 A
Coluna: A L G A R 1 S M O A L G

Fonte: Elaborado pelo autor

Assim ao associar linha e coluna, tem-se que a letra que se encontra na linha C e na
coluna A se trata da letra “C”, logo essa sera a primeira letra da mensagem criptografada, a letra
presente no encontro da linha R com a coluna L se trata também de um “C” portanto essa ¢ a
segunda letra da mensagem, ao realizar esse processo com todas as demais letras, obtém-se que
a mensagem “CRIPTOGRAFIA” ao ser codificada utilizando deste método, passa a ser

“CCOPKWYDOFTG” e assim esta pronta para ser enviada ao seu destinatario.
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Para que o receptor da mensagem consiga decodificar sabendo que o método utilizado
se trata da cifra de Vigenére, além de possuir acesso, conhecimento ao método e sua tabela, é
necessario que o mesmo saiba qual a palavra-chave utilizada para codificar, visto que por meio
desta ele ird decodificar associando a letra da mensagem criptografada com a letra da palavra-
chave que serd a coluna da tabela para assim encontrar a letra respectiva a linha dessa tabela,
que serd a letra da mensagem original, ao fazer esse processo com todas as letras 0 mesmo ird
obter acesso a mensagem decodificada.

Outro método da idade Antiga a ser abordado € o quadro de Polibio, que como
apresentado no capitulo 2 consiste em um quadrado 5x5, em que o mesmo transforma cada letra
do alfabeto em um nimero de dois algarismos, sendo esses respectivamente o nimero da linha

e da coluna que representa a sua localizacao no quadro, conforme representa a seguinte tabela:
Quadro 3 - Alfabeto pelo quadro de Polibio
1 2 3 4 5

1|A|B|C|D]|E
2| F|G|H|W]|K
3| L|M|N|O]|P
41 Q| R|Ss|T]|U

5 VI W | X |Y | Z

Fonte: Elaborado pelo autor

Pode-se observar que a letra “C” esta na primeira linha e terceira coluna logo esta sera
representada pelo nimero 13. A letra “R” encontra-se na quarta linha e segunda coluna assim
0 numero que a representa serd o nimero 42, ao fazer isso com as demais letras da mensagem,
tem-se que a mesma codificada passa a ser: 134224354434224211212411.

Ao receber essa mensagem, para decodificd-la € necessario ter conhecimento do método
de forma a saber que se trata de um quadrado de formato 5x5 e, entender que os nimeros devem
ser separados em pares da seguinte forma: 13 42 24 35 44 342242 11 21 24 11, para que assim
se tenha a localizagado referente a linha e coluna nessa ordem respectivamente.

Assim como o cédigo de César, o quadro de Polibio foi importante nao s6 no seu tempo,
esse foi importante na Primeira Guerra Mundial, visto que serviu de base para o método de
cifragem alemdo que ficou conhecido como cifra ADFGX, pois ao invés dos numeros
utilizavam-se dessas letras sendo “A” na posicdo onde se encontra o numero 1, “D” no lugar

do nimero 2 e assim por diante conforme a seguinte tabela:
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Quadro 4 - Tabela utilizada na cifra ADFGX
A D F G X

A | A|B C| D | E

G| Q| R[S T | U

X VIW | X|Y | Z

Fonte: Elaborado pelo autor

A primeira parte da codificacao por esse método segue como o método anterior, a tinica
diferenca € que ao invés de se utilizar um par de nimeros para representar cada letra da
mensagem € utilizado um par de letras, sendo a primeira letra a letra referente a linha e a
segunda referente a coluna. Assim tem-se que a mensagem passa a  Ser
“AFGDDGFXGGFGDDGDAADADGAA”.

ApOs essa primeira etapa € necessario escolher uma palavra-chave, sendo que nao ha
restri¢do quanto ao tamanho desta. Porém a palavra-chave nao pode conter letras iguais em sua
composi¢do, desse modo a palavra selecionada para agir como palavra-chave foi “CIFRA™.
Ap0s isso, se desenvolve uma tabela na qual a primeira linha é composta pelas letras da palavra

chave e as demais linhas pelas letras da mensagem cifrada da seguinte maneira:
Quadro 5 - Aplicagdo da palavra-chave na cifra ADFGX
C I F | R | A

A|F|G|D]|D

DI A|A|D]|A

D| G| A | A

Fonte: Elaborado pelo autor



39

Apoés posicionar a mensagem em uma tabela com a palavra-chave, € necessario
organiza-la em ordem alfabética em relacdo a palavra-chave de forma que a primeira linha fique
na seguinte ordem: “ACFIR”. Para que isso ocorra € necessdrio que as colunas sejam alteradas
conforme a primeira linha, ou seja, o “A” da primeira linha e todos os demais termos abaixo
deste que antes pertenciam a quinta coluna, agora passam a ser da primeira coluna. E assim

sucessivamente com os demais termos de modo que a tabela fique da seguinte maneira:

Quadro 6 - Organizacdo da palavra-chave e da mensagem cifrada

A | C F I R

D|A| G| F|D

D  A| G| A

Fonte: Elaborado pelo autor

Feito isso a mensagem cifrada passa a ser o agrupamento de cada coluna com a excecao
dos membros pertencentes a palavra-chave, ou seja, a mensagem criptografada e enviada ao seu
respectivo destinatario € entdo: DGGA AGFDD GXDAA FFGAG DGDDA.

Para decodificar a mensagem o receptor da mesma deverd ter em posse a palavra-chave
para primeiramente organizar a mensagem em colunas abaixo da palavra-chave. Lembrando
que, primeiramente essa palavra tem de estar com suas letras em ordem alfabética, apds isso
organizar as colunas de modo a encontrar a palavra-chave na primeira linha. Feito isso a
mensagem estard no modelo pré-codificado entdo basta separd-la em pares e considerar a
primeira letra como linha e a segunda como coluna em uma tabela ADFGX, desse modo cada
um dos pares da codificagdo fornecerd uma letra da mensagem original e ao final desse processo
o destinatdrio terd em maos a mensagem original.

Bacon criou um outro sistema baseado no uso de apenas duas letras, que serd
apresentado no momento, sendo essas, as letras A e B, ou seja, cada letra do alfabeto pode ser
representada por uma determinada combinacdo de letras A e B. Ressaltando que as letras “I” e

“J” sdo representadas pela mesma combinagdo, bem como ocorre também com as letras “U” e
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“V”. Esse sistema € utilizado atualmente porém de forma bindria, substituindo respectivamente

oA eBpor0e l. O sistema de Bacon pode ser representado da seguinte maneira:
Quadro 7 - Alfabeto pela cifra de Bacon
A B C D E F G H

AAAAA | AAAAB | AAABA | AAABB | AABAA | AABAB | AABBA | AABBB

1/J K L M N 0) P Q

ABAAA | ABAAB | ABABA | ABABB | ABBAA | ABBAB | ABBBA | ABBBB

R S T u/v W X Y Z

BAAAA | BAAAB | BAABA | BAABB | BABAA | BABAB | BABBA | BABBB

Fonte: Elaborado pelo autor

Assim como no exemplo da tabela 1, nesta tabela as letras destacadas em negrito se
tratam do alfabeto corrente e a sequéncia imediatamente abaixo de cada letra se trata da
representacdo da mesma pelo cédigo de Bacon. E vilido ressaltar que em todas as sequéncias
se tem exatamente 5 letras, para criptografar a mensagem basta substituir cada letra pela
sequéncia que a representa, logo a mensagem “CRIPTOGRAFIA” ao ser codificada por esse
método  pode  ser encaminhada ao  destinatirio da  seguinte  forma:
AAABABAAAAABAAAABBBABAABAABBABAABBABAAAAAAAAAAABABABA
AAAAAAA.

Para que o destinatério interprete a mensagem e consiga decodifica-la € necessario que
ele tenha conhecimento de como funciona a cifra de Bacon para que caso nao tenha consigo
uma tabela pronta, possa produzir uma, além disso € necessdrio lembrar que cada letra é
representada por uma sequéncia de 5 nimeros, assim € possivel desmembrar a mensagem da
seguinte maneira: AAABA BAAAA ABAAA ABBBA BAABA ABBAB AABBA BAAAA
AAAAA AABAB ABAAA AAAAA. E ap6s isso, associar cada sequéncia com sua respectiva

letra, obtendo assim acesso a informacao.
4.2 Codificacao e decodificacdo conforme o método RSA

Como j4 dito anteriormente um método que vem funcionando, quando se trata de
criptografar na atualidade, é o método RSA. Tal método se baseia na utiliza¢do de dois nimeros

para criptografar sendo esses conhecidos por n e A, de forma que n pode ser encontrado por
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meio da multiplicacdo de dois nimeros primos p e q, vale ressaltar que quanto maior esses
nimeros mais segura serd a mensagem. Enquanto que A ao ser associado com n necessita
estabelecer uma relacdo na qual ambos sejam primos entre si, ou seja 0 maximo divisor comum
de A e ntem de ser 1. Para a decodificacdo da mensagem ser possivel € necessdrio o uso de uma
chave d, de forma que para encontri-la deve ser estabelecida a relacdo de congruéncia: A X d =
1mod((p—1) X (q — 1)).

Devido ao fato dessa codificagdo ser restrita ao uso de nimeros € necessdrio antes
associar cada letra do alfabeto a um determinado numero. Ao todo existem 26 letras e, €
indicado associar cada uma dessas a um nimero de dois algarismos, visto que caso contrario
poderia haver ambiguidade de informacdes o que poderia atrapalhar a codificacdo e

decodificacdo da mensagem, dito isso associaremos da seguinte forma:
Quadro 8 - Pré-codificagdo para o método RSA

A B C D E F G H I J K L M

10 11 12 13 14 | 15 16 17 18 19 | 20 | 21 22

N 0] P Q R S T U \% W X Y V/

23 | 24 | 25 | 26 | 27 | 28 | 29 | 30 | 31 32 | 33 | 34 | 35

Fonte: Elaborado pelo autor

Feito isso substitui-se 0 nome “CRIPTOGRAFIA” pelos numeros que representam
respectivamente cada letra, ficando assim com o seguinte cédigo: 12-27-18-25-29-24-16-27-
10-15-18-10. Ap6s isso tem que se encontrar o valor de a em b* = a(mod n), sendo b cada
um dos cddigos encontrados ao substituir a mensagem por meio da tabela. Posteriormente,
substitui-se b por a, para assim obter a mensagem codificada. Considerando-se que no exemplo
foi utilizadoque p =3 eq = 11,logo:n =33 eque A = 7.

Assim tendo por base os seguintes cdlculos:

127 = a(mod 33) = (122)3 x12=1443x 12 =123 x 12 =122 x 122 =12 x 12 =12
127 = 12(mod 33), logo “C” segue sendo 12;
277 = a(mod 33) = [(—6)?]® x (—6) =36° x (—6) =33 x (=6) = (—6)? =3
277 = 3(mod 33), logo “R” passa a ser 3;
187 = a(mod 33) = (18%)3 x 18 = 3243 x 18 = 27° x 18 = (—6)? X (—6) x 18
=3X(—6)x18=54%x(—6)=(—12)x(—-6)=6
187 = 6(mod 33), logo “I” passa a ser 6;



42

257 = a(mod 33) = [(—8)?]? x (—-8) = (-2)*x (-8) = (-8) x (-8) = (-2) =31
257 = 31(mod 33), logo “P” passa a ser 31;
297 = a(mod 33) = [(—4)3]? X (—4) = (2)* X (—4) =4 x (—4) = (-16) =17
297 = 17(mod 33), logo “T” passa a ser 17;
247 = a(mod 33) = [(—9)?]® X (=9) = (15)3 X (—9) = 152 x 15 X (—9)
= (=6) x 15 X (=9) = 15 x (=12) = (—15) = 18
247 = 18(mod 33), logo “O” passa a ser 18;
167 = a(mod 33) = (162)3 x 16 = (—8)3 x 16 = (—8)? x (—8) x 16
= (=2) x (=8) x 16 = 16% = (=8) = 25
167 = 25(mod 33), logo “G” passa a ser 25;
107 = a(mod 33) =107 = (10%?)3 x10=13x10 =10
107 = 10(mod 33), logo “A” passa a ser 10;
157 = a(mod 33) = 157 = (15%)3 x 15 = (—6)3 x 15 = (—6)? x (—6) x 15
=3X(—6)x15=(—6)x12 = (—6) = 27
157 = 27(mod 33), logo “F” passa a ser 27.

Como as demais letras do nome sdo repetidas das que ja se tem o codigo, pode-se

concluir que a mensagem “CRIPTOGRAFIA” pelo método RSA passa a ser: 12-3-6-31-17-18-
25-3-10-27-6-10.

Para decodificar a mensagem € necessario que o destinatdrio tenha em sua posse a chave

d, nesse caso como se sabe o valor de p, g e A é possivel por meio da férmula: A X d =

1 mod((p — 1) X (g — 1)) encontrar o valor da chave. Calculando entdo tem-se que 7d =

1 (mod(3—1) X (11 — 1)), assim 7d =1 (mod 20), pode-se definir entdo que d = 3.

Tendo o valor de d basta encontra o valor de b em a® = b(mod n).

Partindo aos célculos tem-se que:
123 = b (mod33) = 122 x 12 = 144 x 12 = 12 x 12 = 12
123 = 12(mod 33), logo o valor de b é 12;
33 = b (mod 33) = 27
33 = 27(mod 33), logo o valor de b é 27;
63=b(mod33)=6°x6=36x6=3x6=18
63 = 18(mod 33), logo o valor de b é 18;
313 = b (mod 33) = (-2)3=-8=25
313 = 25(mod 33), logo o valor de b é 25;
173 = b (mod 33) = 172 x 17 = (=8) x 17 = (—4) = 29
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173 = 29(mod 33), logo o valor de b é 29;
183 = b (mod 33) =182 x 18 = (—6) X 18 = (—9) = 24
183 = 24(mod 33), logo o valor de b é 24;
253 = b (mod 33) = (—-8)*x (-8) = (-2)x (-8) =16
253 = 16(mod 33), logo o valor de b é 16;
103 =bh (mod 33) =10°x10=1x10 =10
103 = 10(mod 33), logo o valor de b é 10;
273 = b (mod 33) = (—6)3 = (—6)? x (—=6) =3 X (—6) = (—18) = 15
Tendo decodificado todos os nimeros, considerando as repeticdes, tem-se agora o
seguinte codigo: 12-27-18-25-29-24-16-27-10-15-18-10. Feito isso, basta apenas associar a
tabela 8, a qual o destinatdrio também tem acesso € 0 mesmo terd a mensagem totalmente
decodificada. Vale ainda ressaltar que, isso porém s6 foi possivel devido ao conhecimento dos

ndmeros p e q para se calcular o valor de d.
4.3 Comparando os métodos

Observa-se que, os primeiros métodos desenvolvidos ainda na Idade Antiga, ao serem
analisados atualmente sdo considerados mais ficeis de decifrar, visto que a sua metodologia é
amplamente conhecida e que consistiam apenas em métodos de substitui¢do. Porém, como visto
no capitulo inicial, durante algumas “eras” os métodos em questdo foram muito importantes
para garantir o segredo de informagdes sigilosas.

Além da importancia durante o periodo, alguns métodos criptograficos da Idade Antiga
serviram ainda como base para métodos utilizados em outras “eras”. Como o quadro de Polibio
por exemplo que foi utilizado como base para a cifra ADFGX, utilizada por alemaes durante a
Primeira Guerra Mundial, ja no decorrer da Idade Contemporanea. Pode-se dizer que tal cifra
se trata de um aprimoramento da cifra antiga, a diferenca dessa e das demais cifras dos periodos
Moderno e Contemporaneo para as mais antigas € que a maioria destas passaram a utilizar de
palavras-chave, para aperfeicoar a forma de criptografar e dificultar que a mensagem fosse
descoberta por outros, que nao o destinatdrio da mesma.

Contudo, foi percebido que, ao criptografar por esses métodos no tépico 4.1, para que o
receptor da mesma consiga decodificar a mensagem € necessario que esse tenha acesso ao meio
que foi utilizado para codificar e a palavra-chave, quando for o caso do método exigir uma. Em
outras palavras, além da mensagem codificada deve ser encaminhada também a chave que foi

utilizada para codificd-la. O que acaba por apresentar um risco, visto que por diversos meios a
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chave dessa mensagem pode ser interceptada, acabando assim com o sigilo das informagdes
presentes na mesma.

Como visto no tépico 4.2 atualmente o método de criptografar mensagens que apresenta
€xito na sua funcdo é o método RSA, isso se da pelo fato de que o método em questdo inovou-
se em relacdo aos demais. Visto que, se trata de um método de chave publica, ou seja, a chave
utilizada para codificar a mensagem pode ser de dominio publico e mesmo assim nao ird
interferir na seguranca do método, ja que a chave utilizada para decodificar a mensagem € outra,
sendo que, essa apenas o destinatario da mensagem tem acesso.

Outro fator que garante a segurancga desse método € que os nimeros utilizados para criar
as chaves s@o pares de nimeros primos, sendo esses indefinidos. Quanto maiores 0os nimeros
utilizados, mais dificil serd descobrir a chave, mesmo com a utilizacdo dos meios tecnoldgicos,

uma vez que, a chave que serd necessaria para desvendar a mensagem € uma chave privada.
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5S METODOLOGIA

A presente monografia foi realizada com a utilizacio de pesquisas de cunho
bibliogréfico, dispondo de artigos cientificos, teses e dissertacdes encontradas por meio da
plataforma Google Académico, com o intuito de observar e analisar o que outros autores
abordam sobre a histéria da criptografia. Ademais, foram utilizados livros fisicos, indicados e
cedidos pelo orientador do pesquisando relacionados a disciplina de Teoria dos Numeros.
Quanto a esse modelo de pesquisa, Fonseca (2002, p. 32) corrobora ao afirmar que a mesma €

realizada:

[...] a partir do levantamento de referéncias tedricas ja analisadas, e publicadas por
meios escritos e eletrdnicos, como livros, artigos cientificos, paginas de web sites.
Qualquer trabalho cientifico inicia-se com uma pesquisa bibliografica, que permite ao
pesquisador conhecer o que ja se estudou sobre o assunto. Existem porém pesquisas
cientificas que se baseiam unicamente na pesquisa bibliografica, procurando
referéncias tedricas publicadas com o objetivo de recolher informacdes ou
conhecimentos prévios sobre o problema a respeito do qual se procura a resposta.

O processo de levantamento bibliogréafico foi realizado em duas etapas, sendo feito
primeiramente uma pesquisa referente aos aspectos histéricos, ou seja, quanto a utiliza¢do de
conceitos da criptografia em diversos periodos da histdria, tanto na criacdo de métodos e no uso
de instrumentos para codificar e decodificar mensagens, quanto no surgimento de pessoas
destinadas a analisar e decifrar tais mensagens, em um segundo momento foram feitas pesquisas
relacionadas a conceitos da matemdtica diretamente relacionados a criptografia.

Além de toda a busca bibliografica, foram executados também testes de codificacdo e
decodificagdo de alguns modelos utilizados ao longo da histéria com a finalidade de apresentar
a utilizacdo da criptografia pelos respectivos povos, de forma a demonstrar a funcionalidade de
tais métodos, bem como por consequéncia apresentar o progresso da criptografia com o decorrer

do tempo e o avanco dos métodos de codificar e decodificar uma mensagem.
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6 CONSIDERA COES FINAIS

Observou-se que, a necessidade de seguranca e privacidade de mensagens existe desde
as primeiras civilizacdes com registros histéricos a povoarem o planeta, tais como a civiliza¢do
egipcia e mesopotamica por exemplo. Logo, € evidente afirmar que conceitos criptograficos
existem desde a Idade Antiga, mesmo que a codificacdo seja de forma primdria e considerada
basica, se for analisada com os recursos existentes atualmente.

Por mais que apresentem ideias simples, os primeiros métodos criados, ainda durante a
Idade Antiga serviram de base para o desenvolvimento de outros métodos utilizados até na
Idade Contemporanea. E vélido notar ainda que, apesar destes fazerem o uso dos mesmos
principios dos primeiros, eram muito mais complicados de serem decodificados por pessoas as
quais ndo eram o destinatario da mensagem.

Porém, como ocorreu na Idade Média, apés a criagdo de métodos de codificar
mensagens, surgiram pessoas destinadas a analisar e estudar as informacdes criptografadas com
o intuito de entender os métodos utilizados para assim, decodificar a mensagem e qualquer
outra que utilize de tal método. Essas pessoas passaram a ser chamadas de criptoanalistas e o
ato realizado por estes de criptoandlise.

Assim notou-se que, com a criagcdo de um novo método, inicia-se o estudo sobre tal
pelos criptoanalistas, com o intuito de “quebrar” o método em questdo, como ocorreu a relacdo
entre a criagdo da maquina Enigma e os estudos realizados pelos criptoanalistas de Bletchley
Park, como ja visto, os grandes responsaveis pela decodificagdo de diversas mensagens Alemas
durante a Segunda Guerra Mundial.

Atualmente, com o avango da tecnologia, criptoanalistas possuem muito mais recursos
para desvendar os segredos de diversos métodos de decodificagdo. Porém, a sociedade tende a
continuar apresentando a necessidade de seguranca e privacidade, diante disso existem métodos
como o RSA que, apesar de toda a tecnologia existente, segue sendo quase impossivel de
decodificar. Isso pelo fato de que, esse modelo inova ao utilizar chaves diferentes para codificar
e decodificar a mensagem de forma que, o segredo para decodificar a mensagem nao tem
necessidade de ser transmitido com a mesma e, por ndo ter relacio com a chave para
decodificar, a chave de codificacdo em tal método pode ser de acesso publico.

Outro fator importante que garante a confiabilidade em tal método € a questido de que
para a criagdo de tais chaves sao utilizados nimeros primos. Como se sabe os nimeros primos

ndo possuem padrdo, logo podem existir nimeros primos muito extensos € por consequéncia,
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quanto mais extensos os nimeros selecionados mais seguro serd a criptografia, visto que serd
mais dificil encontrar tais ndmeros.

Como dito o método RSA envolve a questdo de nimeros primos, porém engana-se quem
acredita que esse seja o tGnico conceito matemadtico utilizado em tal método. Conceitos como
divisibilidade e congruéncia sdao de grande importincia para criptografar pelo modelo de
codificagdo em questdo. Dito isso o capitulo 3 foi responsdvel por explanar de forma concreta
diversos conceitos relacionados a disciplina de Teoria dos Numeros, sendo esses, base para a
criptografia RSA.

Ao se fazer a codificacdo de uma mensagem pelo método RSA no item 4.2, verificou-
se a importancia de cada um desses conceitos para tal codificagdo mostrando o quao atrelada a
Matemdtica estd a criptografia. Ainda nesse exemplo € possivel observar ao comparar com
outros modelos que o ato de decodificar a mensagem € um tanto quanto mais complexo, visto
que, a chave utilizada para codificar ndo possui utilidade no momento de decodificar e a
responsavel por decodificar ndo € de simples encontro ja que, como dito anteriormente podem
ser utilizados ndmeros imensamente extensos, fato esse que impossibilita a descoberta da chave
de decodificacido.

Assim, apesar de todo o desenvolvimento quanto a criptoandlise € possivel afirmar que,
a criptografia sempre esteve “um passo a frente” visto que, ao longo de toda histéria até chegar
a sociedade atual, sempre existiram métodos de criptografia que foram tteis para aqueles que
estavam a usufruir de tal e que perduraram por um bom tempo até que conseguissem descobrir
seus segredos e tornd-los métodos obsoletos. Na sociedade atual ndo € diferente, ja que, mesmo
com todos os artificios a serem utilizados para “quebrar” os segredos da criptografia, existem
métodos tais como o RSA que seguem apresentando seguranca e privacidade a quem estd por

Se comunicar.
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