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RESUMO

Nas ultimas décadas, ferramentas de software estdo em desenvolvimento a fim de
facilitar o complexo processo de analise de dados, propondo ambientes integrados
ou pacotes especializados para atender necessidades particulares. Como boas
decisbes dependem de informagdes relevantes e precisas, a selegao inadequada de
um pacote de software pode resultar em decisbes estratégicas erradas com
subsequente perda econdbmica para o0 negdcio. As mudancas e inovagdes
encontra-se a Seguranga da Informagéo, que passou a se preocupar ainda mais
com a protegdo dos dados e nao s6 com o armazenamento, entende-se por
seguranga da informagdo todo o conteudo ou dado valioso para um
individuo/organizagdo, que consiste na capacidade de armazenamento ou
transferéncia de dados, de um determinado propdsito. A metodologia utilizada para o
desenvolvimento deste estudo foi uma pesquisa qualitativa, através de uma revisao
bibliografica sistematica da literatura. O objetivo geral do presente trabalho é
analisar a importancia da implantacdo do Big Data para melhorar a aplicagdo de
métodos multicritérios em sistemas para melhoria da seguranga da informacéo na
prevencao de ameacgas no ambiente organizacional. Conclui-se que o objetivo geral
da pesquisa que é propor um modelo de analise multicritério como alternativa para
suporte na tomada de decisdes gerenciais no contexto do Big Data foi alcangado,
esclarecendo até que ponto a aplicacao de analise multicritério contribui de forma
efetiva para o suporte na tomada de decisdes gerenciais em uma organizagao.

Palavras-chave: Analises Multicritério, Big Data, Seguranga da Informacéo, Tomada
de decisao.



ABSTRACT

In the last decades, software tools have been developed to facilitate the complex
process of data analysis, proposing integrated environments or specialized packages
to meet particular needs. As good decisions depend on relevant and accurate
information, improper selection of a software package can result in wrong strategic
decisions with subsequent economic loss to the business. The changes and
innovations are Information Security, which has become even more concerned with
data protection and not only with storage, information security means all content or
valuable data for an individual/organization, which consists of the ability to store or
transfer data, for a particular purpose. The methodology used for the development of
this study was a qualitative research, through a systematic literature review. The
general objective of the present work is to analyze the importance of implementing
Big Data to improve the application of multicriteria methods in systems to improve
information security in the prevention of threats in the organizational environment. It
is concluded that the general objective of the research, which is to propose a model
of multi-criteria analysis as an alternative to support managerial decision-making in
the context of Big Data, was achieved, clarifying to what extent the application of
multi-criteria analysis effectively contributes to the support in making managerial
decisions in an organization.

Keywords: Multicriteria Analysis, Big Data, Information Security, Decision Making.
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1 INTRODUGAO

O crescimento da quantidade e diversidade de informagdes nos ultimos anos
levou a um conjunto de dados maior do que os gerenciaveis pelas ferramentas
convencionais de gerenciamento manual. O alto volume de dados & consequéncia
direta dos avangcos da tecnologia e da informatizagdo da vida moderna, e tem
promovido interesse de muitas organizagbes quanto a extracdo de percepgdes
concisas e proveitosas para objetivos especificos (AGGARWAL, 2015).

A tecnologia nunca esteve tdo presente na sociedade como nos dias atuais.
Nao apenas pessoas sdo responsaveis por produzir informacdes, equipamentos
eletrébnicos também se tornaram grandes criadores de dados, como por exemplo,
registros de logs de servidores, sensores que s&o instalados nos mais variados
contextos, entre uma infinidade de aplicagcdes. Mensurar o volume de todos estes
registros eletrénicos ndo é uma tarefa facil.

O rapido aumento na quantidade de softwares para mineracdo de dados
disponiveis no mercado tornou a tecnologia mais acessivel para usuarios finais nao
especialistas, no entanto criou um ponto de decisao critico no processo de tomada
de decisdo nos negocios. Ao considerar a aplicagdo da mineragdo de dados, os
usuarios empresariais enfrentam o desafio de selecionar uma ferramenta adequada
as necessidades e expectativas organizacionais.

Nesse contexto de mudangas e inovagbes encontra-se a Seguranga da
Informacgao, que passou a se preocupar ainda mais com a protecdo dos dados e nao
sO6 com o armazenamento. Em contrapartida os cibercriminosos também mudaram
seu modo de atuar, empregaram novas técnicas de invasao enquanto que as
técnicas de protecdo ainda s&o reativas, mas vem melhorando significativamente,
pois a adogao de novas tecnologias como o Big Data impulsionaram o investimento
no setor de seguranca da informagdo em sistemas de controle de estoque, que
passaram a utilizar novas maneiras de se proteger.

Entende-se por seguranga da informagédo todo o conteudo ou dado valioso
para um individuo/organizagao, que consiste na capacidade de armazenamento ou
transferéncia de dados, de um determinado propédsito. Nos Uultimos anos as
tecnologias de informagdao e comunicagcado tém evoluido de forma rapida, fazendo

com que as organizagdes tenham maior eficiéncia nas tomadas de decis&o. Devido
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a este fato as chances de uma empresa ndo usar seguranga de informagao
tornou-se praticamente nula (CAMILO, 2018).

Em 2013 foi o inicial da comercializacdo de tecnologias de Big Data em
seguranga, uma tendéncia que vai remodelar as abordagens de segurancga, as
solugdes e os gastos em relagdo aos proximos anos, segundo a RSA, subsidiaria da
EMC, a big data sera um condutor para uma grande mudanga em toda a industria da
segurancga da informacdo e exigira o uso de solugbes orientadas a inteligéncia
(BARTON, 2015).

De acordo com Zikopoulos e Eaton (2017), o termo Big Data se aplica a todo
este potencial de dados que nao sao passiveis de analise ou processamento através
dos métodos e ferramentas tradicionais. Por muito tempo varias empresas tinham a
liberdade de ignorar o uso de grande parte deste volume de informagdes, pois nao
havia como armazenar estes dados a um custo beneficio aceitavel.

Big Data é um conjunto de dados extremamente amplos que necessitam de
ferramentas especialmente preparadas para lidar com grandes volumes,
informacdes nos meios que possa ser encontrada, analisada e aproveitada em
tempo agil. Projeta-se que, dentro de trés a cinco anos, as ferramentas de analise de
dados irdo evoluir a ponto de permitir uma variedade de capacidades de previsao
avancgadas e controles em tempo real automatizado (ELMASRI, 2015).

Do lado da Seguranca da Informacdo, a big data pode transformar os
objetivos de protegdo empresarial, ajudando a suportar as demandas de segurancga
e elevando controle e indicadores para niveis superiores, visto que as organizagoes
experimentam nos dias atuais (ELMASRI, 2018).

O Big data no mercado pode oferecer milhares de oportunidades no
cruzamento de dados, por gerar informagdes relevantes para diferentes publicos,
porém, exige um sistema personalizado e com alta capacidade de seguranga para
que os dados sejam capturados e analisados sem riscos para as organizagoes.
Além de tecnologias focadas, o sucesso da analise das informacdes pela Big Data
ocorre também pela contratacdo de pessoas que saibam manipular tanto as
maquinas quanto transformar os dados em informagdes de valor (GEREMIA, 2018).

A tomada de decisdo esta vinculada as rotinas dos seres humanos de
escolher dentre as alternativas disponiveis, a que mais se adere aos requisitos
definidos pelo contexto da decisdo, a complexidade de uma decisdo esta

diretamente relacionada a quantidade de critérios a serem ponderados. Para trazer
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mais clareza, transparéncia, e apoio ao processo decisorio, métodos matematicos
podem ser aplicados em diversas areas do conhecimento.

O processo decisoério nao estruturado configura-se como uma situagao que
requer analise sucessiva e tem sido conceituado como um processo que é revestido
de ambiguidades, estando direcionado a resolugdo de problemas que, em esséncia,
sdo envoltos em incertezas e sao corriqueiros nos niveis tatico e estratégico.

A visao de empresas de diferentes portes e diferentes propostas tecnoldgicas
sobre a aplicabilidade da tecnologia big data nas tarefas de tomada de decisdo
estruturada e nao estruturada, tentando compilar os procedimentos balizadores
desses tipos de processo decisorio, que estivessem sendo seguidos nessas
organizacgdes, no intuito de observar mudangas proporcionadas pelo uso desse
monumental acervo de dados disponibilizado

A necessidade de melhoria das técnicas de gestdo tecnoldgica dentro das
empresas, evidenciado por Big Data sao indicadores de mudangas na estratégia
organizacional das empresas, visando a adequacdo dos meétodos e processos, O
tema contribuira para fornecer possibilidades de melhoria na administracdo das
tecnologias e inovagbes voltadas para a gestdo estratégica e tecnoldgica das
organizacgoes.

O presente estudo tem como objetivo geral analisar a importancia da
implantacdo do Big Data para melhorar a aplicagdo de métodos multicritérios em
sistemas para melhoria da seguranga da informag&o na prevengado de ameacgas no
ambiente organizacional e como objetivos especificos: Demonstrar os trés conceitos
do Big data no gerenciamento segurancga; abranger as seis orientagdes do Big Data
na solugdo adequada para os problemas de seguranga da informagao no contexto
da tomada de decis&o; descrever a visao geral dos conceitos referéncias aos dados
e ao método AHP; verificar aplicacdo da analise multicritério de tomada de decisao
no problema da seguranga da informagéao em sistemas.

A motivagdo para realizagdo deste trabalho parte das organizagdes que tém
buscado respostas para fazer frente as necessidades decorrentes dos continuos
usos de novas fontes de dados digitais e apontam para uma evolugdo denominada
tecnologia big data que quando associada as tecnologias de analise multicritério de
tomada de decisdo na seguranga da informacao, pode ser uma grande aliada para

as organizagdes ampliarem sua posigdo no mercado em que atuam.
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A fim de contribuir para o aumento da confiabilidade dos dados e informagdes
geradas nos ambientes Big Data, este estudo se propde a realizar uma analise com
foco na caracteristica veracidade em Big Data, apresentando as relacbes deste
aspecto com os mecanismos tecnoldgicos de seguranga da informagéo.

Este trabalho é relevante para uma organizagdo no ponto de visto pratico no
uso de métodos multicritérios nas decisdes gerenciais diante do big data permite
melhor adaptacdo as mudancas, evitando as falhas de processo que culminam em
paradas de linhas e podem significar, em atrasos de produgdo, retrabalho,
ineficiéncia, desperdicios de insumos, indisponibilidade de equipamentos, horas
extras e estoques altos, incorrendo em prejuizos que atingem a empresa
financeiramente e podem até determinar sua faléncia.

Frente aos argumentos exposto, entende-se que a presente pesquisa propde
desenvolver um modelo para aplicagdo da analise multicritério, oferecendo suporte
nas futuras tomadas de decisbes juntamente com o big data, para garantir um
controle mais preciso e rapido dos defeitos e minimizar os trabalhos operacionais,
bem como as margens para erros de tratamento de dados, ha a necessidade de
implementar uma ferramenta de Big data que seja capaz de cumprir com as
demandas acima mencionadas, garantindo as partes interessadas, atualizagao
automatica da analise de multicritério em tomada de decisao.

No ponto de vista académico, o trabalho envolve importantes fundamentos
apresentados ao autor durante o curso que reforcam o envolvimento entre a teoria e
a pratica no mercado de trabalho. Dessa forma demonstrando a importancia da
aplicagdo de métodos multicritérios em sistemas para melhoria da seguranga da
informacédo e da tomada de decisdao no ambiente organizacional do big data, nao
foram encontrados durante a pesquisa bibliografica.

Com isso, pretende-se, com essa pesquisa, fazer uma analise para
compreender as possibilidades de se aplicar uma arquitetura de Auxilio de
Multicritérios no contexto big data em empresas. Esta arquitetura deve ter énfase em
uma estrutura projetada para atender de forma correta o processo de extragao,
tratamento, e analise de dados, para, por fim, auxiliar de forma efetiva o processo de
tomada de decisao.

Este documento consiste em cinco capitulos. O primeiro contempla a
introducdo do trabalho, onde se disserta tanto sobre a contextualizacdo quanto

sobre o problema de pesquisa e os objetivos almejados (geral e especificos). Logo
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em seguida, sdo apresentadas as justificativas para a realizagdo deste trabalho e a
estrutura da dissertacao.

O segundo capitulo aborda a selecdo e justificativa da Metodologia de
Pesquisa utilizada para construir o processo de investigagdo deste trabalho.
Também foram considerados neste capitulo as classificagbes da pesquisa no que diz
respeito a natureza da pesquisa, a abordagem adotada, o tipo de objetivo almejado
e o método cientifico utilizado.

No terceiro capitulo é também realizada a fundamentagdo tedrica dos
assuntos apontados, a fim de buscar conhecimento na literatura desenvolvida até o
momento sobre o processo de abordagem e mineragdo de dados no contexto da
segurancga da informacao.

No capitulo quatro é realizado a discussdo sobre a aplicagdo da analise de
multicritério de tomada de decisdo no contexto big data relata sobre o Big Data em
controles de dados em analise multicritério de tomada de decis&o assim analisando
a estrutura real e agil na seguranca da informagao em gerenciamento de dados no
Big Data.

Por ultimo, no capitulo cinco, sao explicitadas as consideracdes finais do
trabalho, englobando: conclusdes, limitagdes, principais dificuldades e proposicoes

de estudos futuros.
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2 REFERENCIAL TEORICO

2.1 A importancia da aplicagdo de métodos multicritérios em sistemas para

melhoria da seguranca da informacao

2.1.1 Processo de abordagem de mineragao de dados

O termo “mineragdo de dados” é relativamente recente, sendo referido pela
primeira vez na década de 1980. Como um campo de estudo, a mineracao de dados
surgiu ha poucas décadas com um marco notoério: a primeira Conferéncia ACM
(Association for Computing Machinery) sobre Descoberta de Conhecimento em
Bancos de Dados, realizada em 1995 no Canada. Os avangos neste campo foram
acompanhados pelo desenvolvimento de ferramentas de software relacionadas,
fortemente baseadas em areas associadas como estatistica, inteligéncia artificial,
aprendizado de maquina e pesquisa de banco de dados (CALDERS e CUSTERS,
2016; MIKUT e REISCHL, 2011).

A mineracdo de dados € uma etapa do processo de descoberta de
conhecimento em bancos de dados que consiste na aplicagdo de algoritmos de
descoberta e analise para produzir uma enumeragao particular de padrdées ou
modelos nos dados (MIKUT e REISCHL, 2011). Aggarwal (2015, p. 1) a define como
‘o estudo de coleta, limpeza, processamento, analise e obtencdo de percepcdes
uteis de dados”.

De acordo com Mor et al., (2020), o processo de mineragdo de dados é
dividido em duas etapas: preparagcao ou pré-processamento de dados e mineragao
de dados. No pré-processamento ocorre a limpeza, integragdo, selecdo e
transformacao dos dados, enquanto na mineracao ocorre a avaliagao de padrdes € a
representacdo do conhecimento. De forma geral, ap6s uma adequada preparagao
dos dados, diferentes modelos podem ser construidos de acordo com o objetivo da
pesquisa e interpretados por meio de softwares especificos.

O banco de dados costuma ser definido como a extracdo automatizada de
padrdes que representam o conhecimento implicitamente armazenado em grandes
bancos de dados como data warehouses, web e outros repositorios de informacoes
massivas ou fluxos de dados. No entanto, vale ressaltar que, ao contrario da

estatistica, na qual as informacdes sédo coletadas especialmente a fim de testar uma
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determinada hipotese ou estimar parametros de um modelo, a mineracéo de dados
geralmente é originada a partir de dados que nao foram coletados com o propdsito
de analise, mas como um subproduto de um sistema (CALDERS e CUSTERS,
2016).

A maioria das ferramentas modernas de mineracdo de dados s&o arquiteturas
de fluxo de dados baseadas em software, algumas dessas ferramentas apresentam
ambientes graficos integrados que permitem a insercdo, a conexdo e a
movimentagdo de componentes visuais, 0 modelo mais comum desses dispositivos
inclui a extracao, transformagao e apresentacido dos dados.

A implementacao de procedimentos adicionais, como pacotes especializados
e add-ons, normalmente tem pouca importancia para os usuarios particulares e
iniciantes, entretanto, usuarios empresariais e mais avangados geralmente dispdem
do cédigo do modelo e linguagens de programacdo para melhora-lo (JOVIC et al.,
2018).

Varios modelos de processos de mineracdo de dados foram desenvolvidos
nas ultimas décadas. Embora cada um opere com suas particularidades, seus
principios basicos e estrutura geral sdo essencialmente os mesmos. Além disso, os
pacotes de software fornecem uma diversidade de recursos personalizaveis que
podem ser ajustados para atender as necessidades especificas das organizacoes
(JADHAV e SONAR, 2019).

Por essa razdo, conforme o numero de ferramentas disponiveis continua a
crescer, a escolha da mais adequada torna-se cada vez mais dificil. Nesse sentido,
métodos de apoio multicritério a decisao sao utilizados para selecionar o software

mais adequado aos objetivos de uma organizacgao.

2.1.2 Histoéria do Banco de dados

Com a correria do dia a dia é dificil parar para pensar em como as coisas
eram feitas em outrora e no porqué de terem se transformado tanto, principalmente
quando trata-se de questdes relacionadas ao armazenamento e o acesso de dados
um dos quesitos mais importantes dentro da tecnologia.

O armazenamento e acesso a dados era bastante “grosseiro”, isso no final da
década de 50 e no inicio da década de 60. Os bancos de dados que conhecemos

hoje comegaram a ser projetados pelo Departamento de Defesa dos Estados Unidos
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da América. Em 1957, essa instituigdo inaugurou a Conference on Data Systems
Languages (Conferéncia sobre as Linguagens de Sistemas de Dados ou
CODASYL), com o objetivo de desenvolver linguagens de programacgao de
computador. A CODASYL se destacou pela criagdo da linguagem de programagao
COBOL, embora poucos saibam que o CODASYL também foi responsavel pela
criagao do primeiro banco de dados moderno (CAMILO, 2018).

No final da década de 60, as grandes empresas viram uma enorme evolugao
da informatica, onde ja ndo era mais possivel controlar a quantidade de processos
que vinham sendo utilizados pelos usuarios. Foi entdo que surgiu o banco de dados,
criado pela a empresa IBM (International Business Machines) que € uma empresa
dos Estados Unidos voltada para a area de informatica.

O objetivo de criar os bancos de dados seria fazer com que estes fossem
responsaveis pelo controle, organizagcdo e armazenamento de dados, fazendo com
que houvesse uma diminuicdo no grande numero de pessoas dentro das empresas,
pois ja ndo haveria a necessidade de varias pessoas para armazenar e organizar 0s
arquivos.

Em 1963, duas divisbes do Departamento de Defesa dos Estados Unidos da
América formaram uma conferéncia intitulada "Development and Management of a
Computer-Centered Data Base" (Desenvolvimento e Gerenciamento de um Banco
de Dados para Computadores), onde o termo database (banco de dados ou base de
dados) foi concebido e definido como se segue: um conjunto de arquivos (tabelas),
onde um arquivo é uma colecdo ordenada de registros (linhas), e um registro
consiste em uma ou mais chaves e dados (CAMILO, 2018).

Desde a década de 60 a criagado de banco de dados vem sendo utilizada até
hoje e durante essa grande jornada foram feitas varias pesquisas e muitas
transformacdes aconteceram e outros tipos de banco de dados foram surgindo
(Peter) Chen (CAMILO, 2018).

Segundo Elmasri e Navathe (2018) um Banco de Dados representa as
caracteristicas do mundo real, sendo chamado de mini-mundo, possui os dados
armazenados de uma maneira légica e coerente. Para Geremia (2018) um banco de
dados é uma colecéo de dados ou registros relacionados.

Um banco de dados (BD) pode ser definido como uma colegcao de dados
inter-relacionados, armazenados de forma centralizada ou distribuida, com

redundancia controlada, para servir a uma ou mais aplicagbes. Para Korth (2017),


http://www.sqlmagazine.com.br/Colunistas/RicardoRezende/02_ConceitosBD.asp#Korth
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que vai além na sua definicdo diz que um banco de dados é uma cole¢ao de dados
inter-relacionados, representando informag¢des sobre um dominio especifico, ou
seja, sempre que for possivel agrupar informacdes que se relacionam e tratam de
um mesmo assunto, posso dizer que tenho um banco de dados.

Sousa e Moraes (2018) afirmam que no que se refere aos dados e

informacoes:

Os termos dados e informacao estado intrinsecamente relacionados, sendo
usados da mesma forma em muitas ocasiées, porém ha uma diferenga sutil
que os faz diferentes: o dado é uma referéncia ndo elaborada, algo nao
interpretado, ndo classificado, ndo estruturado, ndo ajustado a um contexto.

Os dados reunidos segundo uma determinada estrutura légica nos trazem a
informacgé&o, séo tratados como sindnimos e alguns autores distinguem dados como
os valores fisicamente armazenados em um banco de dados e informacdo como o
significado que esses valores tém para o usuario. De uma maneira conceitual
pode-se dizer que o banco de dados € o coragao de muitos sistemas de informacéo,
pois sdo formados por modelos de informagdes originadas do mundo real.

Os sistemas de gerenciamento de banco de dados surgiram para solucionar
principalmente problemas de incoeréncia de informagdes, inconsisténcia de dados,
compartilhamento de informagdes e dependéncias de dados de aplicagbes. Segundo
Elmasri (2018), um sistema de gerenciamento de banco de dados (SGBD) € um
sistema ou conjunto de sistemas que tem como principal objetivo o controle de
acesso, armazenamento, restauragao e organizagao de informagdes.

O armazenamento de dados é um fator estratégico para uma empresa
moderna. Sua importéncia se revela quando se avalia o intenso uso de tecnologia
para comunicagao e realizagédo de atividades corporativas que, em conjunto, levam a
um crescimento do volume de dados a ser gerido. A quantidade de dados gerados
vem tomando proporgdes gigantescas e este crescimento ndo vai diminuir, muito
pelo contrario, a tendéncia é de aumentar gradativamente.

Pode-se observar na figura 1 os modelos que mostram a estrutura da
informagéo desde o seu processo de modelagem, onde sédo captadas do mundo real
0 que se quer do banco de dados, até a descricdo de sua estrutura fisica de

armazenamento, onde e como estarao localizados no banco de dados.
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Figura 1 - Modelos de Concepcéao de um Banco de Dados

Seres, Objetos Mundo Real Processo de
Modelagem
l Descricbes
Informactes Modala Descritiva estruturais e das
Informais transagoes

l Estruturas de Informacoes
Madelo Concsitual Especiﬁcacées de

manipulagbes
1 Dados em si; estruturas
Dados Modala Oparacicnal externas de dados:
Especificagdo e
programacao de
manipulagoes

Informacgoes
Formais

Cadeias de
Bits e Byres

Modelo Intermo Estruturas internas de
arquivos e tabelas

Fonte: Sousa (2018)

Os Banco de dados sao colec¢des de dados interligados entre si e organizados
para fornecer informagdes. Para entender o que é um banco de dados é muito
importante saber a diferenca entre dados e informagdes. Segundo Date (2019),
dados sao fatos brutos, em forma primaria, e muitas das vezes podem nao fazer
sentido sozinhos. As informagdes consistem no agrupamento de dados de forma
organizada para fazer sentido, gerar conhecimento.

Segundo Kenneth e Jane (2018), disponibilizar uma interface para programas
e usuarios externos acessem o banco de dados, controlar o acesso a informacdes,
manter cépias dos dados para recuperacdo de uma possivel falha, garantir
transacdes no banco de dados, enfim, sem o SGBD o banco de dados nao funciona

Resumidamente o SGBD € um conjunto de software para gerenciar (definir,
criar, modificar, usar) um BD e garantir a integridade e seguranca dos dados. O
SGBD é a interface entre os programas de aplicacdo e o BD, isso pode ser

observado na figura 2.
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Figura 2 - Funcionamento do SGBD em Sistemas de tomada de decisao.

Catalogo

(Meta-dados)
{Toma de Decisao)

Fonte: Sousa (2018)

Como pdde ser observado na figura 2 tudo que se faz no banco de dados
passa pelo SGBD, pois ele é o responsavel por salvar e encriptar dados, monitorar o
acesso a informacao, reter copias dos dados, assegurar transagdes no banco de
dados, ou seja, o banco de dados necessita do SGBD para que possa funcionar.

Sousa (2018) destaca as principais vantagens para a utilizacdo de um SGBD:
controle de redundancia de dados; controle de acesso; armazenamento de dados;
existétncia de multiplas interfaces para os usuarios; representacdao de
relacionamentos complexos entre dados; manutencao de restricbes de integridade; e
recuperacao de falhas.

Apesar das vantagens no uso do SGBD, Elmasri e Navathe (2018) citam
algumas situacbes em que esse sistema pode envolver custos altos e
desnecessarios, que normalmente nao ocorreriam no processamento tradicional de
arquivos. Investimentos iniciais altos em hardware, software e treinamento;

generalidade que o SGBD fornece para a definicdo e processamento de dados;
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custos elevados para oferecer seguranga, controle de concorréncia, recuperagao e
funcdes de integridade.

Elmasri e Navathe (2015) afirmam ainda que problemas adicionais podem
surgir se os projetistas do banco de dados e o administrador do banco de dados nao
projetarem o banco de dados de maneira adequada ou se a aplicagdo n&o for
implementada apropriadamente. Sendo assim, indicam o uso de arquivos
convencionais nas seguintes situagdes: o banco de dados e suas aplicagdes sao
simples, bem definidas e sem previsdo de mudancgas; ha requisitos de tempo real
para alguns programas dificeis de serem atendidos por causa da sobrecarga do
SGBD.

2.2 Definigao de Seguranga Da Informacao

Seguranga da informagao € um tema atual em constante discusséo nas mais
diversas organizagdes, seja governo, educagao, industria, comeércio ou servigos;
visto que as organizagdes se utilizam da Tecnologia da Informagcao para apoiar e
gerar negocios, aliados aos beneficios da internet. Desse modo, independentemente
do segmento de mercado, core business ou porte, todas as organizagées sempre
usufruirdo da informagao, objetivando melhor produtividade, redugdo de custos,
ganho na participagdo do mercado, aumento de agilidade, competitividade e apoio a
tomada de decisdo (SEMOLA, 2016).

Seguranga da informagéao, conforme Beal (2018), € o processo de protegao da
informacdo das ameagas a sua integridade, disponibilidade e confidencialidade.
Soares (2017) define seguranga da informagdo como “uma area do conhecimento
dedicada a protecdo de ativos da informacdo contra acessos ndo autorizados,
alteragdes indevidas ou sua indisponibilidade”

A ISO/IEC 17799:2005, em sua sec¢ao introdutéria define seguranca da
informacédo como a protecao da informacao de varios tipos de ameacas para garantir
a continuidade do negdcio, minimizar o risco ao negocio, maximizar o retorno sobre
os investimentos e a oportunidade de negécio (CAMILO, 2018). Assim, podemos
definir seguranga da informagao como a area do conhecimento que visa a protegao
da informagao das ameacas a sua integridade, disponibilidade e confidencialidade a
fim de garantir a continuidade do negdcio e minimizar os riscos, maximizar o retorno

sobre os investimentos e as oportunidades de negdcio.
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Beal (2018) e Sémola (2016) asseguraram que o objetivo da informagéo é
preservar os ativos de informagdo quanto a sua confidencialidade, integridade e
disponibilidade. A Confidencialidade da informacdo é a garantia de que somente
pessoas autorizadas terdo acesso a ela, protegendo-a de acordo com o grau de
sigilo do seu conteudo; Integridade da informagao que tem como objetivo garantir a
exatiddo da informacédo, assegurando que pessoas ndo autorizadas possam
modifica-la, adiciona-la ou remové-la, seja de forma intencional ou acidental.

Disponibilidade significa garantir que a informagédo possa ser obtida sempre
que for necessario, isto é, que esteja sempre disponivel para quem precisar dela no
exercicio de suas fungdes; a legalidade garante que a informagao foi produzida em
conformidade com a lei; a autenticidade garante que num processo de comunicagao
que os remetentes sejam o que dizem ser e que a mensagem ou informag&o nao foi
alterada apdés seu envio ou validagao (CARUSO, 2019).

Ainda dentro dos objetivos Sémola (2016) acrescenta outros dois a legalidade
e a autenticidade. O primeiro garante a informacao produzida em conformidade com
a lei e o segundo garante que nenhum processo de comunicagado do remetente seja
exatamente o que é colocado na mensagem ou informacgéo sendo alterada apos o
seu envio ou avaliagao.

Para Beal (2018), o objetivo da legalidade é melhor classificado como
organizacional, assim como o objetivo de uso legitimo da informacao citados por
outros autores, pois deles derivam os requisitos de seguranca da informacéo.
Quanto ao objetivo: autenticidade, a autora entende como necessario somente
quando € usado num processo de transmissao de informagoes, e estabelece alguns

objetivos adicionais relativos a seguranga da comunicagao:

Integridade do conteudo;

Irretratabilidade da comunicacgao:

Autenticidade do emissor e do receptor;

Confidencialidade do conteudo;

Capacidade de recuperacao do conteudo pelo receptor.

Sémola (2016) adverte sobre a expressdo “Seguranca da informacéao”,

dizendo que por si sO, € um termo ambiguo, podendo assumir dupla interpretagao:
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seguranga como uma pratica adotada, objetivo a ser alcangado. Sémola (2016, p.

85) cita exemplos:

Seguranga como “meio” a seguranga da informagdo visa garantir a
confidencialidade, integridade e disponibilidade da informagédo, a
impossibilidade de agentes participantes em transagbes ou na comunicagao
repudiem a autoria de suas mensagens, a conformidade com a legislagao
vigente e a continuidade dos negécios;

Seguranga como “fim” - a seguranga da informagéo é alcangada por meio
de praticas e politicas voltadas a uma adequada padronizagao operacional e
gerencial dos ativos, e processos que manipulem e executem a informagéo.

Deve-se tomar cuidado com a definicdo de seguranga pela confuséo corrente
do termo com risco, privacidade e confianga, no caso da confiangca explicam:
“confianga engloba e significa muito mais do que seguranga, confianga € o pilar de
sustentagdo de qualquer negdécio ou empreendimento, tradicional ou eletrénico,
dentro ou fora da internet, sendo a seguranga um dos seus principais construtos
(ELMASRI, 2018).

Existem alguns termos relacionados a gestdo da seguranga da informagéo

que merecem atengéo, de acordo com Caruso (2019, p. 45), séo eles:

Ativo: tudo aquilo que tem valor para a organizagdo; ameaca: expectativa de
acontecimentos acidental ou proposital, causado por um agente, que pode
afetar um ambiente, sistema ou ativo de informagdo. E algo normalmente
externo ao ativo que se quer proteger (falha de energia, fogo, virus);
vulnerabilidade: fragilidade que poderia ser explorada por uma ameagca para
concretizar um ataque. Estd associada ao proéprio ativo, podendo ser
decorrente de uma série de fatores, como falta de treinamento, falta de
manutengdo, falha nos controles de acesso etc.; impacto: efeito ou
consequéncia de um ataque ou incidente para a organizacado; ataque:
evento decorrente a exploragdo de uma vulnerabilidade por ameaca.
Exemplos de ataque: digitagcao incorreta de dados pelo usuario vazamento
de informacgdes, inclusdo indevida no sistema de pagamento de compra
ficticia; incidente: fato (ou evento) decorrente da agcdo de uma ameaga, que
explora uma ou mais vulnerabilidades, levando a perda de principios da
seguranga da informacéo: confidencialidade, integridade e disponibilidade.

O ataque deriva de uma ameaca inteligente e € uma agao deliberada contra
as politicas de segurancga do sistema, aproveitando-se de uma vulnerabilidade. Os
ataques contra a integridade e disponibilidade irdo contra a confiabilidade da
informacgéo, e contra o suporte ao servigo ou a destrui¢do da informagao. Seja como
for, com certeza as maiores ameacas estdo dentro da prépria organizacao, de forma

que um firewall pode ser insuficiente (GEREMIA, 2018).
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O preparo da defesa contra ataques ao controle de acesso pode ser mais
simples, porém em outros casos, o caminho esta primeiramente na detecgdo do
ataque e até mesmo no alerta sobre a situagao. A defesa por niveis de acesso pode
incluir a necessidade de mais uma autorizagédo ou tipo de autorizagdo. Em alguns
casos a defesa contra os ataques pode significar perda da certa privacidade do
usuario, uma vez que seu perfil e acdes podem estar sendo armazenadas pelo
controle (KORTH, 2017).

Ataques que se aproveitam de vulnerabilidades técnicas de sistemas de
aplicacdes normalmente precisam de algum tipo de ajuda de dentro, esta ajuda
pode ndo ser intencional por parte do usuario interno, seja por conta de
comportamento impréprio, seja por conta de curiosidade quanto aos limites de seus
direitos no sistema. Quando é possivel para o usuario baixar programas da internet,
ele deve estar consciente de que pode estar sendo um portal para ataques. Sites na

Internet que nao sao confiaveis devem fazer parte da lista de bloqueio (GEREMIA,
2018).

2.2.1 O prego das informagbes

Em uma empresa o seu bem mais valioso s&o as informagdes relacionadas
com os bens de consumo ou servigos prestados por ela (CARUSO e STEFFEN,
2019), e pela alta capacidade que dados, informagdo e conhecimento tém de
adicionar valor a processos, produtos e servigcos, esses constituem recursos cada
vez mais criticos para o alcance da missdo e dos objetivos organizacionais.
Consequentemente, as informacgdes criticas para o negocio precisam ser protegidas
contra as ameacas que podem levar a sua destruicido, indisponibilidade temporaria,
adulteracgao ou divulgacao nao autorizada (BEAL, 2018).

A informac&o € um recurso que tem valor para a organizacéo e deve ser bem
gerenciada e utilizada, é necessario garantir que ela esteja sendo disponibilizada
apenas para pessoas que precisam dela para o desempenho de suas atividades
profissionais. Com base nas informagdes o autor alerta que o maior risco para as
informagbes € a organizagdo n&o se preocupar com a seguranga € como 0S
possiveis ataques a ela, achando que isso acontece apenas com os outros
(CARUSO E STEFFEN, 2019).
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O ser humano sempre buscou o controle sobre as informagdes que Ihe eram
importantes, até mesmo na mais remota antiguidade, o que mudou foram as formas
de registro e armazenamento dessas informagdes, que nos dois ultimos séculos
passaram a ter importancia crucial para as organizagdes humanas. Devido ao modo
arcaico de registro de informag¢des na antiguidade, era natural que o controle de
disseminacao das informacgdes tornassem o acesso as mesmas restritas e a uma
minoria sempre ligada ao grupo que dominava o poder econémico e politico da
sociedade (SOUSA, 2018).

Os primeiros suportes para registro de informagdes foram as paredes das
habitagdes humanas; por si s6 implica um conjunto de consequéncias, restricbes de
acesso fisico, de transferéncias para terceiros ou para outro local e de pessoal
capacitado. Além da “imobilidade” das informagdes que ninguém na época detinha o
conhecimento necessario para reconhecé-las. Em meados do século XX a
alfabetizacdo se universalizou, o que possibilitou a varias pessoas 0 acesso a
informacédo (CARUSO e STEFFEN, 2019).

Para os autores “ndo ha organizacdo humana que nao seja dependente da
tecnologia de informagdes”, fato que se potencializou em fungdo de evolugdo da
informatica com o acumulo de grande quantidade de informagdes em pequenos
espacos, essa caracteristica acarreta consequéncias graves para essas mesmas
organizacgdes, por facilitar os ataques de pessoas ndo autorizadas (TABUENA,
2017).

Independente do setor da economia em que a empresa atue, as informacdes
estdo relacionadas com seus processos de produgdao e de negodcios, politicas
estratégicas, de marketing, cadastros de clientes, dados contabeis e financeiros etc.
E ndo importa o meio de armazenamento, elas sdo de valor inestimavel n&o so para

a empresa que as gerou como também para seus concorrentes (VACCA, 2017).

2.3 O Big Data em controles de dados na Analise Multicritério de Tomada de

Decisao

Nas ultimas décadas, ferramentas de software estdo em desenvolvimento a
fim de facilitar o complexo processo de anadlise de dados, propondo ambientes
integrados ou pacotes especializados para atender necessidades particulares. Como

boas decisbes dependem de informagdes relevantes e precisas, a selegao
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inadequada de um pacote de software pode resultar em decisbes estratégicas
erradas com subsequente perda econdmica para o negocio (JADHAV e SONAR,
2019).

Devido aos diversos fatores de impacto na sele¢ao de inumeros dados por
segundo, 0 processo seguranga é considerado um problema complexo de tomada
de decisdo multicritério, neste contexto, os critérios conflitantes precisam de uma
avaliagao cuidadosa para garantir uma decisao correta, confiavel e segura de acordo
com os objetivos da organizagao para a seguranga dos seus dados.

Uma organizacdo ao saber como utilizar seus dados podera melhorar seu
produto, criar estratégia de marketing mais eficiente, cortar gastos, produzir mais,
evitar desperdicio de recursos, superar um concorrente, disponibilizar um servigo a
um cliente de maneira satisfatéria.

Atualmente os avangos computacionais permitem guardar, organizar e
analisar dados mais facilmente e com maior frequéncia, a cada dia que se passa, a
sociedade progride tecnologicamente, beneficiando logicamente, varias areas da
nossa sociedade. A quantidade de dados gerados diariamente nas redes sociais e
com um enorme numero de sites na Web voltado a oferecer compras on-line, pois
quanto maior for o numero de informatizacédo pelas lojas, sera necessario de
gerenciar seus estabelecimentos fisicos, e neste sentido uma seguranga cada vez
mais eficiente.

A longo prazo, a big data, aponta ainda as previsdes, mudara a natureza dos
controles convencionais de seguranga, como anti-malware, prevencéo de perda de
dados e firewalls. O Big Data tem como foco a seguranga e a privacidade dos dados
e informacdes disponiveis, pois a0 mesmo tempo em que aumentamos 0 acesso a
novos dados, acabamos induzindo a um maior controle da vida dos usuarios. Assim,
ao passo que o Big Data disponibiliza dados sobre localizagbes, preferéncias e
opinides dos individuos para permitir novos conhecimentos e possibilidades, ha
efeitos sobre a liberdade, seguranca ou privacidade.

Além disso, os softwares modernos de mineragao de dados precisam oferecer
atributos que os tornem capazes de lidar com dados heterogéneos, adaptaveis as
diferentes demandas e acessiveis no mercado. Para tanto, neste trabalho, o método
AMD (Analises Multicritério de tomada de decisdo) ajudara a determinar o
julgamento correto na sele¢cdo do software na seguranga mais adequada com base

em requisitos especificos selecionados pelos tomadores de decisio.
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A tecnologia big data vem se estabelecendo como um assunto de grande
interesse devido ao seu potencial analitico, mas, em contraponto, impde novos
desafios as organizacdes, em especial no que tange ao volume de dados gerados
por meio da rede e a utilizacao desses dados em beneficio préprio, dentre esses
desafios, a tecnologia big data requer das organizagcbes a criacao de estratégias
mais consistentes para tracar o efetivo uso dos dados.

Figura 3 - Representatividade de big data para o processo decisorio
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Fonte: Baseado em Davenport (2018).

Dentre esses desafios, a tecnologia big data requer das organizacdes a
criacao de estratégias mais consistentes para tracar o efetivo uso dos dados. Ora,
supde-se que no processo decisoério, big data tem grande representatividade, vez
que adiciona novas fontes de dados a modelos preditivos e explanatérios
necessarios ao raciocinio dos decisores, considerando suas necessidades, de
acordo indica-se na figura 3 acima. Dessa forma, a fim de facilitar os processos de
seguranca da informacao e decisorios no setor organizacional, o presente estudo
visa contribuir com uma técnica estruturada de solugao de problemas de seguranca
da informacao.

Nao ha consenso do conceito de Big Data utilizado no mercado, pois cada
organizagcao considera esse fendmeno por alguma perspectiva, no entanto, a

esséncia do termo é contemplada por muitas organizagdes referéncias (KORTH,
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2017). Para o desenvolvimento deste trabalho, é importante que este conceito esteja
claro, portanto, é necessaria a formulagdo de um conceito Unico. As organizacdes
Decision Support Systems e McKinsey Global Institute utilizam a dimensao de
volume de dados em seus conceitos, ressaltando que ha um desafio no que se
refere a gestdo e analise desses dados.

No entanto, como considera o Gartner Group e consta no estudo elaborado
pelo IDC, ha outras duas dimensdes muito importantes ao considerar Big Data:
velocidade e variedade, o fenébmeno Big Data, com o conceito mais amplo, o qual
contempla as trés dimensdes, € fundamental para incrementar os resultados das
organizagodes, principalmente, os resultados de vendas e seguranga da informacéo.

As novas tecnologias aplicadas da IBM na tomada de decisdo, em opiniao da
IBM (2014), agregaram outras duas dimensdes que complementam a relevancia do
fendbmeno e no seu efeito no processo de tomada de decisdo, sdo elas: valor e
veracidade. Segundo ele, veracidade € importante “porque precisamos ter certeza
que os dados fazem sentido e sdo auténticos”, uma seguranca da informagao nao
pode ser embasada em dados duvidosos

O volume é a dimensdo mais comum nos conceitos de Big Data, visto que o
fendbmeno vem chamando atencao pela acelerada escala em que os volumes cada
vez maiores de dados sao criados pela sociedade” (TANKARD, 2017).
Preimesberger (2021) simplifica esta dimensdo contabilizando-a: “terabytes,
petabytes e eventualmente exabytes” de dados criados por seres humanos e por
maquinas. Além disso, 0 mesmo autor ressalta a dificuldade de “armazenar, proteger
e tornar acessivel”.

Segundo Tankard (2017), € um desafio gerar e armazenar esse grande
volume de dados com as ferramentas tradicionais. Os desafios técnicos também sao
levantados por Geremia (2018), assim como 0s sociais, visto que deve haver uma
mudanga para um mundo em que grandes volumes de conjuntos de dados sao
rotineiramente publicados, variaveis envolvidas: volume de informagdes;
acessibilidade de informacgdes; mudanca do comportamento em fungédo do volume

A variedade é a existéncia de dados estruturados e ndo estruturados é
abordada por Korth (2017) para exemplificar diferentes tipos de dados, os dados
estruturados sao os utilizados frequentemente nos sistemas das organizagcdes, como
bancos de dados, arquivos, arquivos sequenciais e com relacdo de importancia; os

dados semi estruturados sao heterogéneos, ou seja, ora estdo dispostos em padrao,
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ora estdo em outro, dificultando a sua manipulagdo; ha também os dados néao
estruturados que sdo os conteudos digitais de diversas midias como videos,
imagens, audios, conteudo de e-mails, entre outros (CIO, 2012).

Uma pesquisa realizada pelo IDC afirma que quase 90% dos dados do
universo digital sdo considerados dados n&o estruturados. Dessa forma, é
extremamente relevante que as organizagdes atentem para esse tipo de dado, visto
que tem uma representatividade consideravel. A mesma pesquisa projeta um
crescimento de 48% da quantidade de informagdes no ano de 2012, com relagédo ao
ano anterior Segundo Taurion (2012) os dados estruturados sdo a imensa maioria.

McAfee e Brynjolfsson (2019) e Preimesberger (2021) apresentam uma
variedade de dados através de e-mails, registro de cartdes de créditos e de
sensores, informagdes de redes sociais, bem como fotos, arquivos audiovisuais e
graficos. Variaveis envolvidas: variedade de fontes de informacgao; variedade de tipos
de dados.

A velocidade é a exigéncia de que a tomada de decisdo seja proxima do
mercado, que é mais agil e dindmico, sao fatores que ressaltam a importancia da
dimenséo velocidade. Midias sociais e microblogs auxiliam na propagacdo mais
rapida de informagbes, sejam elas organizagdao ou dos préprios consumidores,
positivas ou negativas. McAfee e Brynjolfsson (2019) e Preimesberger (2021)
também trabalham como o argumento de que € importante saber trabalhar com a
velocidade, pois pode ser um limitador da analise, podendo inclusive inviabilizar uma
operagao, caso um software n&o receba cargas em tempo real, quando a velocidade
dos dados ¢é esta. Segundo Taurion (2012) muitas vezes precisamos agir em tempo
real exigindo um processamento que acompanhe esta velocidade.

O valor, segundo Webber (2019), é a qualidade de dados que exige a
exatidao, integridade, consisténcia e relevancia”, e ainda ressalta a dependéncia da
qualidade de informagdes percebida pelo usuario nas suas necessidades. A
confianga e a experiéncia para extragcao de valor na analise rigorosa de dados do
Big Data. Tankard (2017) destaca a clareza como uma caracteristica importante para
atribuir valor as informagdes.

Variaveis envolvidas: resultado agregado a partir das analises das
informacdes; qualidade das informacgdes; valor financeiro para ter dados de

qualidade. E importante ressaltar a importancia da qualidade dos dados para analise
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adequada do Big Data, visto que dados de alta qualidade séo pré-requisito para
auxiliar as organizagdes a adequarem-se as mudangas necessarias.

E necessario ter certeza que os dados fazem sentido e sdo auténticos.
Veracidade conforme o dicionario Priberam, € a qualidade daquilo que é verdadeiro
e exato. Seguindo o mesmo significado considera “credibilidade” como outra
dimensao da qualidade da informacdo. Informacbes verdadeiras tém relagdo com
informacdes exatas, integras, consistentes e relevantes — caracteristicas da
qualidade da informagdo — podendo entdo ser utilizadas pelos gestores ou
responsaveis para responder aos desafios estratégicos e operacionais (WEBER et.
al., 2019).

2.4 Big Data e a Seguranga da Informagao

O Big Data é um ponto positivo e atrativo para todos os setores econémicos e
sociais. Entretanto, deve-se explorar também os pontos negativos da utilizagao e
implementacdo do Big Data em organizacdes, tendo como foco a seguranca e a
privacidade dos dados e informagdes disponiveis, pois ao mesmo tempo em que
aumentamos o acesso a novos dados, acabamos induzindo a um maior controle da
vida dos usuarios (TABUENA, 2017).

Assim, ao passo que o Big Data disponibiliza dados sobre localizagées,
preferéncias e opinides dos individuos para permitir novos conhecimentos e
possibilidades, ha efeitos sobre a liberdade, seguranga ou privacidade. Quando
pensamos de maneira macro, percebemos que informagdes sobre nossos habitos
estdo disponiveis de muitas formas, seja com eletrodomésticos que possuem
medidores sobre o nosso consumo, revelando nossas praticas diarias, seja pelas
declaragdes nas redes sociais.

De fato, com o avango do Big Data fica mais suscetiveis, € mesmo sem
perceber a restricdo da nossa liberdade e ao aumento dos riscos, 0 mesmo trabalha
para disponibilizar as empresas o maior nivel de seguranga e privacidade dos seus
dados, e muitas vezes para que isso ocorra outros niveis da cadeia sdo expostos,
sejam clientes ou profissionais.

O Big Data ainda possui grandes barreiras a ultrapassar na questao da
privacidade dos dados, principalmente quando se tratam de dados pessoais ou de

empresas que necessitam de sigilo. Por diversas vezes, organizagdes se utilizam
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de dados pessoais como e-mails, fotos publicadas e pesquisas online para promover
novos produtos e servigos que possam atingir o interesse do usuario. Sabe-se que
as informagdes disponiveis na internet nada mais sdo que os proprios dados
disponibilizados pelos usuarios, e sdo por meio desses dados que as empresas
utilizam novas fontes de analise e promog¢ao dos seus produtos e servigos
(PREIMESBERGER, 2021).

Apesar de ser por meio desses dados disponiveis que muitas vezes
conquistamos aquilo que desejamos, sejam produtos ou servigos, nossa seguranga
fica vulneravel as praticas que utilizam o Big Data como estratégia para alavancar o
negocio, e muitas vezes dados pessoais podem ficar expostos para qualquer
usuario, colocando em risco informagdes importantes, dados bancarios, dos
membros familiares, localizagio e entre outros.

Quanto mais as analises do Big Data nas tomada de decisdo perante a
seguranga da informagdo se mostraram promissoras as organizagdes e ao publico,
mais confianga os usuarios terdo em disponibilizar informagdes e mais visiveis
estardo perante aos dados analisados, ou seja, por ser um fendmeno conhecido e
confiavel por muitos, os usuarios tendem a achar que estdo controlando os dados,
quando na verdade por muitas vezes o Big Data programa os dados que mais temos
acesso, diminuindo a privacidade e seguranca do usuario.

A seguranca de informacgdes e de dados € outro fator de extrema importancia
para o funcionamento do Big Data em empresas, ja que sem esses requisitos as
organizagdes nao conseguem ter a confirmagéo que o trabalho que sera realizado e
as ideias que irdo surgir ficardo armazenadas sem o risco de empresas concorrentes
terem acesso (SCHMARZO, 2016).

A seguranga dos dados pode ser analisada de duas maneiras, se os dados
estdo seguros quando sdo armazenados em certo local, sendo o grande receio o
caso de alguém fora da organizagdo consiga acesso sem grandes dificuldades.
Outro ponto é se os dados extraidos sao confiaveis e seguros, muitos usuarios e
funcionarios de organizagbes ndo acreditam totalmente que o Big Data forneca
informacdes tao precisas e atualizadas, e optam por realizar a extragao de dados e
realizar analises de maneira primitiva, ou como estdo habituados desde o inicio
(CRUZ, 2018).

Os dados e informagdes estdo disponiveis em qualquer lugar e a qualquer

momento, cabe a sociedade e as empresas restringi-los e utiliza-los da melhor
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maneira, beneficiando ambos e gerando crescimento econdmico. O Big Data ainda
estd em fase de amadurecimento e neste sentido é necessario controla-lo para que
nao sejamos controlados por ele; por isso se faz necessario o uso das melhores
técnicas e dos melhores profissionais, além da consciéncia da protecdo da

confidencialidade das informacgdes utilizadas para ndo gerar riscos aos usuarios.

241 A Estrutura Real e agil do Big Data na Tomada de Decisdo no contexto

Segurancga da Informagéo

O efeito combinado desses fatores nos ambientes organizacionais torna o
gerenciamento de seguranca e tomada de decisdo muito mais complexo, com muito
mais interdependéncia e um escopo mais amplo de responsabilidade. A medida que
mais processos de negocios se tornam digitalizados, as equipes de seguranga tém a
oportunidade e o desafio de coletar e gerenciar mais dados. Os investimentos estao
cada vez maiores em ferramentas de gerenciamento de registros, gerenciamento de
vulnerabilidade, gerenciamento de identidade e gerenciamento de configuragao
(TABUENA, 2017).

Uma estratégia real de Big Data para o gerenciamento de seguranga deve
abranger todos estes trés aspectos para solucionar adequadamente os problemas a
mao: infraestrutura, ferramentas analiticas e inteligéncia. Abaixo na figura 4 veremos

os trés pilares de big data em gerenciamento de segurancga:

Figura 4. Os pilares de big data em gerenciamento de seguranca
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Gerenciamento de seguranga e big data

Légica _ ' Inteligéncia
e visualizacgao contra ameacas

Infraestrutura
de scale-out

Fonte: Sousa (2018).

Para extrair valor dos dados coletados, obter eficiéncia da atividade de
gerenciamento de ameacgas e usar a atividade conformidade para orientar a tomada
de decisdes, as equipes de segurancga precisam adotar uma abordagem de big data
para o gerenciamento de seguranga, segundo Weber (2019, p. 148), isso significa
ter:

Uma infraestrutura agil de scale out para responder as mudangas no ambiente
de Tl e as ameagas em evolugdo, o gerenciamento de seguranga precisa dar
suporte a novas iniciativas de negocios que afetam as organizagdes, de novos
aplicativos a novos modelos de entrega como mobilidade, virtualizagdo, computagao
em nuvem e terceirizagao.

A infraestrutura de gerenciamento de seguranga/tomada de decisdo deve ser
capaz de coletar e gerenciar dados de segurangca em escala corporativa e deve ser
dimensionada de acordo com as exigéncias atuais das empresas, fisica e
economicamente, isso significar fazer “scale out” em vez de “scale up”, pois a
centralizacédo de todos esses dados sera praticamente impossivel, além disso, a

infraestrutura precisa se estender com mais facilidade para adaptar-se a novos
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ambientes e desenvolver-se rapidamente para da suporte a analise das ameacgas
em evolucao.

Ferramentas de logica e visualizagdo que dao suporte a especialidades de
analistas de seguranca, os profissionais de seguranga exigem ferramentas analiticas
especializadas para dar suporte a seu trabalho, alguns analistas exigem ferramentas
para facilitar a identificagdo de eventos com alguns detalhes do suporte. Os gerentes
podem exigir visualizagdes de alto nivel e analise de tendéncias de medidas-chaves,
os analistas de malware precisam de arquivos suspeitos reconstruidos e
ferramentas para automatizar os testes desses arquivos.

Inteligéncia contra ameacgas para aplicar técnicas analiticas de dados as
informacdes coletadas, as organizagdes exigem uma exibicdo do ambiente atual de
ameacas externas para correlagdo com as informacdes reunidas da propria
organizagdo, essa correlagdo € importante para os analistas obterem uma
compreensao clara dos indicadores de ameacgas atuais e sobre o que procurar.
Embora as técnicas avangadas, como logica preditiva e inferéncia estatistica, sejam
provavelmente importantes no futuro, é importante que as equipes de segurancga
comecem a se concentrar em abordagens basicas e em fases.

Comece pela implementagcdo de uma infraestrutura de dados de seguranga
que possa crescer com vocé. Isso envolve a implementagao de uma arquitetura que
seja capaz de coletar informacdes detalhadas sobre registros, sessdes de rede,
vulnerabilidades, configuracdes e identidades, e também inteligéncia humana sobre
0 que os sistemas fazem e como eles funcionam (TABUENA, 2017).

Embora vocé possa comegar pequeno, o sistema precisa basear-se em uma
arquitetura sélida e distribuida para garantir o dimensionamento a medida que seus
requisitos evoluem, o sistema deve dar suporte aos dominios légicos de confianga,
inclusive jurisdicbes legais, bem como dados para unidades de negdcios ou
diferentes rapidez e facilidade (por exemplo, mostrar todos os registros, sessodes de
rede e resultados de verificacdo de determinado endereco IP e sua comunicagao
com um sistema financeiro de produgéo).

Implemente ferramentas analiticas basicas para automatizar as interacdes
humanas repetitivas, normalmente, um objetivo de curto prazo é criar um modelo
que ira correlacionar informacgdes visualmente a fim de reduzir o numero de etapas
necessarias para reunir todas essas informagées em uma exibigdo (por exemplo,

mostrar todos os registros e sessdes de rede que envolvem sistemas que déao



37

suporte ao processamento de transagbes de cartdo de crédito e que sejam
vulneraveis a um ataque ja verificado em outras partes da empresa).

Crie visualizagdes e resultado que deem suporte as principais fungdes de
segurancga, alguns analistas precisardo ver apenas o0s eventos mais suspeitos com
algum detalhe de suporte, os analistas de malware precisardo de uma lista
priorizada de arquivos suspeitos e dos motivos pelos quais eles sdo suspeitos, os
analistas de pericia forense de rede precisardo de resultados detalhados de
consultas complexas.

Outros precisarado revisar relatérios de conformidade agendados ou relatérios
gerais usados para identificar tendéncias ou areas para aprimoramento no sistema,
o sistema também precisa ser aberto para permitir que outro sistema acesse os
dados e use-os para agir contra um invasor, como colocar em quarentena ou
intensificar o monitoramento sobre o eles estdo fazendo (TABUENA, 2017).

Adicione mais métodos analiticos inteligentes, s6 nesse ponto é que a légica
mais complexa pode ser aplicada aos dados para dar suporte a essas fungdes, essa
l6gica pode incluir uma combinagao de técnicas analiticas, como regras definidas
para identificar um comportamento provavelmente ruim ou conhecido como bom.

Também pode incorporar técnicas avangadas de linha de base e criagao de
perfil comportamental que implementam técnicas estatisticas mais avangadas, como
a inferéncia bayesiana ou a modelagem preditiva. Essas técnicas analiticas podem
ser usadas juntas para criar um “modelo de influéncia” (um modelo que combina
indicadores diferentes para “classificar” os problemas que o sistema identificou, a fim
de levar o analista as areas que exigem atengao mais urgente).

Aprimore o modelo continuamente, depois que o sistema estiver em
funcionamento, ele precisara ser ajustado continuamente para responder aos
vetores de ameacgas em desenvolvimento e as alteragdes para organizagédo, o
sistema precisara ter habilidade para ajustar regras e modelo para eliminar o ruido,
consumir dados adicionais dentro e fora da organizacao e incorporar fungdes de
autoaprendizagem para aumenta o sucesso geral do sistema.

Em cada ponto o sistema precisara aproveitar a inteligéncia externa como
informagdes para o modelo, o sistema também deve ser capaz de facilitar a
colaboracdo acerca do conhecimento compartilhado, o sistema deve compartilhar

resultados de consulta ou inteligéncia ndo estruturado publicamente, ou em um
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modelo controlado com comunidades de interesse confiaveis ou com base em quem

precisa saber, de acordo figura 5:

Figura 5. Etapas para a implementacao de big data no gerenciamento de seguranga
e analise de multicritério de tomada de decisao (AMD)

Implemente e expanda a arquitetura,

A
[ |

Implemente ferramentas basicas de logica.
Crie visualizacdes e resultados.

Incorpore métodos avancados.

Avalie e identifique aprimoramentos.

Fonte: Sousa (2018).

O Security Brief apresenta seis orientagdes que auxiliam as organizagdes a
comecarem o planejamento para a transformacao de dados orientados a Big Data,
de seus conjuntos de ferramentas e operagdes de seguranga e analise de
multicritério de tomada de decisdo (AMD), como parte de um programa de
seguranca orientado a inteligéncia. Sao elas:

Desenvolver uma estratégia de seguranca cibernética integral: as
organizagbes devem alinhar as suas capacidades de seguranga por tras de um
programa e uma estratégia de seguranga cibernética holistica que é personalizada
para os riscos, ameagas e exigéncias especificas da organizagao.

Estabelecer uma arquitetura de dados compartilhados para a Seguranga da
Informacao: a analise de Big Data requer informagdes coletadas de diversas fontes
em diferentes formatos, uma arquitetura unica permitindo que todas as informacdes
sejam capturadas, indexadas, normalizadas, analisadas e compartilhadas, € um
objetivo légico (PREIMESBERGER, 2021).

Migrar dos produtos de ponta para uma arquitetura de segurancga unificada: as
organizagdes precisam pensar estrategicamente sobre quais produtos de seguranga
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elas continuarao a utilizar por varios anos, pois cada produto apresentara a sua
prépria estrutura de dados que deve ser integrada num quadro de analise unificado
para a seguranca (ALMEIDA, 2017).

Procurar por ferramentas de seguranca de Big Data abertas e escalonaveis:
as organizagbes devem garantir que os investimentos em curso sobre os produtos
de seguranca favoregcam as tecnologias que utilizam abordagens baseadas em
analises ageis e nao ferramentas estaticas baseadas em assinaturas de ameacas ou
limites de rede. As novas ferramentas da Big Data devem oferecer a flexibilidade da
arquitetura para mudar conforme o negdcio, tanto Tl como as ameacgas evoluem
(MCAFEE, 2019).

Reforgar as competéncias da ciéncia da computagdo, enquanto as solugdes
de seguranga prontas serao emergentes: as equipes de seguranga podem nao estar
prontas para opera-las, a analise de dados € uma area em que uma equipe
talentosa estd ausente do mercado de trabalho, engenheiros de Tecnologia da
Informagdo com conhecimentos especializados em seguranca de Banco de Dados
S840 escassos e sua contratacdo permanecera em alta demanda por mais algum
tempo (MANIYKA, 2020).

Como resultado, muitas organizagdes provavelmente se transformardo em
parceiras ou terceirizadas para complementar as capacidades de analise de
seguranga interna. Potencializar a inteligéncia de ameacga externa, aumentar os
programas de analise de seguranga interna com os servigos de inteligéncia de
ameacgas externas e avaliar os dados sobre ameagas de fontes confiaveis e
relevantes, apés elaborado, a Big Data sera a referéncia por tras de um modelo de
melhor eficiéncia e rentabilidade nos negdcios. A seguranga desta aplicagdo nao
deve ser subestimada (KORTH, 2017).

2.5 A Aplicacao da Analise Multicritério de Tomada de Decisao (AMD)

Na década de 70, diante da ineficiéncia de alguns modelos convencionais de
pesquisa operacional para realizar analises de problemas gerenciais, surgiram
novos estudos centrados em solugdes construtivas. O surgimento da analise
multicritério de apoio a decisdo nesse periodo buscou atender essa necessidade.

A metodologia de Apoio Multicritério a Decisdo (AMD) consiste em um

conjunto de métodos e técnicas para auxiliar pessoas e organizagdes a tomarem
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decisdes considerando a multiplicidade de critérios envolvidos. Nesse contexto, as
analises multicritério abordam técnicas qualitativa-quantitativas situadas entre as
abordagens puramente exploratorias e pouco estruturadas de tomada de deciséao,
como o brainstorm e grupos de discussdo, e os modelos quantitativos rigidamente
estruturados de pesquisa operacional, voltados a otimizagdo de fung¢des-objetivo
sujeitas a um conjunto de restricdes (JANNUZZI, 2019).

Além disso, uma diferenga expressiva entre a metodologia multicritério e as
metodologias tradicionais de avaliagdo se da pelo grau de incorporagéo dos valores
subjetivos dos decisores nos modelos de avaliagdo, permitindo que uma mesma
alternativa seja analisada de diferentes formas ao considerar os critérios de valor
individuais de cada especialista. Por essa razao, na perspectiva de apoio a decisao,
a consideragdo da subjetividade na constru¢do de modelos de avaliagdo, além da
objetividade inerente ao processo, constitui uma das principais vantagens dos atuais
modelos multicritérios sobre os modelos classicos de pesquisa operacional
(VILLELA, 2019).

O AHP (Analytical Hierarchy Process) € um método de tomada de decisao
multicritério proposto na década de 1970, pelo pesquisador americano Thomas L.
Saaty, utilizado extensivamente para analisar e estruturar problemas complexos de
decisdo (HANINE et al., 2016).

Segundo Leite e Freitas (2016), o método AHP possui como vantagem ser
mais conhecido academicamente e no meio empresarial. Além disso, este método
consegue representar claramente as preferéncias dos decisores principalmente em
situacbes em que predominam restricdes qualitativas e o grupo de decisdo é
composto por pessoas com interesses e visdes divergentes.

Nesse contexto, o AHP reduz o estudo dos sistemas complexos a uma
sequéncia de comparacdes, aos pares, de fatores identificados criteriosamente. O
método se caracteriza pela capacidade de analisar um problema e propor uma
tomada de decisdo por meio da construgdo de niveis hierarquicos, decompondo-o
em niveis de atributos. Como os valores dos julgamentos das comparagdes
paritarias sdo baseados em experiéncia, intuicido e dados fisicos, o AHP pode lidar
com aspectos qualitativos e quantitativos de um problema de decisédo, uma das
maiores vantagens do método (BLOCK, 2017).

O método AMD €& amplamente utilizado em uma variada gama de situagdes

de decisao e é aplicado em disciplinas como administracdo, industria, manufatura,
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saude e educacdo. Além disso, o método € um dos mais utilizados e difundidos no
mercado mundial, uma vez que apresenta aplicagéo simples e intuitiva (MARAM et
al., 2019).

Devido a presenca de diversos fatores que influenciam a escolha de um
software de mineracdo de dados, a tomada de decisao multicritério tem se mostrado
uma técnica poderosa e adequada para resolver este tipo de problema de selecao
(HANINE et al., 2016). Além disso, Jadhav e Sonar (2019), em seu artigo sobre a
avaliacdo e a selegao de pacotes de software, concluem que o AHP é o método
mais utilizado como técnica de avaliacdo para este problema.

Devido a popularidade do método e a validacdo de que este é amplamente
utilizado para selegcdo de softwares, o AHP foi escolhido como técnica AMD para
resolver o problema deste estudo. Isto posto, o método AHP & composto por seis
passos (BLOCK, 2017):

a) Definir o objetivo;

b) Definir as alternativas;

c) Definir os critérios/subcritérios relevantes para o problema de decisio;
d) Avaliar a importancia relativa de cada critério/subcritério;

e) Avaliar as alternativas em relagéo aos critérios/subcritérios; e

f) Determinar a avaliagédo global de cada alternativa.

De modo geral, o AHP apresenta um problema decisorio que pode ser
estruturado de maneira hierarquica (Figura 1). Nesse sentido, o topo da hierarquia
aponta para o objetivo geral da analise e o nivel seguinte indica os critérios
considerados. Na proxima camada da estrutura hierarquica, estes critérios podem
ser decompostos em sub critérios.

Por fim, no ultimo nivel, sdo encontradas as alternativas consideradas na
analise, posicionadas na base para que cada uma seja analisada individualmente,
somente sob a optica das ultimas ramificagcdes diretamente associadas da estrutura.
Dessa forma, um problema decisério complexo € subdividido em problemas
menores abordados separadamente que, em seguida, sdo agregados para chegar
na solucao final do problema complexo.

Portanto, de acordo com Kriksciuniene et al. (2019), a aplicagcdo do AHP

significa que s&o exercidas quatro etapas principais: modelagem de problemas na
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forma hierarquica; avaliacdo dos pesos dos fatores por comparagdes entre pares;
agregacao de peso no vetor de prioridade; e classificagdo das alternativas de
deciséao.

Vale ressaltar que, para definicao dos critérios e subcritérios utilizados no
problema de selecado do software de mineracédo de dados, foi utilizada como base a
lista de critérios genéricos recomendados para uso em avaliacbes de software,
criada por Jadhav e Sonar (2019). A partir dessa listagem, os decisores elegeram os

critérios e subcritérios mais relevantes para a analise de acordo figura 6.

Figura 6 - Estrutura hierarquica do AHP.
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Fonte: Autor da Pesquisa (2022).

Por fim, as matrizes de comparacgao paritaria, construidas com base na escala
fundamental de Saaty (Tabela 1), as razbes de consisténcia e os pesos de prioridade
sao calculados com o auxilio da AHP Priority Calculator, uma ferramenta virtual que
torna o processo das comparagbes aos pares mais automatizado e agil,
disponibilizada pela Business Performance Management Singapore (BPMSG).

Tabela 1 - Escala fundamental de Saaty.

ESCALA AVALIAGCAO DESCRICAO
Igual importancia 1 Os dois critérios contribuem igualmente para os
objetivos
Moderada 3 A experiéncia e o julgamento favorecem um
importancia critério levemente em relacdo ao outro
Mais importante 5 A experiéncia e o julgamento favorecem um
critério fortemente em relacao ao outro
Muito importante 7 Um critério é fortemente favorecido em relagcao
a outro e pode ser demonstrado na pratica
Extrema 9 Um critério é favorecido em relagdo ao outro
importancia com o mais alto grau de certeza
Valores 2,4,6e8 | Quando se procura condicdes de compromisso
intermediarios entre duas definicdes, € necessario acordo

Fonte: Adaptado de Gomede e Barros (2015).



43

Para dar objetividade a tomada de decisdo, apds o fim da segunda guerra
mundial, ocorreu um grande esforgo para desenvolver métodos estritamente
matematicos para encontrar a melhor solugdo para um problema. Esses métodos
fazem parte da otimizacao classica, e estao atrelados a procura do valor maximo ou
minimo de uma fungéo, sendo excessivamente rigidos nas decisdes.

Os métodos de apoio a tomada de decisdo envolvem quatro problematicas: a)
encontrar a melhor alternativa; b) agrupar as alternativas dentro de classes bem
definidas, c) ranquear as alternativas em ordem de preferéncia e d) descrever como
cada alternativa atende a todos os critérios simultaneamente, conforme proposto.

Quanto as técnicas para se tomar decisdes a literatura aponta para uma gama
acerca dessa tematica. Neste trabalho foram apontadas as técnicas de tomada de
decisao em trés categorias, conforme citado por Yan et al., (2016) nomeadamente:
Técnicas multicritério de tomada de decisdo (MCDM), técnicas de programacéo
matematica (MP) e técnicas de inteligéncia artificial (Al).

A utilizagdo de meétodos multicritérios no apoio a tomada de decisao vem
ganhando espaco nas organizagdoes. Segundo Paganotti (2018), isso deve-se ao
fato de que o planejamento embasado em analise multicritérios, tem como
fundamento a definicdo de metas, variaveis e expectativas bem definidas, permitindo
uma decisdao mensurada, que por si s auxilia na construgdo de uma plataforma de
gestao e controle com mais qualidade.

Ao se aplicar o método multicritérios no contexto de seguranga da informagéo
para avaliar servicos, o desafio é identificar e estabelecer o indicador de eficiéncia
de cada critério, que pode ser extraido com base nos sistemas de gerenciamento da
empresa, com vistas a alinhar as diretrizes do servico as metas da organizacéo.
Deve-se ainda, estabelecer uma escala de importancia para cada critério, de forma a
representar dentro do sistema a flexibilidade que a variavel pode suportar, pois, dos
métodos de coleta das variaveis e dos pesos, dependera a credibilidade em
expressar para o sistema, seu limite de tolerdncia com a flexibilidade de cada
critério.

Técnicas quantitativas que permitem realizar a avaliagdo de diversas
alternativas considerando multiplos critérios simultaneamente sdo conhecidas como

métodos de decisdo multicritério (ou métodos MCDM - Muilticriteria Decision
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Making), sdo vistos como ferramentas matematicas, eficazes para resolugcéo de
problemas em que existem critérios conflitantes (RODRIGUEZ, 2020).

A vantagem proveniente da utilizacdo de métodos multicritérios na seguranca
da informagéo, ocorre pelo fato de que ndo ha, em geral, decisbes que sejam
simultaneamente 6timas sob todos os pontos de analise ressalta que os métodos
MCDM sao um conjunto de ferramentas para abordar dificeis decisbes auxiliando
gestores em situagdes de incerteza, complexidade e objetivos conflitantes. Como
consequéncia da utilizagcdo desse meétodo obtém-se a melhor selegdo possivel
(SKINNER, 2019).

Os métodos multicritérios de tomada de decisdo consideram diversos
aspectos e avaliam as ag¢des por meio de um conjunto de critérios, derivando de
cada conjunto uma funcdo matematica, que possuem como funcionalidade medir o
desempenho de cada agdo. Dessa forma, grandes esforgos e avangos significativos
foram feitos para o desenvolvimento de varias metodologias MCDM para solucionar
diferentes tipos de problemas do mundo real

Como parametro o indice de seguranca, que € definido como a relagao entre
a capacidade de carga disponivel e a necessaria, o0 peso de cada parametro é
calculado a partir do vetor de prioridade, obtido através da média aritmética dos
valores de cada linha da matriz normalizada, a aplicagdo do AMD, permite identificar
a partir da perspectiva dos especialistas consultados, os pesos para cada critério no
ranqueamento do Big Data, segundo a importancia de cada um deles. A distribuicdo
de pesos que foi adotada para este ranqueamento poderia ser totalmente
modificada, de acordo com as preferéncias de andlise desejadas pelo decisor
(GOMES, 2018).

O grande problema € a definicdo das informag¢des que devem ser geradas e,
principalmente, a forma de integra-las e de utiliza-las, assim, cabe as organizagdes o
trabalho de selecionar, processar, analisar e escolher os dados que irdo gerar as
informacdes com veracidade e oportunidade que possam contribuir para com o
processo decisorio

Na figura 7 encontra-se um sistema decisério para o método multicritério de

tomada de decisédo na seguranga da informacgéo.

Figura 7 — Montagem do sistema decisorio nos métodos de tomada de decisdo na
seguranga.
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Fonte: Adaptado de Andreotti (2019)

Podemos perceber de acordo a figura 7, a resolucao de um problema
multicritério de tomada de decisdo na seguranca da informacao inicia-se com a
definicdo do problema, a identificacao das restricdes, os critérios e as alternativas a
serem avaliadas e selecionadas pelo tomador de decisdo. Isto ocorre por meio do

cruzamento dos critérios com as alternativas e dos critérios com o objetivo final.

2.6 Modelagem e Simulag¢ao do processo decisorio no Big Data

A selecao de uma ferramenta de UTM é o seu desempenho, que esta
relacionado a velocidade de tratamento dos pacotes que trafegam através das suas
interfaces de rede. Geralmente, o UTM esta posicionado na borda da rede, filtrando

todo trafego entre a rede interna da empresa e a Internet e, caso nao estiver
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corretamente dimensionado pode tornar-se um gargalo, prejudicando a velocidade
da conexao dos usuarios ou deixando ameagas passarem (MESQUITA, 2018).

A modelagem de processos decisorios no Big Data, pressupde que exista
uma abstracdo em relacdo a realidade, acarretando uma simplificagdo sobre o
funcionamento do sistema real. Os processos de negécio podem ser modelados a
partir de um conjunto de atividades que tém por objetivo representar um processo de
negocio existente (GOMES, 2015).

Os modelos podem ser classificados como estaticos ou dindmicos,
deterministicos ou estocasticos e ainda, continuos ou discretos. Modelos estaticos
visam representar o estado de um sistema em um instante, ou que em suas
formulagdes nao considera a variavel tempo. Os modelos dindmicos séo formulados
para representar as alteracoes de estado do sistema ao longo de um tempo definido
na simulagdo. Os modelos deterministicos sdo os que em suas formulagcbes nao
fazem uso de variaveis aleatérias, ja os modelos estocasticos podem empregar uma
ou mais variaveis com essas caracteristicas (LIMA, 2017).

De uma forma diferente, mas com impactos igualmente significativos, as
decisdes nas organizagdes também sado importantes para direcionar, obter vantagem
competitiva e permitir a sua sobrevivéncia diante de cenarios favoraveis ou
adversos. Embora com o decorrer do tempo a experiéncia leve a tomar decisdes
mais acertadas e com mais rapidez, os problemas que exigem a decisdo por um
determinado caminho, também tendem a se modificar (GOMES, 2019).

As decisbes programadas no Big Data, tém a caracteristica de ser
previamente determinadas, ou seja, sdo tomadas com consciéncia anterior para a
sua execugao, onde foram pesados os beneficios que a sua adogao trara. Sao
geralmente aplicadas, a problemas repetitivos; as decisdes ndo programadas tém a
caracteristica de ocorrer, na maioria das vezes, em decorréncia de um
acontecimento ndo previsto, a um problema que nao é familiar, que pode ser

benéfico ou maléfico para a organizagcao (GOMES, 2018).
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3 METODOLOGIA

3.1 Classificagao da Pesquisa

A metodologia utilizada para o desenvolvimento deste estudo foi uma
pesquisa qualitativa, através de uma revisdo bibliografica sistematica da literatura,
por meio de teses, artigos, monografias e livros que relatam sobre o tema abordado
e estado disponiveis gratuitamente em sites na internet.

Rousseau, Manning e Denyer (2018) suporta a abordagem estruturada da
pesquisa bibliografica, afirmando que ela deve ser um processo de acumulagao
abrangente, de analise transparente e de interpretacao reflexiva de todos os estudos
empiricos pertinentes a uma questdo especifica. Dessa forma, é destacado a
importancia em definir os principios objetivos e garantir o rigor na elaboragdo de
uma pesquisa bibliografica.

Segundo Gunther (2016), uma vantagem da pesquisa qualitativa é utilizar
“‘dados que ocorrem naturalmente para encontrar sequéncias em que os significados
dos participantes sao exibidos e, assim, estabelecer o carater de algum fenémeno.

Gil (2018) afirmou que a pesquisa qualitativa deve ser utilizada para estudar
um “fendbmeno no seu contexto natural”’, sem que o pesquisador tenha controle das
variaveis presentes no caso a ser estudado. Esta pesquisa se refere a uma
abordagem qualitativa, onde deseja pegar as esséncias do problema e acredita-se
que sera capaz de verificar a qualidade da tematica em questéo.

A revisao bibliografica sistematica da literatura € habitualmente considerada
como evidéncia de alta qualidade. E uma espécie de pesquisa, que segue
protocolos especificos, e que busca entender e dar coeréncia a um grande corpus
documental, especialmente, verificando o que se aplica e 0 que nao se aplica num
dado contexto (GALVAO; RICARTE, 2019).

Deste modo, a revisao bibliografica de literatura sistematica possui alto nivel
de evidéncia e se constitui em um importante documento para tomada de decisao
nos contextos publicos e privados além de ser uma pesquisa cientifica composta por
seus proprios objetivos, problemas de pesquisa, metodologia, resultados e
conclusao, nao se constituindo apenas como mera introdugcdo de uma pesquisa

maior, como pode ser o caso de uma revisao de literatura de conveniéncia.
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Neste trabalho a revisao bibliografica foi realizada de forma prévia ao projeto.
Esta etapa almeja estudar o que foi descoberto e/ou proposto até o momento dentro
da interseg¢ao entre selecdo de projetos na industria e tomada de decisao, para ser
utilizado como base metodologica e procedimental a fim de propor um roteiro para
selecao.

Dessa forma, esta revisdo bibliografica tem como objetivo responder as

seguintes perguntas:

1) Quais s&o os principais autores no tema e em quais areas se concentram
os estudos?

2) Quais os principais métodos de analise multicritério a decisdo no
contexto big data que estdo sendo utilizados para selecionar ou priorizar
projetos?

3) Como estdo sendo tratadas as avaliagbes dos especialistas no processo

de tomada de decisédo no contexto big data nas organizagcdes?

Para desenvolver a pesquisa bibliografica de forma estruturada, replicavel e
eficiente, sera utilizada a abordagem proposta por Ertz e Leblanc-Proulx (2019), que
se baseia na metodologia apresentada por Zhao e Strotmann (2015), com a
diferenca de que o primeiro é melhor adaptado para o contexto organizacional e

implementa técnicas de visualizagdo do mapeamento da bibliometria.

3.2 Procedimento de pesquisa

O roteiro de sele¢do de artigos permeia por quatro etapas: (1) delimitagdo do
campo de estudo; (2) selegcdo das bases de dados, palavras-chave e critérios de
pesquisa; (3) extragcao, limpeza e formatagao e, por fim, a (4) analise de citagéao,
cocitagao, coocorréncia de palavras-chave e visualizacao (Figura 8). Os artigos mais
relevantes, perante a analise final da bibliometria, serdo explicitados através da
breve apresentacdo dos problemas estudados e métodos utilizados, que irdo servir

como guia para a definicdo dos métodos a serem utilizados no presente trabalho.
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Figura 8 — Selecao de artigos.

Fonte: Autor da pesquisa (2022).

Os pontos focais do estudo podem ser avaliados pela centralidade dos nodos
em uma rede de concorréncia de palavras-chave, onde os nodos sao as
palavras-chaves e as arestas representam a interligacdo entre os nodos. Ja a
analise de coautoria, também utiliza uma representacdo em rede, sendo os autores
representados pelos nodos e as arestas a relacao existente entre os coautores de
um trabalho.

Esta analise, por sua vez, permite identificar diversos padrbes de interesse,
como o numero de artigos que um autor escreve, com quantas pessoas este autor
escreveu um artigo, a distancia entre autores na rede e como o padrao de
colaboracao varia entre temas e com relacao ao tempo.

No préximo capitulo, encontra-se detalhado o procedimento de aplicacao da
pesquisa, desde a obtencdo dos dados até o processo de validacdo do roteiro

construido.
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4 RESULTADOS E DISCUSSAO

Nesta etapa, foi desenvolvido a questdo do desempenho das organizagdes no
mercado para definir de que forma com que as mesmas irdo trabalhar com esse
volume e essa variedade de informacgdes, mediante a aplicagdo de métodos
multicritérios aplicados pelo Big Data na tomada de decisdo no ambiente
organizacional.

Como a diversidade e quantidade dos dados € muito grande, naturalmente, a
analise destes, traz uma gama enorme de informacgdes para as empresas. Com o
aumento da quantidade e acuracidade de informacdes disponiveis, gerando insights
novos a partir da descoberta de dados, temos uma tendéncia de melhoria de
decisdes gerenciais, podendo gerar um diferencial competitivo.

A tomada de deciséo é processo necessario para dar resposta a um problema
em que alternativas de escolha sao propostas para possiveis solugdes que venham
a gerar os melhores resultados para as organizagbes”. Nesse mesmo sentido
organizacional, Raskin (2020) analisa a tomada de decisdo como o processo de
responder a um problema, procurando e selecionando uma solugéo ou acao que ira

criar valor, de acordo figura 9 abaixo:

Figura 9 — Ciclo de Decisdo na Seguranc¢a da Informacgao do Big Data

FONTES DE |::> }

[ DECISAO ]<

feedback

Fonte: Autor da pesquisa (2022)
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Os beneficios da tomada de decisdo orientada por dados tém sido
demonstrados conclusivamente. A formulacdo estratégica de qualquer negécio
sempre é feita a partir das informacgdes disponiveis e, portanto, nenhuma estratégia
consegue ser melhor que a informacao da qual € derivada. Um dos pontos mais
importantes no processo de gerar valor para as companhias na area de ciéncia de
dados é o processo de modelagem. Nesta etapa diversos modelos (centenas ou
milhares) sao treinados com o uso de diversas técnicas de inteligéncia artificial.

O propdsito de todas essas modelagens € encontrar as inter-relacdes entre as
variaveis (colunas) com o uso de inteligéncia artificial, e gerar outputs como:
predicdes: probabilidade de ocorréncia de um evento dado um conjunto de
caracteristicas (leia mais sobre analise preditiva); previsdes: projecdes de como sera
o futuro de séries temporais; analise de perfis: identificacdo de personas,
categorizacao entre individuos similares dentro do conjunto de dados, o que permite
encontrar também grupos de outliers, os quais possuem caracteristicas muito
diferentes dos demais; criacao de cenarios: identificar grupos que impactam positiva
ou negativamente em um target, uma variavel a ser explicada.

A formulagdo da visualizacdo de dados através do Big Data, pode ser
elaborada a partir de alguns modelos de referéncia. No processo apresentado na
figura 10, por exemplo, propde-se a coleta dos dados brutos, seguido de sua
organizacao, depois a escolha de uma estrutura visual para, entao, ser efetuada a

montagem da visualizagao, possivelmente no modelo de painéis interativos.

Figura 10 — Processo de elaboragao de visualizagcado de informagdes na Seguranca

da informacéao
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Fonte: Adaptado de Valiati (2018).
Nesse modelo, é simples tracar um paralelo entre o processo de obtengao do

conhecimento oferecido pelo Big Data, apresentado na sessdo anterior, com o
processo de elaboracdo da visualizagdo de informagbes. Os dados brutos,
exemplificando por esse contexto, sdo os dados extraidos de dispositivos com
sensores que geram dados, de redes sociais, de dados de navegacdo na web,
pesquisas em ferramentas de busca, cookies gerados nos sites, conversas por
dispositivos de mensagem, videos postados em diversos servidores, habitos de
e-commerce e por ai vai.

A formulagédo estratégica de qualquer negdcio sempre é feita a partir das
informacgdes disponiveis e, portanto, nenhuma estratégia consegue ser melhor que a
informacédo da qual é derivada dois cenarios macro de aplicagdes de tomadas de
decisdo orientada por dados, usando os principios do Big Data: (1) as descobertas
realizadas a partir de dados e (2) decisdes repetitivas e em grande escala. O caso
(1) esta mais proximo do que hoje € chamado de Advanced Analytics, onde a
empresa adquire novas informagdes apenas "olhando" para os dados.

A aplicagdo de Big Data como ferramenta de apoio a tomada de decisdo
dentro de uma organizagao, ndo depende somente do fato de se possuir dados para
analisar, mas também se deve considerar como uma das principais “partes” recursos
humanos com talentos destinados a exploragcdo dos dados, ou seja, pessoas
capazes de explorar os diversos volumes e fontes de dados com o objetivo de
responder perguntas até entdo sem respostas, pessoas as quais dominem sim as
tecnologias necessarias, mas que também entendam do negdcio e saibam
apresentar os resulta obtidos por meio do processo de analise dos dados.

O Big Data, no ato de métodos multicritérios, informa que € uma medida base
para a efetividade da avaliagdo, ou seja, permite estabelecer um julgamento de
preferéncia entre as agbes. Os critérios podem ser metas, alvos ou objetivos
almejados. Desta forma, torna-se necessaria a analise de decisdo que tem como
objetivo ajudar o gestor a escolher as melhores alternativas.

Os critérios que sao usados na analise de um conjunto de alternativas, na
maioria das vezes sao conflitantes, dificultando a resolucédo do problema. Portanto, a
existéncia de uma metodologia de apoio a tomada de decisao torna-se um fator

essencial. O interesse das empresas em adotar métodos de apoio a decisdo tem
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crescido rapidamente nos ultimos anos devido ao surgimento de diversas técnicas
com apoio computacional que tornaram os processos de tomada de decisao mais
simplificados.

O processo decisério por meio da sugestdo de alternativas ao decisor ao
invés de apresentar uma solugdo para seu problema elegendo uma unica alternativa
verdadeira. Portanto, diante do agente de decisdo havera um conjunto de
alternativas de solugdes possiveis, no qual, ele ira escolher a melhor alternativa para
solucionar o seu problema.

Em razdo da existéncia de diversos métodos multicritérios é imprescindivel a
escolha de um método para resolucéo de problemas de decisédo. Essa escolha deve
ser adequada as caracteristicas do problema em questdo. Neste ambito, devem-se
considerar também as problematicas de referéncia, para que seja possivel alcancar
o resultado esperado em determinado problema.

Com o objetivo de dar suporte a uma situagao de tomada de decisdo na
pratica, a seguir € apresentada uma abordagem para o processo de construgdo de
um modelo e resolugdo de um problema de decisdo. Vistos os principais elementos
envolvidos no processo de tomada de deciséo, este topico faz uma integragéo dos
demais assuntos apresentados, possibilitando ao decisor o desfecho para o
processo decisorio

O procedimento para resolugcao de problemas de decisao inclui a escolha do
método mais apropriado para abordar o problema de decisdo no processo de
multicritérios do Big Data, em fungdo de suas caracteristicas fundamentais. Para o
desenvolvimento da modelagem de um problema deve-se observar que ha muitas
possibilidades que levam a diversos modelos aplicaveis. Essas possibilidades estao
associadas a diferentes hipoteses ou formas distintas de se estabelecerem os
diversos ingredientes do problema, tais como: a forma do espago de agdes, a
escolha dos atributos, etc.

A Figura 11 apresenta o processo de modelagem, nesta ilustragéo
considera-se um funil por onde passam todos os possiveis modelos para o problema

de decisao.

Figura 11 — Funil da obtencdo do modelo de multicritérios do Big Data



54

T y .- Funil  na  modelagem, ¢

i Opgbes de | ..., . i provocando a selecdo dos
I modelos ! " ‘: modelos a cada condigio
I [ ' .3 ;

e oo ! © 1 assumida no processo.

i |
| Filtros da s
selecdo dos [-"'
modelos,

Fonte: Adaptado de Almeida (2019)

Como podemos observar na figura 11, o filtro elimina, a cada decisdo tomada
no processo de multicritérios no sistema pelo analista, algumas possibilidades de
modelos. Essas decisbes consistem numa abordagem escolhida numa etapa
qualquer do processo, ou em hipéteses assumidas em relacdo ao problema em
estudo, ou ainda, outros fatores em relacdo a decisdo analisada. Na passagem por
cada filtro, ha um numero menor de possiveis formas de representar o problema,
isto €, os modelos, até chegar a um unico modelo (o modelo final) que sera utilizado
para analise do problema de decisao.

Dessa forma, os sistemas de Planejamento e Controle da Producéo (PCP)
desempenham um importante papel na busca continua da melhoria no uso dos
recursos de producao. Paralelamente, a modelagem de problemas de deciséo, sob a
otica de multiplos critérios, tem tido uma profusdo no ambito da engenharia de
producao.

Como identificado na figura 11 acima, a consolidacdo de duas vertentes do
conhecimento: a tomada de decisdo multicritério, em inglés Multicriteria Decision

Making (MCDM); e o auxilio multicritério a decisao (AMD), em inglés Multicriteria
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Decision Aid (MCDA). A primeira vertente (MCDM) dedica-se a modelagem de
problemas de decisdo e seguranga da informagéao baseada no emprego de modelos
matematicos a otimizagdo, os quais requerem que o0 modelo seja robusto o
suficiente para suportar.

Como ferramenta de auxilio a decisdes complexas, os métodos MCDA
buscam explicitar e mensurar a subjetividade do problema e agregar os objetivos
com julgamentos de valor, auxiliando o decisor a entender o problema e as suas
solugdes, podem tratar dessa subjetividade, devido permitirem que os tomadores de
decisao apresentem suas preferéncias e valores de forma explicita.

Um critério ou subcritério, além de ser visto como uma representagao de um
objetivo, também pode ser definido como uma fungao que mensura o desempenho
adquirido no objetivo representado. Desta forma, pode-se definir o critério como uma
funcdo g (ou v) sobre o conjunto A, essa funcéo representa as preferéncias do
decisor conforme um objetivo (ou ponto de vista).

Para que uma familia de critérios possa desempenhar de forma adequada sua
funcdo de apoiar um processo decisoério, estabelecendo preferéncias sobre um
conjunto de alternativas, algumas propriedades basicas de coeréncia precisam ser
respeitadas. No critério verdadeiro a estrutura de preferéncia associada € uma
pré-ordem completa. A estrutura de pré-ordem completa ocorre quando um par de
relagdes binarias (a,b), em um conjunto de elementos A, corresponde a nogao
intuitiva de classificacdo em que existe a possibilidade de empate por similaridade.
Essa estrutura consiste nas seguintes propriedades: a e b sao exaustivas e
mutuamente excludentes; b é assimétrica e transitiva; e a é simétrica e transitiva

O semicritério é assim denominado quando a estrutura de preferéncia
associada é uma semi-ordem, que corresponde ao modelo limiar. Nestes modelos,
existe uma faixa (limiar) de indefinicdo nos valores para aceitacdo de uma relagéo
de preferéncia; por exemplo, o limiar de indiferenca estabelece uma faixa de
indefinicdo para que se concretize a relagao de indiferenca”.

No procedimento de analise de multicritérios na seguranga da informagéo
utilizado pelo Big Data, consistem na transformag¢ao de valores das consequéncias,
em cada critério, em valores em uma escala, geralmente de 0 a 1, assumindo uma
funcao linear. Ou seja, esses valores entre 0 e 1, representam a menor ou maior

satisfagao do decisor em relagao ao critério.
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De acordo com a tabela 2, podemos avalizar a funcédo de 3 procedimentos de

normalizagdo de um decisdo em seguranga da informagao.

Tabela 2 — Procedimento de normalizagdo de uma decisdo em seguranga da
informacao

vj(ai) = [vj(ai) — Min vj(ai)] / [Max vj(ai) — Min vj(ai)], em que

PROCEDIMENTO 1 vj = critério, ai = alternativa, Min = valor minimo, Max =
valor maximo.

PROCEDIMENTO 2 vj(ai) = vj(ai) / [Max er(:girféo €, divisao pelo valor

PROCEDIMENTO 3 vj(ai) = vj(ai) / Yi vj(ai)], divisdo pela soma.

Fonte: Autor da pesquisa (2022)

O cuidado ao utilizar um procedimento de normalizagao € importante porque
em algumas situagdes tal procedimento pode influenciar os resultados obtidos, os
procedimentos de normalizacdo podem modificar a origem ou a unidade das escalas
originais, entado, € necessario utilizar um procedimento que seja compativel com o
método MCDA a ser usado.

O estudo de multicritérios na seguranga da informacéo mediante o Big Data,
utiliza o método AHP, que é um dos primeiros métodos voltado ao ambiente de
decisdo multicritério e possivelmente o mais utilizado em todo o mundo. O método
AHP propde a estruturacdo do problema de decisdo em niveis hierarquicos e através
de julgamentos do decisor sobre critérios e alternativas, obtém-se um conjunto de
pontuagdes ou pesos gerais.

O AHP utiliza uma abordagem hierarquica para estabelecer os critérios e
identificar as alternativas, ou seja, esta forma de estruturagdo hierarquica dos
critérios possibilita ao decisor, de maneira simplificada, uma maior compreensao e
avaliagao do seu processo e participagao na estruturagao do problema de decisao.

Para essa condugao, o processo de tomada de decisdo em um sistema de
seguranga, passa por diversas fases, abaixo no fluxograma 1, apresenta a fase
preliminar, modelagem de preferéncias e escolha do método, finalizagdo, estes

procedimentos é representado abaixo:
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Fluxograma 1 — Procedimento para resolucdo de um problema de decisdo da
seguranca da informacao do Big Data.

Fase preliminar .1 ~
P Modelagem de Finalizagao
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i i
1 : ! :

P ======n : ! : !
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| I !
' I ! P !
I @ : : ! : !
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Fonte: Autor da pesquisa (2022)

A primeira fase, denominada fase preliminar, possui cinco etapas onde sao
estruturados os elementos basicos para a formulacao do problema de decisao, estes
elementos podem influenciar de forma decisiva o modelo final, que vai ser

construido para analise do problema, conforme visualizado no fluxograma 1.
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Na segunda fase, sdo desenvolvidas as etapas relativas a modelagem de
preferéncias. Ao final dessa fase o método de decisao é escolhido e o modelo de
decisao é construido, estando pronto para ser utilizado, ressaltando que revisdes
podem ser feitas, pois, como ja foi visto, a abordagem de refinamentos sucessivos
possibilita retornar da fase trés para revisar algumas etapas nesta segunda fase. E
por fim, na terceira fase tém-se o modelo consolidado, o desenvolvimento das
etapas finais para a resolugcdo do problema e a implementagdo da acao
recomendada.

Com base em métodos multicritérios de apoio a decisdo €& possivel
desenvolver uma seguranga de informagdes que irdo apoiar as diversas etapas do
processo decisorio, desde a obtencdo de informagdes e criagcdo de modelos de
tomada de decisado até a escolha das alternativas de solugdo para um determinado
problema. Estes métodos associados a seguranga da informagao, auxiliam o decisor
na busca da melhor solugdo com uma margem minima de erros.

E importante ressaltar que dentre os sistemas de informacdes no Big Data
existentes destacam-se os sistemas de apoio a decisdo, devido as suas
caracteristicas, ja apresentadas neste trabalho. Desta forma, métodos MCDA tém
sido amplamente implantados em Sistemas de Apoio a Decisdo. A metodologia
MCDA tem como principal objetivo o auxilio a tomada de decisbes complexas que
envolvem multiplos critérios e que, de certa forma, sao critérios conflitantes. Essa
metodologia permite que problemas complexos sejam abordados de maneira mais
abrangente e realista, logo torna-se possivel a modelagem de diversos fatores
envolvidos no processo decisorio.

A arquitetura do sistema de apoio a decisdo associado a métodos
multicritérios de apoio a decisdo (MCDA) é composta também por banco de dados;
banco de modelos; sistema de processamento e interface do usuario, na figura 12, a
distingdo esta nos objetivos inseridos em cada componente da arquitetura e nos

resultados apresentados.
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Figura 12 — Arquitetura do Sistema de apoio a decisdo associado a métodos
multicritérios de apoio a decisdo (MCDA)
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Fonte: Autor da pesquisa (2022)

Esta € a principal caracteristica que distingue os sistemas de apoio a decisao
associados a métodos MCDA dos sistemas de apoio a decisdo tradicional: a
possibilidade de agregar subjetividade ao processo decisorio, isto €, todo o processo
de tomada de decisdo é construido embasado nas preferéncias do decisor. Desta
forma, o decisor desempenha um papel fundamental na entrada destes dados. Com
o objetivo definido e os critérios ja estabelecidos, o decisor ira atribuir pesos (grau de
importancia) para cada critério, assim, as alternativas serdo avaliadas de acordo
com o grau de importancia estabelecido pelo tomador de decisao.

Dessa forma, utilizando o método Big Data, pode lidar com aspectos
qualitativos e quantitativos na seguranga da informagéo, ou seja, estruturando a
parte de multicritérios, ou seja, podem realizar um problema de decisao de acordo o

fluxograma 2:
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Fluxograma 2 — Hierarquia geral do Big data no processo de multicritérios
OBJETIVO

Critério 1 Criterio1 | == == == == = Szl - ==« | Critérion

Alternativa1 |——~—-| Alternativaj |----- Alternativa k

Fonte: Adaptado de Saaty e Vargas (2018)

Na representacdo do fluxograma 2, acima a importancia relativa de um
elemento em relacédo a outro, uma escala de avaliacdo adequada é introduzida,
também chamada "Escala Fundamental de Saaty". Como podemos observar ela
define os valores de 1 a 9 atribuicdes a decisdes para a seguranca da informacgao
em comparacgao por pares de elementos em cada nivel em relacdo a um critério no

nivel superior seguinte, como podemos perceber na tabela 3:
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Tabela 3 — Escala fundamental de Saaty no modelo de Multicritérios

VALOR DEFINICAO EXPLICACAO
a Duas atividades contribuem igualmente
1 Importancia igual -
para o objetivo.
a Experiéncia e julgamento levemente a
3 Importancia fraca h
favor de uma atividade sobre a outra
5 Importancia essencial ou Experiéncia e julgamento fortemente a
forte favor de uma atividade sobre a outra.
Uma atividade é fortemente favorecida
7 Importéancia demonstrada e sua dominancia é demonstrada na
pratica.
A evidéncia favorece uma atividade em
9 Importancia absoluta relagdo a outra com ordem de
afirmacao a mais alta possivel.
. o uando se procura uma melhor
2,4,6,8 Valores intermediarios Q sep )
relacdo de compromisso.
Se uma atividade / tem um
Reciprocos dos numeros nao-zero
dos acima associados a ela
numeros quando comparada a uma
nao-zero atividade j, entdo j tem o
acima valor reciproco quando
comparado com i
. Se a coeréncia precisa ser forgada
Numero ~ ..
. Razbes fora da escala obtendo-se n valores numéricos para
racionais :
toda a matriz

Fonte: Adaptado de Saaty e Vargas (2018)

Por meio de varios experimentos e pela utilizagdo do Big Data na pratica, a

habilidade da Escala Fundamental para capturar informacdo e retratar,
precisamente, a intensidade de preferéncia de um individuo esta demonstrada. Num
modelo em relacdo a prioridade de uma alternativa depende das outras alternativas
que esta a ser comparada. Se o resto é fraco, ele tera uma alta prioridade. Se o
resto sdo fortes, sua prioridade serd baixa. Isso pode levar a algo chamado
"inversao do ranqueamento”. Esse € um comportamento perfeitamente aceitavel em
um mundo relativo onde as coisas sao interdependentes.

Analisando a critica do alto numero de comparagdes, o método Big Data diz
respeito ao esforco para a tomada de deciséo, que pode ser medido pelo numero de
comparagdes necessarias. Por exemplo, para uma decisdo com 9 alternativas e 5
critérios, a aplicacdo do método Big Data necessitara de 190 comparagées. Com o

proposito de reduzir o numero de comparagdes necessarias, "o que permitira ao
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grupo focar-se no debate e n&do na trabalhosa tarefa de preencher, por completo,
cada matriz de comparagdes".

De acordo com os problemas de decisdo na seguranca da informacéo,
surgem no momento em que existem pelo menos duas alternativas a serem
escolhidas. Ou seja, essa escolha € pautada pelo propédsito de atender multiplos
objetivos, muitas vezes conflitantes entre si. A fim de alcangar a resolugdo de um
problema multicritério, apresenta-se a necessidade da constru¢do de um modelo de
decisdo multicritério. Um modelo de decisdo multicritério equivale a uma
representacdo formal e com simplificacdo do problema de decisdo com multiplos
objetivos enfrentados pelo tomador de decisao.

O estabelecimento de critérios validos e abrangentes é uma etapa
fundamental do processo de construcdo do modelo de decisdo, visto que os
mesmos servirdo de base para a avaliacido das alternativas previamente definidas,
influenciando diretamente na qualidade da decisdo a ser tomada. De acordo o
fluxograma 2, relata sobre os critérios fundamentais para sele¢cdo de uma ferramenta
de UTM é o seu desempenho, que esta relacionado a velocidade de tratamento dos
pacotes que trafegam através das suas interfaces de rede.

Geralmente, o UTM esta posicionado na borda da rede, filtrando todo trafego
entre a rede interna da empresa e a Internet e, caso n&o esteja corretamente
dimensionado pode tornar-se um gargalo, prejudicando a velocidade da conexao
dos usuarios ou deixando ameacas passarem.

Uma resposta do mercado da seguranga da informacdo no Big data ao
problema da defesa em camadas foi a criagao de ferramentas, que agreguem todos
estes pontos dispares de solugdes de segurangca em um unico produto, conhecidas
como sistema de gerenciamento unificado de ameacas (Unified Threat Management
-UTM).

Ressaltando o gerenciamento unificado de ameagas (UTM), ou seja, um
ferramenta que unifica diversos recursos de seguranga em um unico dispositivo na
rede. O grande desafio da protegdo de dados numa infraestrutura que lida com Big
Data é que os controles de acesso a informacdo devem ser aplicados de acordo
com o dado em si, e ndo somente aos sistemas e aplicagdes que o armazenam.
Uma das formas de se atingir este controle é protegendo os dados mais criticos e
sensiveis, tornando-os inelegiveis, por meio de técnicas ja bastante utilizadas

comumente, como por exemplo, a criptografia.
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Dessa forma a analise de da aplicacdo de métodos multicritérios em sistemas
para melhoria da seguranga da informacao e da tomada de decisdo mediante ao big
data, foram criadas com o objetivo de proporcionar uma forma mais conveniente de
implementar o conceito da defesa em camadas, uma vez que ha um unico produto
para configurar, gerenciar e monitorar. Toda a inspecédo e analise dos pacotes da
rede sado feitas apenas uma vez, e as informacdes sao compartilhadas entre os

multiplos recursos de seguranga para aumentar a precisao das deteccoes.
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CONCLUSAO

Inicialmente, foi realizada uma busca por informagbdes esclarecedoras
referente ao conceito big data no contexto de aplicacdo de analise multicritério de
tomada de decisdo, para comprovar com fatos, a real necessidade de uma
implementagdo. A partir das pesquisas, foram apresentadas tecnologias e
ferramentas as quais poderiam vir a contribuir com o desenvolvimento da solugéo,
de encontro a parte, foram apresentados estudos e delimitacbes para centrar o real
foco do trabalho

Ao mesmo tempo que vivemos em um contexto de alta competitividade entre
as diversas empresas, vivemos também um tempo onde o crescimento do volume
de dados tem ocorrido de forma exponencial, tornando este cenario uma grande
oportunidade de extrair conhecimento, informagdes e insights por meio da analise
destes dados utilizando o Big Data.

Sua utilizacdo podera possibilitar a realizagcdo de analises descritivas as quais
buscam compreender situacbes e eventos em tempo real, analises preditivas que
buscam prever cenarios futuros por meio da identificacdo e analise de padrbes de
comportamento, analises prescritivas que podem indicar agbes a serem tomada
mediante determinados cenarios e situagées e por fim a analise diagnostica que
busca a compreender as causas de um comportamento ou evento e os detalhes real
situacao de determinados eventos.

A presencga de diversos fatores influencia a escolha do Big Data como recurso
de seguranca da informacdo e tomada de decisdo, a aplicacdo da analise de
multicritério se mostra expressiva para resolver este tipo de problema. O método
AMD, amplamente utilizado em uma variada gama de disciplinas, € um dos métodos
de apoio multicritério a decisdo mais aplicados devido a sua execucéo simples e
intuitiva. Ademais, a existéncia de diversas referéncias acerca do uso do AMD para
a avaliacao e a selecao de softwares sustentou a aplicacdo do método como o mais
adequado para solucionar o problema deste estudo.

Os outros dois métodos foram escolhidos para efetivamente modelar o
problema (AHP e PROMETHEE), pois possuem estruturas légicas e de tratamento
de dados bem definidas, séo de facil aplicagdo, podem ser aplicados tanto em grupo
como individualmente e possuem transparéncia nos resultados. Assim,

compreende-se que as respostas obtidas por meio destes métodos sao de grande
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importancia para auxiliar o decisor no processo de tomada de decisdo do Big Data
no contexto de seguranga da informacgao.

Com isso se pode concluir-se que o objetivo geral da pesquisa que & propor
um modelo de analise multicritério como alternativa para suporte na tomada de
decisdes gerenciais no contexto do Big Data foi alcangado, esclarecendo até que
ponto a aplicacao de analise multicritério contribui de forma efetiva para o suporte na

tomada de decisdes gerenciais em uma organizagao.
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