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RESUMO

As mudangas de paradigma observadas nos sistemas elétricos motivaram grande parte das pesquisas
relacionadas com o conceito de redes inteligentes.

Diferentes modos de operagdo, controle e estratégias de integracdo de mercado t€m sido usados
para implementar sistemas elétricos dindmicos, que visam niveis de eficiéncia, seguranga e
confiabilidade mais elevados, assegurando vantagens para as partes envolvidas.

A interoperabilidade entre sistemas permitird que as empresas de energia, consumidores e outros
interessados adquiram hardware e software no mercado para incorpora-los em diferentes areas,
mantendo a compatibilidade com outros componentes e sistemas legados.

O Modelo de Referéncia para Interoperabilidade em Smart Grid (SGIRM-Smart Grid
Interoperability Reference Model) apresentam alternativas de concepcdo e implementacdo da
interoperabilidade para sistemas que facilitam a troca de dados entre seus elementos, cargas e
aplicagdes para o consumidor. A rede € a infraestrutura de suporte que deve assegurar a troca de
informacao entre as entidades, de acordo com os requisitos especificados pelas aplicacOes para as
redes inteligentes.

Este estudo € uma andlise de topologias de redes ponto-multiponto e mesh para arquitetura de redes
inteligentes. A fim de verificar a possibilidade de implementar uma topologia de acordo com os
Padroes do SGIRM foi utilizado o software Radio Mobile para a simulagdo na faixa de frequéncia
em 900 MHz.

Palavras-chave: Redes Inteligentes; Interoperabilidade; Ponto-Multiponto; Mesh; SGIRM.



ABSTRACT

The recent paradigm change observed about electric power system has motivated a significant
amount of research relates with the smart grid concept.

Different modes of operation, control and market integration strategies have been used to
implementing dynamic electric power system that have focused on high levels of efficiency, security
and reliability securing advantages for the involved participants.

Interoperability among systems will allow utilities, consumers and other interested parties, to
acquire hardware and software on the market to incorporate them in different areas maintaining
compatibility with other components and legacy systems.

The smart grid interoperability reference model (SGIRM-Smart Grid Interoperability Reference
Model presents alternative design and implementation of interoperability for systems that facilitate
the exchange of data between its elements, loads and applications for consumers.

Networks are the supporting infrastructure that should ensure information exchange among
different entities, according to the requirements specified by applications for smart grids.

This study is an analysis of two kinds of topologies: network point-to-multipoint and network mesh
for smart grid architecture. In order to verify the possibility of implementing a topology according
to SGIRM standard it was used the Radio Mobile software to simulate in 900 MHz.

Keywords: Smart Grid; Interoperability; Point-to-multipoint; Mesh; SGIRM.
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1. INTRODUCAO

De acordo com ROHJANS (2010, p.583) o conceito para Rede elétrica inteligente,
conforme a citagao abaixo.
O termo 'Smart Grid' refere-se a uma moderniza¢do do sistema
de distribuicdo de eletricidade por isso monitora, protege e
automaticamente a operacdo de seus elementos conectados-
desde o gerador e central de distribui¢@o através o sistema de
rede e distribui¢do de alta tensdo, a industrias e sistemas de
automacdo predial, para o armazenamento de energia
instalagdes e a utilizacdo final consumidores e seus

termostatos, veiculos eléctricos, aparelhos e outros aparelhos
domésticos.

A rede elétrica é vista como uma estac@o central de distribui¢do provendo eletricidade para
os consumidores. Tradicionalmente, os equipamentos existentes entregam energia ao consumidor
sem administracdo ou monitoramento do consumo de energia. Os sistemas de comunicacdes €
informacdo permitem um sistema de energia mais inteligente, integrado e completamente
automatizado que permite opcdes produtivas aos consumidores e as operadoras de servico de
melhorar a confiabilidade do sistema de energia e utilizacdo de equipamentos de forma eficiente e
segura.

As redes elétricas inteligentes trazem uma mudanca de paradigma para o sistema de
distribuicdo de energia elétrica atualmente, que tem como objetivo aperfeicoar a distribuicao,
producdo e consumo de energia elétrica, trazendo viabilidade para a entrada de novos fornecedores
possibilitando a producdo de novos equipamentos e servicos com melhoria significativa no
monitoramento, gestdo e qualidade da energia ofertada.

Rede elétrica inteligente é um sistema complexo feito de sistemas inter-relacionados que
possibilitam mais flexibilidade, comunica¢do integrada e controle avancado que permite a
integracdo e interoperabilidade em larga escala de vérias tecnologias e aplicacOes para usudrios
finais.

As caracteristicas distintivas de redes elétricas inteligentes citadas pelo Energy
Independence and Security Act (EISA) em 2007 incluem:

1.0 uso crescente de informacgdo digital e tecnologia de controle
para melhorar a confiabilidade, seguranca e eficiéncia da rede
elétrica;

II.Otimiza¢do dindmica de redes de operacdo e recursos, com
seguranga cibernética integral,

III.Desenvolvimento e integracdo de recursos distribuidos e
geracgdo, incluindo fontes renovaveis;
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IV.Desenvolvimento de tecnologias “inteligentes” para medir
comunicagdes relativas a rede de operagdo e status e
distribuicdo automatizada;

V.Integracdo de aparelhos e dispositivos de consumo inteligentes;

VI.Fornecer aos consumidores informacdes e op¢des de controle
em tempo habil;

VII.Desenvolvimento de normas para a comunicagdo e
interoperabilidade de aparelhos e equipamentos conectados a
rede elétrica, incluindo a infraestrutura que serve a rede; e
identificacdo e reducdo das barreiras injustificadas ou
desnecessdrias a ado¢do de tecnologias de Smart Grid, préticas
€ Servigos.

No entanto, o Comité “IntelliGrid” do EPRI (Electric Power Research Institute)

desenvolveu alguns requisitos que a Smart Grid deve atender:

1. Interatividade: Tem como finalidade um desempenho
econdmico significativo, torna-se obrigatério conceder aos
usudrios uma ampla visdo e acesso as tarifas cobradas pelas
concessiondrias, possibilitando resposta a demanda.

2. Capacidade de adaptacdo: A rede deve adaptar-se as
mudancas do ambiente em que estd inserida, que podem ter
influéncia sobre ela. Dessa forma, deve ter capacidade de
autorrecuperacio e redirecionamento de recursos.

3. Previsibilidade: Nao deve ter somente a capacidade de
adaptacdo, mas também a capacidade de identificar riscos
potenciais antes que estes ocorram.

4. Otimizagdo: A rede deve ter um monitoramento continuo,
a previsibilidade conforme ja foi mencionada e controle pela
interatividade. O sistema pode racionar o uso de seus ativos,
dessa forma diminui o investimento destinado a construc¢do de
novas plantas.

5. Integrac@o: As redes elétricas inteligentes devem reunir
sistemas de monitoramento, controle, protecio e manutencao,
assim como o Sistema de Gerenciamento de Energia (EMS-
Energy System Management) e o Sistema de Gerenciamento de
Distribui¢do (DMS-Distribution Management System).

6. Seguranga de Dados: Uma rede elétrica inteligente deve
fornecer seguranca de todos os dados que por ela trafegam

assim como todo sistema de informacéo.

Para que todos os requisitos sejam cumpridos € necessdria a integracdo de tecnologias de
medicdo eletronica, sensores, comunicagdo e o uso da tecnologia da informacao.

A medi¢do eletronica envolve todo o processo de distribuicdo elétrica, desde a sua geragcdo
até a sua distribui¢do, que possibilitard as concessiondrias maior controle € monitoramento sobre
toda a rede. Para os consumidores havera a possibilidade de controlar sua demanda de carga com a
instalacdo de um medidor inteligente, dessa forma ele serd capaz de monitorar o seu consumo de
energia diariamente.

As tecnologias adotadas para comunicag@o entre os nds dessa
rede sdo fatores de extrema importancia que estdo sendo
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estudadas ou jd existem. Entre as formas de comunicagdo
possiveis para Rede elétricas inteligentes se encontram as
tecnologias Power Line Communication (PLC), Wireless
(Comunicacdo de dados sem fio) e rede celular (VIEIRA,;
ARAUJO, 2011).

A escolha da tecnologia estd ligada a diversos fatores, como por exemplo, a distancia entre
consumidores e a central, localidade e viabilidade.

Para tanto, € necessdrio o uso de um protocolo aberto e padronizado para que grandes
empresas nao utilizem protocolos proprietarios e fechados, criando monopodlio.  Utilizando
protocolos abertos serd possivel a comunicagao entre equipamentos de fabricantes diferentes.

Em suma, a proposta das Redes Inteligentes € trazer beneficios para as distribuidoras e
consumidores. Dentre os beneficios, € importante mencionar o servico mais eficiente a um custo
menor com melhor detec¢do e consequentemente, com resposta mais rapidas a falhas e reducdo do

consumo, devido a melhoria da gestdo de energia. No Brasil, o monitoramento ird possibilitar a

queda expressiva nas perdas sofridas pelas concessiondrias com fraude e roubo de energia.
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1.1. OBJETIVOS

1.1.1. OBJETIVO GERAL

Este trabalho tem como objetivo auxiliar o entendimento dos requisitos e conceitos no que
se refere a geracdo, transmissao e distribuic@o de energia nas redes elétricas inteligentes e verificar a

viabilidade técnica da rddio comunicag@o de uma concessiondria de energia na faixa de 900 MHz.

1.1.2. OBJETIVOS ESPECIFICOS

e Desenvolver o projeto de predicdo de cobertura de radiofrequéncia para Redes Ponto-

multiponto e Redes Mesh;
e Utilizar a ferramenta Radio Mobile e avaliar os resultados obtidos a partir da simulacao;

e Especificar os elementos de rede e infraestrutura, de acordo com as normas dos 6rgaos

responsaveis.
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1.2. METODOLOGIA

A fundamentagdo tedrica apresentada neste trabalho serd baseada no Modelo de
interoperabilidade (SGIRM- Smart Grid Interoperability), proposto pelo IEEE. Na qual
recomenda-se aplicar 0s conceitos e as tecnologias para a comunicacao entre entidades do mesmo
dominio ou de dominios diferentes. No capitulo 2 é proposto o uso de Redes de longas distancias
(WAN- Wide Area Network), Mesh e Ponto-Multiponto. Neste capitulo, serd mencionado as
tecnologias para as solucdes de comunicacdo, tais como fibras dpticas, wireless e uso de radio
enlace.

Com base nestes argumentos, € proposta uma metodologia que serd detalhada no capitulo 3,
para sistematizar a implementagdo da Predicao de cobertura de Radiofrequéncia para Rede elétricas
inteligentes em 900 MHz.

Para ilustrar a metodologia, é apresentada na secdo 3.1 a ferramenta utilizada para fazer a
predi¢do de cobertura. Na secao 3.2 e 3.3, sdo apresentadas redes ponto-multiponto e redes mesh e
as andlises com base nos resultados apresentados pela simulacdo, respectivamente. Todo o projeto
foi feito com base na Resolugdo n°® 506, de 1° de julho de 2008 da Anatel, que seré descrito na se¢ao
3.4. Por fim, no capitulo 4 sera feita uma andlise comparativa entre os dois tipos de redes escolhidos

como solucao.

1.3. ESTRUTURA DO TRABALHO

Este trabalho estd estruturado da forma como segue. No Capitulo 2 é apresentada a
fundamentagdo tedrica. O Capitulo 3 apresenta o desenvolvimento do trabalho. Finalmente no

Capitulo 4 sdo apresentadas as conclusdes e consideragdes finais.
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2. FUNDAMENTACAO TEORICA

2.1. ARQUITETURA DE SMART GRID

De acordo com ROHJANS (2010, p.583) o conceito de arquitetura para redes elétricas

inteligentes:

O Smart Grid é uma rede elétrica na qual se incorpora
tecnologias de sensoriamento, monitoramento e tecnologias da
informacao e telecomunicacdes, visando utilizar eficientemente
a energia, considerando o comportamento e a¢des dos usudrios
conectados a ela, incluindo geradores, consumidores e aqueles
que pertencem aos dois grupos ao mesmo tempo. Desta forma,
automatiza-se a rede e se garante um sistema de poténcia
sustentdvel e economicamente eficaz com poucas perdas e alto
nivel de seguranca.

A rede elétrica atualmente tem uma abordagem conservadora com relagdo aos TICs
(Tecnologia de Informagdo e Comunicagdo), visto que estes ajudam a executar e gerenciar estas
redes, pois a maioria dos sistemas utilizados foram construidos para atender um determinado
conjunto de requisitos. Como resultado, nas ultimas trés décadas, varios dispositivos e sistemas
foram desenvolvidos com interfaces ponto-a-ponto. Esta pratica se torna invidvel para dispositivos
que implementam as caracteristicas necessdrias para redes inteligentes de forma eficiente ao longo
das préoximas décadas. Isso ocorre porque as redes elétricas inteligentes possuem sensores pela rede

com fluxo bidirecional.

A rede elétrica inteligente € um sistema complexo feito de sistemas inter-relacionados que
possibilitam mais flexibilidade, comunicac¢do integrada e controle avancado que permite a
integracdo e interoperabilidade em larga escala de vérias tecnologias e aplicagdes para usudrios
finais. Segundo o (SGRA, 2011, p. 11-12) a arquitetura de sistemas suporta as seguintes

funcionalidades:

. Os componentes podem ser adicionados, substituidos ou
modificar sem afetar o restante do sistema;

. Os componentes podem ser distribuiveis, ou seja, podem
executar em varios servidores;

. Os componentes se comunicam por meio de chamadas de
servicos ou mensagens;

. As interfaces dos componentes sdo definidas utilizando
metadados padrao;

. As interfaces dos componentes sdo descobertas por
aplicacdes desenvolvedoras;
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. Um componente pode realocar outro com a mesma
interface;

®  Servigcos podem ser utilizados vérias vezes por diferentes
aplicagcdes ou pela mesma aplicacgdo.

Alcancar tais capacidades requer grande interacdo entre sistemas. Por exemplo, a maioria
das concessiondrias depende dos clientes para relatar uma falha; no futuro, a infraestrutura de
medicdo avancada (AMI- Advanced Metering Infrastructure) ird interagir com o sistema de
gerenciamento de interrup¢des (OMS- Outage Management System) para prever e confirmar falhas.
Uma vez que a OMS confirma uma queda de energia, o sistema de gestdo de distribuicao (DMS)
calcula os passos de comutacdo necessdrios para isolar a drea da falha e restaurar o servico em
tempo habil. Uma equipe ird interagir diretamente com a OMS e DMS, respondendo
automaticamente as ordens de servigo e fornecer uma estimativa detalhada de tempo de restauracao.
Enquanto isso, o cliente pode ser notificado sobre o status de interrup¢do em tempo real por meio de
meios definidos pelo usudrio (telefone celular, web, etc.). Como as capacidades dos avancos de
infraestrutura de comunicagdo, inteligéncia adicional serd implantada mais perto de instalagdes dos
clientes, permitindo que as decisdes proativas possam ser feitas localmente para evitar ou minimizar
interrupcdes, informando os sistemas de servigos publicos e as concessiondrias das agdes

implementadas localmente para o potencial ajuste e otimizacdo dos recursos energéticos.

As capacidades da rede elétrica inteligente terdo de ser modificadas para uma arquitetura
que permita dispositivos e sistemas conectados interagirem de forma segura para troca de
informacdo e controle. Os dispositivos de campo e equipamentos elétricos ndo devem apenas
publicar dados para ajudar a melhorar o monitoramento em tempo real da rede elétrica, eles terdo
que acessar informagdes de outros dispositivos, bem como, permitir que os dispositivos respondam
aos sinais de controle e solicitacdes de dados emitidos por aplicagdes e sistemas responsaveis pelo
monitoramento e controle de rede. Esta dispersdo de dados em toda a rede representa um desafio
significativo para o gerenciamento de dados de utilidade. A qualidade dos dados também é uma
preocupacio, exigindo dispositivos inteligentes para serem adequadamente configurados e
mantidos. O controle de configuracdo do dispositivo € melhor executado por uma gestdo de
ferramenta comum encarregada de provisionamento de componentes e de-provisionamento. No
entanto, a infraestrutura de comunicagdo futuramente deve ser mais robusta e dispor de canais de
alta performance de comunicacdo, pois a grande quantidade de dados, fontes de dados e os
consumidores de dados requerem inteligéncia da rede para ter aspectos descentralizados e

centralizados:
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e Os sistemas embarcados descentralizados e as aplicacdes serdo responsaveis pela

andlise, filtragem e tomada de acdes especificas com base nos dados fornecidos pelos

dispositivos de campo locais;

e Os sistemas centralizados serdo responsdveis pela coordenacdo dos sistemas

descentralizados, garantindo a confiabilidade geral e a estabilidade da rede.

Com aplicacdes e sistemas fisicamente dispersos na rede para reduzir o custo de implantagao

e manutengdo, cada componente do sistema deve satisfazer quatro principios fundamentais da

arquitetura de servicos em camadas:

Os componentes individuais podem ser adicionados, substituidos ou modificados

sem impacto para outros sistemas;

Os componentes sdo distribuiveis, a comunica¢do por mensagens ou chamadas de

Servigo;

Interfaces entre os componentes podem ser descobertos e alavancar metadados

padrao;

Servigos de componentes podem ser facilmente reutilizados por diferentes aplicagdes.

Segundo a norma IEEE (Institute of Electrical and Electronics Engineers), 2030 (2011),

para conseguir atingir tais objetivos € necessdrio que a rede consiga cumprir os seguintes

.. 1
requisitos :

Padronizacdo: Os elementos da infraestrutura e a maneira na qual eles estdo
relacionados s@o claramente definidos, publicados, ttil, aberto e estdvel ao longo do
tempo.

Aberto: A infraestrutura € baseada na tecnologia disponivel para todos os parceiros
especializados em uma base nio discriminatdria. Provedores de tecnologia tem um
plano de evolucdo em direcao a abertura e padronizacdo.

Interoperabilidade: A padronizacio de interfaces dentro de uma infraestrutura esta

organizada como: O sistema pode ser facilmente adaptado para uma geografia

" Tradugio prépria do IEEE 2030-2011 para efeito de amostragem neste trabalho.



19

particular, aplicacdes especificas ou circunstincias de negdcios. Porém adaptacao
ndo impede as comunicagdes necessarias para os elementos de infraestrutura.

e Seguranca: A infraestrutura é protegida contra acesso ndo autorizado e interferéncia
com operacdes normais. Implementa privacidade de informacdo de maneira
consistente e outras politicas de seguranca.

e Extensibilidade: A infraestrutura ndo € designada com restricoes embutidas para
estender suas capacidades, quando novas aplicacdes sao descobertas e desenvolvidas.

e Para alcancgar esses objetivos:

e -Os dados sio definidos e estruturados de acordo com um CIM °.

e -Sio separados a definicdes de dados dos métodos usados para entrega-lo.

e -Os componentes podem anunciar e descrevé-los para outros componentes.

e [Escalabilidade: A infraestrutura pode ser expandida por todo o sistema de energia
sem limitagdes inerentes a sua dimensao.

¢ Gerenciabilidade: Os componentes da infraestrutura podem ter suas configuracdes
ativadas e gerenciadas, falhas podem ser identificadas e isoladas, e os componentes
sdo gerenciados remotamente.

e Atualizacdo: A configuracdo, software, algoritmos e credenciais de seguranca da
infraestrutura podem ser atualizadas de forma segura. Isso € um aspecto particular de
gerenciamento.

e Compartilhamento: A infraestrutura utiliza recursos que oferecem economias de
escala, minimizar a duplicacdo de esforcos e, se devidamente organizada, incentivar
a introdug¢ao de solugdes inovadoras competitivas.

e Ubiquidade: Usudrios autorizados da rede podem tirar vantagens da infraestrutura e
o que ela fornece independente de barreiras geograficas ou de outros tipos.

o Integridade: A infraestrutura em um alto nivel de disponibilidade, desempenho e
confiabilidade. O redirecionamento automadtico da comunicagdo, opera durante
quedas de energia, e armazena dados em intervalo suficiente para recuperar-se de

eventos de falhas.

> £ um padrdo que possibilita a troca de informacdes para ajudar no gerenciamento de sistemas elétricos. O CIM
(Common Information Model) é um dos mais importantes, pois teve uma aceitacdo rapida como um modelo de
semantica comum para unificar e integrar os dados de vdrios sistemas envolvidos no suporte de operacdes de energia
elétrica em tempo real.
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e Facil de usar: Existem regras de ldgicas, consistentes e de preferéncia intuitivas e
procedimentos para a utilizacdo e gestdo da infraestrutura. O sistema maximiza as
informagdes e opcdes disponiveis para os usudrios da rede inteligente, minimizando

as acoes que devem tomar, se optar faze-lo.

2.2. INTEROPERABILIDADE EM SMART GRID

De acordo com a norma (IEEE 2030, 2011) interoperabilidade é a capacidade de duas ou
mais redes, dispositivos, aplicacdes ou componentes de trocar informacdes de forma segura e

eficaz.

No contexto de Redes Inteligentes, a interoperabilidade oferece a capacidade de ter
comunicacdo efetiva, mesmo que seja utilizado sistemas ou infraestrutura diferentes. Para obter esta

caracteristica € necessario cumprir os seguintes requisitos:

e Componentes de hardware ou software, sistemas e plataformas permitem que a
comunicacdo entre dispositivos ocorra. Esse tipo de interoperabilidade geralmente é

centrado em protocolos e infraestrutura necessdria para o funcionamento desses protocolos;

e Formato de dados, onde as mensagens transferidas por protocolos de comunicagdo

precisam ter sintaxe e codificacdo bem definida;

e Interoperabilidade no conteddo da mensagem, ou seja, as duas partes da
comunicacdo (transmissor e receptor) devem entender o significado do conteddo da

mensagem.

A interoperabilidade em rede elétrica inteligente ird permitir que consumidores e outras
partes interessadas comprem hardware e software no mercado e incorpore-os em diferentes areas da

rede para que funcionem com outros componentes existentes.

A transicao de redes legadas para redes mais inteligentes e seguras, € um dos objetivos da
rede elétrica inteligente, que precisa de colaboradores, incluindo consumidores e comunidades,
desenvolverem padroes de redes inteligentes que estejam proximo de solugdes baseadas em

interoperabilidade e processos de negdcios flexiveis.
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2.3. TECNOLOGIA DE INFORMACAO E COMUNICACAO

O desenvolvimento de rede elétrica inteligente serd uma evolucdo continua, logo ¢é
necessdrio adaptar protocolos legados para as novas capacidades dos TICs. A interoperabilidade em
TICs tem melhorado por meio do uso de protocolos em camadas de acordo com o modelo OSI

(Open Standard Interconnection) de referéncia.

Dentro do modelo OSI, as func¢des sdao colocadas em sete camadas e as camadas sdo
interconectadas com interfaces de servigos. Dessa forma, a tarefa de substituir tecnologia de

comunicacdo com tecnologias alternativas € mais simples.

Por exemplo, os protocolos de transporte foram criados para funcionar com vérios tipos de
dados que estejam em conformidade com a interface de servigo. Muitos protocolos legados e de
comunicacdo na rede podem se conectar diretamente a aplicagdo com uma tecnologia de camada 2,

um circuito de telefone dedicado, muitos desses links de comunica¢ao podem existir na rede.

Na evolucdo de protocolos e aplicacdes existentes para a arquitetura de comunicacdo em
camadas, os desenvolvedores podem precisar adaptar o protocolo existente para estar em
conformidade com a camada de transporte de uma rede de comunicacdo em camadas modernas

conforme a Figura 1.
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Figura 1: Modelo OSI.
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2.4. PRIVACIDADE

E associada a coleta, propriedade, controle de acesso, distribuicdo, modificagdo,
reconstru¢do, adaptacdo e disposicdo de informacio pessoalmente identificavel (PII- personally

identifiable information) relacionadas a individuos ou empresas.

Novas tecnologias e aplicacdes como medidores inteligentes, aparelhos inteligentes ou
sistemas de gerenciamento de consumo inteligentes (EMS) do cliente poderdao oferecer riscos de
invasdo de privacidade. O reconhecimento de sinais elétricos de aparelhos inteligentes podem

relatar atividades em um determinado tempo (por meio de um log) por aparelhos ou servicos
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provedores para andlise de eficiéncia, também revelam detalhes do estilo de vida do cliente que

pode ser caracterizado como PIL.

Novos recursos sao incluidos em redes inteligentes, preocupagdes sobre privacidade devem
existir, para reduzir ou evitar mitigacao juridica. Avaliagdo de impacto de privacidade é uma andlise

de como o PII € coletado e gerenciado para:

e Assegurar que a manipulacdo estd de acordo com aplicagdes legais, regulatdrias e

com requisitos de politicas sobre privacidade;

e Determinar os riscos e efeitos de coletas, manutencdo e dissemina¢do de informacgdo

de forma identificdvel em um sistema de informacao;

e Examinar, avaliar prote¢des e processos alternativos para manipular informacao para

diminuir potenciais riscos de invasdo de privacidade.

2.5. SEGURANCA

Para cumprir com os requisitos de privacidade as redes inteligentes devem implementar

medidas de seguranca que focam em proteger pessoas € ativos tangiveis e intangiveis.

Um intruso pode de forma intencional ou ndo intencional, causar a energiza¢do de uma linha
de transmissdo que oferece perigo a vida das pessoas. De forma andloga, uma linha de transmissao
pode ser desenergizada de alguma forma que causaria prejuizo para os sistemas de controle e

transmissao e possivelmente comprometer a seguranca dos funciondrios/clientes.

No contexto de Redes inteligentes para o NIST dois componentes sdo tratados: a seguranca

cibernética e segurancga fisica.

Tradicionalmente, a seguranca cibernética para a tecnologia da informacgao (TI) concentra-se
na protecdo dos sistemas de informagdo e de acesso ndo autorizado, utilizagcdo, divulgacdo,
interrupcdo, modificagdo ou destruicdo, a fim de garantir a confidencialidade, integridade e
disponibilidade. Em redes elétricas inteligentes, ha necessidade de expandir esse enfoque para
abordar o sistema de energia combinada, de TI e sistemas de comunicagdo, a fim de manter a
confiabilidade, a seguranca para reduzir o impacto dos ataques coordenados e proteger a
privacidade dos consumidores. A seguranga cibernética deve incluir um equilibrio de ambas as

tecnologias, processos a alimentagdo, sistemas de seguranca em T1 e em operacdes de sistemas de
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poténcia e governanga. Cuidados devem ser tomados para aplicar préticas diretamente de um setor,
por exemplo, o setor de TI ou de comunicagdes para o setor de energia, pois isso pode prejudicar a
confiabilidade e aumentar o risco. Isso ocorre porque as exigéncias para o setor de energia, para o
sincronismo de comunicacdes, por exemplo, podem ser diferentes dos setores de TI e

comunicacoes.

A seguranca fisica é também motivo de preocupacdo, pois aborda um conjunto diferente de
ameacas, vulnerabilidades e mais riscos do que a seguranca da informacdo. Muitas categorias de
seguranca fisica existem, incluindo controle de acesso mecanico e eletronico, detec¢do de intrusdo e
monitoramento de video. Para garantir seguranca fisica € necessdrio fazer uma avaliacdo dos
principios basicos, como acesso seguro ao equipamento € ao processamento de imagem a partir da
zona de controle. Os mecanismos de seguranga fisica servem para proteger as pessoas, dados,
equipamentos, sistemas, instalaches e muitos outros ativos. Além da protecdo de ativos, os
mecanismos de seguranca fisica incluem: concepcao e layout do lugar; prédio; instalacdo; salas de
informadtica; Data Center; janelas; portas; cercas; estacionamentos; componentes ambientais;
prontiddo de resposta a emergéncias; Controle de energia; protecdo contra fogo; aquecimento,

ventilacdo e ar condicionado; guardas; caes; etc.

Segundo o (IEEE 2030,2011), para prevenir falhas de segurangca como, o uso niao
autorizado, indevido, modificacdo ou negacdo do uso de dados, devem ser tomadas algumas

medidas:

e Avaliacao de risco: O risco é o potencial de perda que requer protecdo. Se ndo existe o
risco, ndo hd nenhuma necessidade de seguranca. Quando o risco € examinado, as
vulnerabilidades e ameacas devem ser identificadas. Esta é fase de avaliacdo que inclui a
andlise de ativos, ou seja, identificar o valor de informacdes e ativos de uma organizacdo,
vulnerabilidades e riscos potenciais (devido a ameacas), as medidas de redugdo de risco e as
decisdes relacionadas com a aceitagc@o, a evasdo ou transferéncia do risco. Essa atividade é
realizada por uma equipe de andlise de risco seguindo a abordagem de gerenciamento de
risco. Esta etapa caracteriza tanto o processo como o resultado de andlise e avaliacdo de
riscos. A avaliacdo de risco € aplicada a informacdo, comunicacdes e energia. Durante esta

fase, os ativos criticos devem ser identificados.

? Tradugdo prépria do IEEE 2030-2011 para efeito de amostragem neste trabalho.



25

e Politicas: Politica de seguranga € um conjunto de principios bésicos para seguir relacionado
ao estabelecimento de o que significa ser seguro para um sistema, organiza¢do, ou outra
entidade. Definem como a seguranca deve ser implementada por meio de mecanismos
proprios para usar, proteger a informacdo e sistemas. Inclui vérios aspectos, tais como:
capacidade técnica, melhores praticas, medidas preventivas, respostas a incidentes,

administracio e gerenciamento.

e Implantacdo: As politicas de seguranca, padrdes e medidas para ser eficaz deve ser

implementadas por uma organizagdo praticar o devido cuidado e diligéncia.

2

e Treinamento: E o mecanismo para fornecer as informacdes necessdrias para os

funcionarios.

e Auditoria: Esta fun¢do aumenta a probabilidade de que os controles sdo configurados e

monitorados corretamente com relacdo a politica. As fungdes incluem a politica de

auditorias: adesdo, avaliacdes periddicas e novas e testes de intrusdo.

Neste sentido, o nivel de seguranca € medido em niveis de impacto para cada objetivo de
seguranca, conforme mencionado anteriormente: Confidencialidade, integridade e disponibilidade
da informacdo. Os niveis de impacto podem ser baixo, moderado ou alto e representam o impacto
em operacgoes, ativos ou individuos. A seguir serdo apresentados os niveis de impacto de acordo

com o objetivo de seguranga.4
e Confidencialidade

e Baixo: Divulgacdo ndo-autorizada de informacdo pode ter efeito limitado a

operacdes organizacionais, ativos ou individuos.

e Moderado: divulgacdo nao-autorizada de informacdo pode ter efeito adverso grave a

operacdes organizacionais, ativos ou individuos.

e Alto: Divulgacdo ndo-autorizada de informacdo pode ter efeito adverso grave ou

catastréfico a operagdes organizacionais.

e Integridade

* Tradugdo prépria do IEEE 2030-2011 para efeito de amostragem neste trabalho.
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e Baixo: modificacdo ou destruicio nado-autorizada de informagdo pode ter efeito

negativo limitado em operacdes organizacionais, ativos ou individuos.

e Moderado: modificagdo ou destruicao ndo-autorizada de informacdo pode ter efeito

negativo grave em operagdes organizacionais, ativos ou individuos.

e Alto: modificacdo ou destruicdo nao-autorizada de informacdo pode ter efeito

negativo grave ou catastréfico em operagdes organizacionais, ativos ou individuos.

¢ Disponibilidade

e Baixo: A interrupcdo do acesso ou uso de informacdo ou de um sistema de
informacdo poderia ser esperado para ter um efeito limitado sobre as operagdes de

organizacdo, ativos organizacionais ou individuos.

e Moderado: A interrup¢do do acesso ou uso de informagdo ou de um sistema de
informacdo pode ter um efeito grave nas operagdes organizacionais, ativos

organizacionais ou individuos.

e Alto: A interrupc¢ao do acesso ou uso de informacdo ou de um sistema de informagao
pode ter um efeito adverso grave ou catastrofico sobre operacdes organizacionais,

ativos organizacionais, ou individuos.

Gestdo de seguranga inclui gerenciamento de risco, planos e politicas de seguranca,
procedimentos, padrdes, normas, diretrizes, base de dados, classificacdo de informacao, organizacao
de seguranca e educagdo de seguranca. O desenvolvimento para o projeto e implantacdo de Redes

Inteligentes devem ser adaptados de acordo com as necessidades de cada organizacao ou aplicagdo.

Uma serie de padroes, ISO/EIC 27000, é usado para normas e garantias de seguranca além

dos padrdes e orientacdes para Seguranga cibernética em Smart Grid (NISTIR 7628, 2014, Vol. 1).

2.6. CONFIABILIDADE

Um dos beneficios da rede elétrica inteligente é o aumento da confiabilidade do sistema de
energia elétrica, de acordo com o IEEE, 1989, “Confiabilidade ¢é a capacidade de um componente
ou sistema para executar funcoes requeridas sob condigcoes estabelecidas por um determinado

)

periodo de tempo.”.
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Os beneficios referentes a confiabilidade, dentre eles, estdo a reducdo de custo operacional
das concessiondrias devido a um nimero menor de deslocamento de equipes de manuten¢do, menor

demanda de call center e de recursos para resposta a apagdes.

Para os consumidores, o aumento da confiabilidade diminui os inconvenientes devido a
apagdes e danos em equipamentos eletronicos decorrentes a problemas na qualidade da energia

oferecida.

Nesta secdo alguns itens serdo importantes no quesito de confiabilidade em rede elétrica

inteligente:
e  Entrega confidvel de energia elétrica;
e  Confiabilidade de dados;
e Confiabilidade de Comunicacao.

A confiabilidade do sistema de entrega de energia € medida utilizando indices de
confiabilidade chamados: indice de duracdo de interrupcdo média do sistema (SAIDI- System
Average Interruption Duration Index) e Indice de frequéncia de interrupcio média do sistema

(SAIFI- System Average Interruption Frequency Index).

Estes indices sdao medidos e utilizados pelas agéncias reguladoras para avaliar a
confiabilidade de energia elétrica fornecida pelas concessiondrias. Eles englobam o desempenho da
distribuicdo, transmissdo e geracdo. Um objetivo tipico de qualquer concessiondria € manter os
valores destes indices pequenos. Uma vez que algumas dessas medidas ndo podem incluir falhas
relacionadas com o clima, métricas de confiabilidade de energia elétrica, que incluem todos os

dados de falha e reparo, devem ser usadas.

Para melhorar a confiabilidade na distribui¢do de energia sdo necessdrios vérios dados de
sensores e controle por meio de links baseados nas TICs. Algumas aplica¢des precisardo de altos
niveis de confiabilidade (por exemplo, eliminag@o de falhas ou restauracdo automadtica de energia)
enquanto outras aplicagdes poderdo suportar interrupgdes longas ou frequentes sem afetar a

confiabilidade da energia elétrica (por exemplo, leitura de medidores).

A confiabilidade de dados € levada em consideragdo pelas TICs para determinar as

especificacdes de implementacdo necessdrias para alcanca-la. As métricas de confiabilidade para ser
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usada e os intervalos de possiveis valores devem ser entendidos por todos, para que este processo
funcione de forma eficaz. Algumas das caracteristicas de confiabilidade de dados usados inclui o

seguinte:
e  Prioridade;
e Disponibilidade;
e Nivel de garantia;
e (Capacidade de resistir a eventos de baixa frequéncia de alto impacto.

Em redes inteligentes, a confiabilidade em comunicacdo ndo pode ser quantificada apenas
no quesito de falta de energia. Mas sim no tempo de comunica¢@o entre a central e o cliente, por

exemplo.

E importante ressaltar que se um critério de fluxo de dados ndo for atendido, pode ser
considerado perda de dados ou interrupcdo de servico. Por exemplo, se o tempo de transferéncia de
informacdo € especificado como um méaximo de 1,0 s para um determinado fluxo de dados e os
dados sdo entregues apds 1,3 s, isso € considerado uma interrup¢do mesmo que os dados estejam

integros.

A integracdo de novas tecnologias pode contribuir para o aumento da confiabilidade. Entre
elas, destaca-se a infraestrutura de medi¢do com medidores inteligentes (AMI) que possuam
comunicacdo com a central de medi¢ao da concessiondria e possibilita a deteccao de problemas de
energia e perda de poténcia, habilitando os operadores a diagnosticar e restaurar o fornecimento

rapidamente.

2.7. MODELO DE REFERENCIA SGIRM

Tem como objetivo apresentar um projeto interoperdvel e implementagdes alternativas para
sistemas que facilitem a troca de informagdes entre elementos da rede inteligente, cargas e
aplicacdes de uso final. Na Figura 2, € possivel visualizar a da arquitetura de uma rede elétrica

inteligente sob trés perspectivas:

1. Sistemas de energia;

2. Comunicagdes;
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3. Tecnologia de informacdo.

Figura 2: Modelo de Interoperabilidade SGRIM.

Smart Grid
Conceptual
Reference Models

Conceptual Reference Models
(NIST, IEC, etc.)

IEEE 2030 . .
- Communications Power Systems Information
Smart Grid : .

s Architecture Architecture Technology
Interoperability P
Guidance

-"-I.-.
Smart Grid HrEhIItE:EtIIJrE: Archrltactlure
P Application Application
Applications AMI PEV atc.

Application
“N"
e.g., additional IEEE 2030 standards

AMI = advanced meterdng infrastructure
PEV = plug-in electrc wehicle
M = other smart grid applications

Fonte [9].

O SGIRM contém as entidades e relacionamentos dentro do ambiente da rede inteligente e
define as interfaces sem determinar tecnologias que serdo utilizadas. A arquitetura de trés
componentes é projetada para acomodar a evolucdo de equipamentos atuais para a implementacio

no futuro, sem a obsolescéncia indevida.

O conceito da ferramenta SGIRM ¢ permitir extensibilidade, escalabilidade e capacidade de

atualizagdo. Este modelo consiste de dois componentes:

1. Perspectivas Arquitetonicas de Interoperabilidade (IAP- Interoperability Architectural

Perspectives) da rede elétrica inteligente;
2. Caracteristicas do fluxo de dados entre as entidades dentro dessas perspectivas.

O conceito de IAPs refere-se principalmente aos requisitos funcionais 16gicos dos sistemas
de energia e das interfaces de tecnologia da informacdo e comunicagdo, dessa forma tem-se trés

IAPs (IEEE 2030, 2011):
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e Sistemas de energia IAP (PS-IAP): Sua énfase é a produgdo, entrega e consumo de
energia elétrica, incluindo aparelhos, aplicativos e conceitos operacionais. Esta perspectiva define
sete dominios: Geracdo massiva, Transmissdo, Distribuicdo, Prestadores de servicos, Mercados,

Controle / Operacoes e Consumidores.

7z

e Tecnologia de comunicacoes IAP (CT-IAP): A énfase é a conectividade entre
sistemas, aplicacdes e dispositivos no contexto de rede elétrica inteligente que inclui comunicacgdes

de redes, midias, desempenho e protocolos;

e Tecnologia de informaciao IAP (IT-IAP): A énfase € o controle de processos e gestido
de fluxo de dados. A perspectiva inclui tecnologias de informacdo que armazenam, gerenciam,

processam e controlam a seguranca do fluxo de dados.

Figura 3: Dominio das redes elétricas inteligentes.
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Fonte [12].
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Cada uma das IAPs é composta de dominios, entidades e interfaces e/ou fluxos de dados,

representado na Figura 3 (NIST, 2010). Os dominios comuns a todas as IAPs sio’:

e Geracao. A geracio de energia em grandes quantidades. Inclui-se aqui armazenamento

de energia para ser distribuida posteriormente.

e Transmissdao. Os transportadores de grande quantidade de energia por longas

distancias.
e Distribuicdo. As distribuidoras de energia elétrica para Consumidores.

e Prestadores de servicos. As organizacdes que prestam servi¢os de infraestrutura aos

Consumidores.
e Mercados. Os operadores e os participantes nos mercados da eletricidade.
e Controle / operacgoes. A gestdo do movimento de energia.
e Consumidores. Os usudrios finais de energia elétrica.

As Entidades (dispositivos, redes de comunicagio, sistemas de computadores, programas de
software, etc.) sdo geralmente localizadas no interior de um dominio e estdo ligados entre si por
meio de uma ou mais interfaces. As Interfaces sdo conexdes l6gicas de uma entidade para outra que
suportam um ou mais fluxos de dados implementados com um ou mais enlaces de dados. Os Fluxos
de dados sdo usados em vez de interfaces na IT-IAP. Estes fluxos sdo comunica¢des de nivel de
aplicacdo das entidades que fornecem dados para entidades que os consomem. Cada perspectiva
arquitetonica tem entidades que mais de perto mapeiam para sua tecnologia. No entanto, cada

entidade pode mapear entidades de outra perspectiva arquitetonica.

2.8. TECNOLOGIA DE COMUNICACAO IAP (CT-IAP)

A tecnologia de comunica¢do do SGIRM permite vdérios tipos de redes para os setes
dominios citados anteriormente: Geracdo, transmissdo, distribuicdo, prestadores de servigos,
mercados, controle/operacdes e consumidores. Em alguns casos, 0 mesmo nome pode ser utilizado
para a mesma subrede funcional. Por exemplo, nas redes de instalacdes dos clientes (CPNs) variam

no tamanho e quantidade de dispositivos conectados, mas sdo tipicamente classificadas como Home

> Tradugdo prépria do NIST, 2010 para efeito amostragem neste trabalho.
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Area Network (HAN), Bussiness Area Network (BAN) ou Industrial Area Network (IAN) e ndo ha
demarcacdo dessas redes usadas no dominio de distribui¢cdo. Alguns caminhos de comunicacao
estdo entre pontos dentro do mesmo dominio e outros caminhos de comunica¢des estdo entre

dominios diferentes e pode incluir varias subredes.

Segundo SILVA (2015), O SGIRM CT-IAP apresentada nesta subsecao € desenvolvido por
meio do processo e visdo descrito na Figura 4. A figura destina-se a simplesmente representar o CT-
IAP e sua relacdo com diferentes processos de entrada / saida que o fazem interativo e dindmico. As
arquiteturas das concessiondrias podem ser mapeadas juntamente com casos de uso e com a
consideragdo do sistema legado. Da mesma forma, o fluxo de dados de aplicacdo pode ser mapeado
sobre a perspectiva de comunicacdo. O CT-IAP apresentado pode incluir novas tecnologias assim
que elas estiverem disponiveis e também pode ser usado para desenvolver arquiteturas-alvo por
parte dos desenvolvedores. E uma representacio visual da maioria dos sistemas relevantes
inteligentes de comunicacdes de rede, subsistemas e elementos-chave com uma arquitetura

genérica, flexivel e dinamica que vai evoluir a medida que a tecnologia avanga.



Figura 4: Modelo de Comunica¢do IEEE 2030-2011.
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Na Figura 4, € possivel identificar alguns dos dominios conforme mencionado anteriormente
e a definicdo dos segmentos de rede de comunicagdes, separados logicamente e funcionalmente
com base na CT-IAP definidos na norma. As redes nas instalagdes do cliente podem ter tamanhos
diferentes e podem ser divididos em Home Area Network (HAN), Bussiness Area Network (BAN)
ou Industrial Area Network (IAN), dependendo do tipo de cliente. As redes de distribuicdo de
subestacdoes podem ser classificadas de acordo com diferentes funcionalidades em Neighborhood
Area Network (NAN), o Extended Area Network (EAN), Field Area Network (FAN) ou Advanced
Metering Infrastructure (AMI), este Gltimo como uma designacdo legada. As redes de subestacdo
sdo definidas como Wide Area Network (WAN), uma vez que representam as redes de dados com
alcance mais amplo. Esta camada de comunicagdes associada ao CT-IAP também considera o uso
transversal das redes baseadas na Internet publica ao longo dos quatro dominios. Apresenta-se como
uma alternativa, j4 que as concessiondrias e outras partes interessadas podem estar relutantes em
tais solucdes em redes de comunicacdes ndo podem ser detidas por eles. A necessidade de
gerenciamento de rede de comunicacdes e seguranca € enfatizada também como um tema

transversal.

O CT-IAP, representado pela Figura 5 considera varias redes de comunicagOes, inter-
dominio ou intra-dominio, as entidades estdo ligadas uma a outra por meio de interfaces. O nimero
de interfaces conectando uma ou mais entidades representam as alternativas de interconexao

disponiveis atualmente e as que serdo desenvolvidas.

As entidades de comunicacio sdo ou sistemas de rede fixa ou sem fios ou elementos do
sistema de comunicagdes relevantes que se destacam como importante no contexto de toda a
arquitetura do sistema. As interfaces sdo ainda definidas como interconexdes genéricas que
estabelecem o nivel minimo de requisitos de interoperabilidade entre duas ou mais entidades. As
interfaces sdo, entdo, especificadas em termos de exigéncia de desempenho, nivel de seguranca,
camada de protocolo e outras necessidades mais especificas que serdo identificados no futuro. As

entidades serdo descritas com as especificagdes do IEEE 2030, 2011.



Figura 5: Modelo de Comunicagdo e as entidades do SGIRM.
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e Rede de backhaul: Conecta os servicos de controle/operagdes, incluindo a
Infraestrutura de Medi¢ao Avancada (AMI), por meio de redes WANS, as redes de distribui¢do de
subestacoes, Field Area Network (FAN), pontos de acesso de distribuicdo de redes NANs que se

localizam no cliente, etc.

e Rede de geracao de energia: A rede utilizada dentro de uma instalacdo de geracdo em
massa que se conecta a vdrias redes. Facilitam a geracdo de energia em grande escala ligado ao lado

da rede de geragdo-transmissao.

e Rede de energia distribuida: Sistemas de geracdo e armazenamento dos clientes estdo
ligados ao CPN (HAN, BAN, IAN) por meio de interfaces de servicos energéticos (FEIN) e / ou

submedidores elétricos, usando a rede cabeada e / ou redes sem fio.

e Ponto de Acesso de distribuicio: E o dispositivo que recolhe e agrega dados
provenientes de ou para outros dispositivos ou usudrios por meio das NANs. Também esta

conectada com a rede de backhaul.

e Rede de subestacio de distribuicido: Interconecta dispositivos em uma subestacdo de
distribuicdo (por exemplo, composta de LANs que contém SCADA, IEDs(Intelligent Eletronic
Device), remotas unidades terminais (RTUs-Remote Terminal Units), PMUs (Phasor Measurement
Units), e outros dispositivos de campo que precisam ser controlados e monitorados por meio da rede

de backhaul).

e Rede do Consumidor: Representam as redes do lado do consumidor: HAN, BANou

TAN.

e Microgrid: Contém todas as fontes de energia renovaveis e nao-renovaveis (e.g., edlica,
solar, diesel) ndo faz parte da geracdo de energia centralizada. Estas redes podem ser conectadas

pelas de redes LANS.

e Rede de distribuicao: Rede de comunicacdes sobrepostas na rede elétrica. Pode ser

conectada por tecnologias cabeadas ou sem fio.
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¢ Field Area Network (FAN): Conecta a rede de as subestacdes, redes de distribui¢des e

Microgrids. Incluindo armazenamento de energia para controle e centro de operagdes.

e Mercado: Fornecerd as variagdes de preco de energia para os consumidores,

estabelecendo um mercado de energia de vendedores e clientes.

e Neighborhood Area Network: Conecta medidores inteligentes, dispositivos de
alimentacdo, microgrids, incluindo armazenamento de energia, para dispositivos de controle e

centro de operagoes.

e Wide Area Network: Uma rede que conecta outras redes, incluindo rede de geracao,

subestacdo, backhaul.

3. PROJETO

O objetivo deste projeto é fazer uma predicdo de cobertura de radiofrequéncia para Smart
Grid. Os componentes deste projeto sao as subestacdes de energia da concessionaria CEMAR e 45
religadores, que estardo localizados em postes espalhados pela cidade de Sao Luis - MA. Na Figura
6, sao apresentados os raddios marca GE modelo Transnet para comunicacdo dos religadores com o

supervisério (SCADA- Supervisory Control and Data Acquisition).

Figura 6: R4adio Transnet.

Fonte [4]

As subestagdes da concessiondria de energia CEMAR escolhidas no projeto sdo: Cohafuma,
Centro, Operacao, Turu e BR. Foram escolhidos esses lugares para que todos os religadores possam

ter comunica¢do com uma subestacdo mais proxima. Geralmente, nas subestagdes existem torres de
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transmissdo, dessa forma ha possibilidade de viabilizar o projeto e baratear o custo para a

concessiondria de energia.

Feito isso, as informacdes dos religadores serdo enviadas para a subestagdo do Cohafuma,

onde € a central de gerenciamento, monitoramento e controle.

Na Figura 7, é possivel observar as coordenadas das subestagdes e dos religadores.

Figura 7: Coordenadas dos Religadores e subestacdes.

unit name Latitude(®) Longitude(®)
rell -2.583565 -44. 2098
rel2 -2.527205 -44, 30599
rel3 -2.541753 -44 . 28271
reld -2.558079 -44,26109
rels -2.574146 -44. 23825
rele -2.55058 -44.21945
rel? -2.546697 -44.23576
rel8 -2.530855 -44. 25805
rel9 -2.508942 -44,24118
relld -2.549044 -44.15481
relll -2.521362 -44,22337
rell?2 -2. 696578 -44.21799
rell3 -2.619313 -44. 24206
relld -2.634345 -44. 26877
rells -2.60139 -44.18306
relle -2.627717 -44, 3518
Concentrador -2.700552 -44. 31078
rells -2.728427 -44, 35876
relld -2.568424 -44 . 18008
rel20 -2.574535 -44. 26662
rel2l -2.65 -44.2532
rel22 -2.524256 -44.19315
rel23 -2. 589607 -44,14894
rel2d -2.543979 -44. 25388
rel2s -2.546446 -44, 32077
rel26 -2.565834 -44. 20764
rel27? -2.67659 -44,31993
rel28 -2.565781 -44.3316
rel2a -2.556225 -44. 23857
rel30 -2. 600874 -44,29241
rel3l -2. 627465 -44.15707
rel3z -2.716252 -44, 27798
rel33 -2.675239 -44.26535
rel34 -2.53349 -44, 26102
rel3s -2.576312 -44. 30076
rel3e -2.597502 -44. 21967
rel37v -2.557031 -44, 28387
rel3s -2.549828 -44. 28181
rel3o -2.532679 -44,27332
reld0 -2.602226 -44.25903
reldl -2.626564 -44,31181
reld?2 -2.6544957 -44.2315
reld3 -2.637831 -44.18639
reldd -2.865323 -44,18954
relds -2.65676 -44. 29557
Cohafuma -2.5190732 -44,23218
Centro -2.550139 -44. 28861
Turu -2.51825 -44,21584
operacao -2.548368 -44,20421
BR -2.717367 -44.31737

Fonte: Autoria prépria.
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3.1. RADIO MOBILE

O Radio Mobile é um programa de simulacdo utilizado para fazer predicdo de cobertura de
radiofrequéncia (RF) de uma estacdo radio base, repetidores ou outra rede de radio. A elevagdo do
solo e vérios parametros de radio sdo utilizados para fazer a simulagdo de uma predi¢cdo de RF em

torno de um tnico ou vdrios locais de radio.
Os seguintes parametros de entrada sdo utilizados para realizar a predicdo de cobertura:

e Poténcia de transmissao;

e Frequéncia;

e Tipo de Antena;

e Padrio de antena;

e Ganho da antena;

e Perdas nas linhas de transmissdo (cabos e conectores);

e Os tipos de terreno e elevacao de dados para a drea.

Os parametros deste projeto foram extraidos do datasheet do radio Transnet. A Figura 8

mostra as especificacdes do equipamento.

Figura 8: Especifica¢do do Radio Transnet.

Specifications
Recenven
Frequency Band  902-928 MHz ISM band Sensitivity -105 dBm |1 » 10-6 BER) Point-to-Multipoint
Dimensions B9Dx127Wx25Hem. typical Master
[3.5D0x5Wx1Hin) Error Detection  CRC16; Resend on Error Remote
Input Power 6o 30 Vde Interference Avoidance Repeater Extension [store and forward) -
Current Drain for AP and Remote 64,000 hop patterns selected autornatically Unlimited repeaters, self healing networks
Mode  30vdc 13.8Vdc 6Vdc via network address
- - FEC, CRC/ARQ andfor Multiple Packet Diagnostics
ransmit | 236mé | 510mA | 1184 Transmits Centralized network control eliminates site
Receive | 5imA | 100mA | 155maA Excellent Strong Signal linterference) visits
Characteristics Create store and forward configurations
Sleep Mode & mA typica Band Segmentation for Friendly Coexistence Compatible with other MDS Products
Temperature _40° C to +70° C with other services such as LMS MDS InSite
Range Up to 30 miles
Humidity <95% RH [Non-Condensing) Interface RS-?EZJ'RS_—QBE [User FoC Part 15 Approved
M Sel:ac—.::ale,l uL/csa Class 1 Div. 2 approved (UL
Power Output 1Watt (30 dBm at 6 Vdc to 30 Usable Throughput 115.2 kbps 508, UL 1604)
Vide, user selectable down to Port Speeds 1210 115.2 kbps Ic Approved
100 mw [+20 dBm]
Modulation CPFSK Power, User, NMS 2 Pin Phoenix, DB-9, RJ11
RF TNC

Fonte [4]
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Para este projeto os seguintes parametros de entradas foram utilizados para as estagdes radio

base e CPE (Customer Premises Equipment) conforme Figura 9 e Figura 10, respectivamente:

Figura 9: Parametros de entrada para as ERBs.

I
Default parameters Copy Met Fazte et Cancel (]

Lizgt of all systems

Mesh acesso FParameters | Topology | i embership | Systems Style |

cpe

mezh backhaul

Systern B

Syetam © [0 =] [Selest fomVHF  UHF |

System 7

Spstem 8 System name  |erb

System 9

Suztem 10

Sﬁztgm 1 Tranzmit power [\ att] |'|,122|:|13 [dBrn) |3|15

System 12

gystem :Ili Receiver threshold [ |'|,2539 [dErm] I'-“:I5

wztem

gﬁzizm :IIE Lire loss [dB) ||l5 [ Cable+cavities+connectars |

System 17

System 18 Antenna type Iu:umni.ant ;I Yiew |

System 19

Eiiiim %? Antenna gain [dBi] [ (dBd) [385

System 22

Spstem 23 Antenna height [m) |2|:| [ &bove ground |

System 24

System 25 Additional cable loss (dB/m) [0 [IF antenna height differs ) —
Add to Radiosys01.dat | Remove from B adiosys01.dat

Fonte: Autoria prépria
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Figura 10: Parametros de entrada para as CPEs.

2 Networks propen =)

Default parameters Copy MHet Faszte MHet Cancel ] ||

Ligt of all spstems

erb

b ezh aceszo Pararneters Topalagy I Merbership | Systems Style |
mezh backhaul

System B

Syatem B [0 =] [selectfomvAF R B
System T

Systemn 3 System name |CDE

System 9

Syztem 10

Siztzm 11 Tranzrit power [4 att) IUEEDTE [dBirn) I3|15

System 12

gystem :Ili Receiver threshald (] I'LEEEE‘ [dEm] I-'IEIE

ybem

gﬁzizm :Ilg Lire loss [dB] I'l5 [ Cable+caviies+oonnectars |

System 17 .
system 18 Artenna type S - iz |
System 19

§i§§i2$ §1D Antenna gain (dBi) [6 (dBd) [3.65

System 22

System 23 Antenna height [m) I? [ Above ground |

System 24

Systein 25 Additional cable loss (dB/m) [0 [1f antenna height differs | i
Add to Radiogys01.dat Remowve from Radiozys01. dat

Fonte: Autoria prépria.
Sendo:
Poténcia de transmissdo: 23,5 dBm;
Frequéncia: 915 a 928 MHz;
Tipo de Antena: Omnidirecional e diretiva;
Ganho da antena de transmissdo: 6 dBi;
Perdas em cabos e conectores: 0,5 dB.

Os parametros de entrada para a rede Mesh de acesso e a mesh de backhaul sao apresentados

e descritos nas Figura 11 e Figura 12, respectivamente:



Figura 11: Parametros de entrada para rede Mesh de acesso.

Default parameters Copy Met Fazte Met Cancel
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Cpe
meszh backhaul
System &
Syztem B
System 7
Syztem 8
System 9
Syztemn 10
System 11
System 12
System 13
System 14
Syztem 15
System 16
System 17
System 18
Syztem 19
System 20
Syztem 21
System 22
Syztem 23
System 24
System 25

Parameters Topology | tembership | Systems

|01 =] |Select from VHF ... UHF ..

Transmit power [ att] |'| 22018
Receiver threshald (] |1 2589
Line loss (dB) i'lE

System name  |Mesh acesso

(dBm) [305
(dBm) 105

[ Cable+cavities+oconnectars |

Antenta type | arni. att

Artenna gain [dBi) 15

&dd to Badiosys01.dat |

;i Yiew |
[dBd] 13,35

Antenna height [m) I? [ &bove ground |

Additional cable lozs [dB/m) i':l [ IF-antenna height differs |

Rermove from Fadiosys0.dat

Fonte: Autoria prépria.




Figura 12: Parametros de entrada para a rede mesh de backhaul.

Default parameters Copy Met Faszte Met | Cancel

Ligt of all systems

erb
Mesh acesso Farameters Topology | Membership | Systems

e

System
Syztem
Sypgtem
Sypgtem
System
System
Syztem
System
Syztem
System

Receiver threzhold [ph) | 2683 [dBrn) |-1EIE
Swztem

Spztem Line loss [dB) ID;E [ Cable+cavities+oconnectars |

4]
g ;1 =] |Select from WHF .. UHF ..
7
a
3
10
1
12
13
14
15
16

Syztemn 17

System :Ilg Antenna type Iu:umni.ant .l‘ Wigw I
20
AN
22
23
24
24

Sustem name Imesh backhaul

Transmit power [\ att] I J22ma (dBm) |3Il5

1
1

Sypgtem
&ntenna gain [dEi] IE (dBd] |3585

System
System
Anterina height [m) IEU [&bove ground |

System
Syztem
Syztem

Spster Additional cable loss (4B /m) ID [ If antenna height differs |

Add to Radiosys01.dat FRemove from Badiosyz01.dat

43

Fonte: Autoria propria.

Sendo:

Poténcia de Transmissao: 30,5 dBm;
Frequéncia: 5800 MHz;

Tipo de Antena: Omnidirecional;
Ganho da antena: 6 dBi;

Perdas em cabos e conectores: 0,5 dB.
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3.2. MODOS DE VARIABILIDADE

Existem trés dimensdes para o conceito de variabilidade que € aplicada na predi¢do de radio:
localizacdo, tempo e situacdo. E uma forma de caracterizar a qualidade da recepcdo. Para isso, é
utilizado o quantil que € a percentagem de tempo que se pode esperar o sinal atingir um

determinado nivel.

Variabilidade de Tempo. Esta dimensdo tem a ver com as diversas formas em que os sinais
de radio sao atenuados num determinado cendrio (ou situagao), numa localizacao particular, durante
um periodo prolongado de tempo. Variagdes de curto prazo devido a propagacdo multipercurso e
similares sdo explicitamente excluidos da estatistica de variabilidade do tempo. O exemplo dado por
Hufford, Longley, e Kissick em NTIA Relatorio 82-100, é: "Por este caminho por 95% do tempo a
atenuacao nao ultrapassou 32,6 dB" (29). Os valores tipicos sdo "(99,99%)" e "(99,999%)”.

Variabilidade de Localizacdo. Esta dimensdo tem a ver com a variacdo na recepc¢io do
sinal com relacdo a localizacdo. Embora, o terreno seja estatisticamente semelhante, podem ser
diferentes, dependendo do terreno a porcentagem pode mudar. Para estes casos, (HUFFORD, et.
Al.1982): "Nesta situacdo, havera de 70% dos locais de caminho onde a atenua¢do ndo superior a

32,56 dB para, pelo menos, 95% do tempo". Um valor razodvel é de 90%.

Variabilidade de Situacao. Trata-se da variacdo do sinal com relacdo a "varidveis ocultas",
ou seja, as varidveis que ndo sdo reconhecidas, que permanecem apds os parametros "sistema
definido e parametros ambientais e parametros de emprego". Segundo (HUFFORD, et. al.1982):
“Em 90% dos casos como, haverd pelo menos 70% dos locais em que a atenuagdo nao sera,
superior a 32,6 dB, pelos menos, 95% do tempo". Ou seja, 30% quando héd grande confianga na

situacdo e 70% quando nao ha muita confianca com relacdo ao ambiente.

No programa de simulagdo, além dos modos de variabilidade de tempo, localizacdo e
situacdo, o Radio Mobile possui quatro modos, que devem ser escolhidos. Dependendo do modo
escolhido, segundo o relatério do NTIA 82-100 (National Telecommunications and Information
Administration) ha distin¢ao entre confiabilidade e confianga para cadamodo: modo de transmissao,

modo individual (ou acidental), 0 modo mével e monomodo mensagem (ou local).

e Modo de Transmissao: aborda as estatisticas de interesse a uma transmissao de radio,

estacdo de TV, ou cendrio de ponto-multiponto (PMP). Confiabilidade neste modo € a combinagdo
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de localizagdo e tempo. A confianca € entdo variabilidade situacdo. Todos os trés modos sdo
tratadas separadamente.

e Modo de Individual (ou acidental): aborda as estatisticas de interesse para um dnico
receptor, por exemplo, um rddio em uma casa, ou TV, ou umenlace de dados ponto-a-ponto.
Confiabilidade, neste caso, € simplesmente a variabilidade do tempo. A confiangca é uma
combinacdo de localizagao e situacdo de variabilidade.

e Modo Mével: aborda as estatisticas de interesse para uma unica esta¢ao de base (ponto
de acesso) transmitir para um veiculo em movimento, ou de que a transmissdo do veiculo para a
estacdo base, enquanto este estd mudando de localizacdo. Aqui confiabilidade € variabilidade de
tempo e localizacdo. A confianca € entdo variabilidade de situacdo.

e Modo de mensagem tunica (ou spot): aborda as estatisticas de interesse para um
sistema de alerta de desastres, um link de comunicagdes movel, e assim por diante. Este modo
refere-se a combinacao de todas as trés dimensdes da variabilidade em uma Unica varidvel aleatéria

dimensional. Por exemplo, a probabilidade de a primeira tentativa ser sucesso.

3.3. ZONA DE FRESNEL
Para possibilitar a comunicacao de radio enlace € ideal que o meio de comunicagdo esteja livre de

obstaculos, para isso € necessario o estudo da zona de Fresnel que, de acordo com HAYKIN (2008,

p.459).

A propagacdo em espago livre depende do caminho
de visada direta entre o transmissor e o receptor e
uma certa drea limpa ao redor do caminho. A drea
limpa necessdria, ilustrada na figura abaixo, é
relacionada com a separagdo entre os dois e o
comprimento de onda da transmissdo. Uma regra
empirica é que o volume chamado primeira zona de
Fresnel deve ser mantida limpo de objetos para uma
propagacdo aproximada a de espaco livre. A zona
de Fresnel define um elipsoide de revolugdo.
Objetos na primeira zona de Fresnel irdo afetar a
transmissdo e causardo desvios do modelo de
propagacdo em espaco livre. O raio da primeira
zona de Fresnel depende da posicdo entre antena de
transmissdo e recepgdo, sendo dado por

Ad1d2
di1+d1’
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Equacao 1: Célculo da Zona de Fresnel

Na qual A é o comprimento de onda de transmissdo,
d; é a distancia para o transmissor e d, é a distancia
para o receptor, para um ponto em particular ao
longo do caminho.

Figura 13: Primeira zona de Fresnel.

Primeira zona

. de Fresnel
B R e o s S
SIS . SO, e R
_"'——_+..__ ________ e |
;_f[ h-|-l2 dl -
Fonte [7]

3.4. RESOLUCAO N° 506, DE 1° DE JULHO DE 2008

O desenvolvimento deste trabalho teve como base aspectos regulatérios para as faixas de

frequéncias utilizadas para as topologias de rede.

Segundo a Anatel, radiofrequéncia € a faixa do espectro eletromagnético de 9 kHz a 300

GHz utilizada na radiocomunicacgao.

O espectro de radiofrequéncias € um recurso limitado, constituindo-se em bem publico e,

conforme prevé a Lei n® 9.472, € administrado pela Anatel.

Na administracdo do espectro de radiofrequéncias sao observadas as atribui¢cdes das faixas,
definidas em tratados e acordos internacionais, aprovados na Unido Internacional de
Telecomunicagdes - UIT, e, anualmente, € emitido o Plano de Atribui¢do, Destinacdo e Distribuicao
de Faixas de Frequéncias no Brasil, o qual 19 contém o detalhamento do uso das faixas de

radiofrequéncias associadas aos diversos servigos e atividades de telecomunicacoes.

As faixas podem ser atribuidas em cardter primério, no qual o uso de radiofrequéncias é
caracterizado pelo direito a protecao contra interferéncias prejudiciais, ou em cardter secunddrio, no

7z N

qual o uso de radiofrequéncias é caracterizado pela inexisténcia de direito a prote¢do contra

interferéncias prejudiciais.
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Os equipamentos utilizados como parametros para este trabalho devem funcionar em carater
secundério. A questdao do uso do espectro desses equipamentos, que operam em carater secundario,

e as situagdes de radio interferéncias sao previstas no Art 4° e 43°da Resolugao n® 506/08, que diz:

As estacdes de radiocomunicacdo correspondentes a
equipamentos de radiagdo restrita operam em cariter
secunddrio, isto €, ndo tém direito a prote¢do contra
interferéncias prejudiciais provenientes de qualquer outra
estacdo de radiocomunicacdo nem podem causar interferéncia
em qualquer sistema operando em cardter primario.

Paragrafo tnico. Os equipamentos de radiacdo restrita, que
vierem a causar interferéncia prejudicial em qualquer sistema
operando em cariter primdrio, devem cessar seu
funcionamento imediatamente até a remocdo da causa da
interferéncia.

A fim de que a predi¢do de RF deste projeto atenda as especificacdes da Resolucao

n°506/08 para as frequéncias de 915-928 MHz, os seguintes requisitos devem ser atendidos:

a) a poténcia de pico maxima de saida do transmissor ndo deve
ser superior a 1 Watt para sistemas que empreguem no minimo
35 canais de salto e 0,25 Watt para sistemas empregando
menos de 35 canais de salto;

b) se a largura de faixa do canal de salto a 20 dB for inferior a
250 kHz, o sistema deve usar, no minimo, 35 radiofrequéncias
de salto e o tempo médio de ocupacdo de qualquer
radiofrequéncia ndo deve ser superior a 0,4 segundos num
intervalo de 20 segundos;

c) se a largura de faixa do canal de salto a 20 dB for igual ou
maior que 250 kHz, o sistema deve usar, no minimo, 17
radiofrequéncias de salto e o tempo médio de ocupacdo de
qualquer radiofrequéncia ndo deve ser superior a 0,4 segundos
num intervalo de 10 segundos;

d) a maxima largura de faixa ocupada do canal de salto a 20 dB
deve estar limitada a 500 kHz.”

Art. 43. Exceto nos casos previstos a seguir, equipamentos
utilizando tecnologia de espalhamento espectral ou outras
tecnologias de modulacgdo digital, que facam uso de antenas de
transmissdo com ganho direcional superior a 6 dBi, devem ter a
poténcia de pico mdxima na saida do transmissor reduzida para
valores abaixo daqueles especificados nos incisos V, VI e VII
do art. 40 e no inciso II do art. 41, pela quantidade em dB que o
ganho direcional da antena exceder a 6 dBi:

I - sistemas operando na faixa de 2.400-2.483,5 MHz e
utilizados exclusivamente em aplicacdes ponto-a-ponto do
servigo fixo podem fazer uso de antenas de transmissdo com
ganho direcional superior a 6 dBi, desde que poténcia de pico
maxima na saida do transmissor seja reduzida de 1 dB para
cada 3 dB que o ganho direcional da antena exceder a 6 dBi;

IT - sistemas operando na faixa 5.725-5.850 MHz e utilizados
exclusivamente em aplicagdes ponto-a-ponto do servico fixo
podem fazer uso de antenas de transmissdo com ganho
direcional superior a 6 dBi sem necessidade de uma


http://www.anatel.gov.br/legislacao/resolucoes/2008/104-resolucao-506#art40
http://www.anatel.gov.br/legislacao/resolucoes/2008/104-resolucao-506#art41
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correspondente reducdo na poténcia de pico mixima na saida
do transmissor.

§ 1° Sistemas utilizados de acordo com o estabelecido nos
incisos I e II deste artigo excluem o uso de aplicacdes ponto-
multiponto,  aplicacdes  omnidirecionais e  multiplos
equipamentos numa mesma instalagdo transmitindo a mesma
informacg@o.

§ 2° O responsavel pela operagdo de um equipamento
funcionando de acordo com o estabelecido nos incisos I e II
deste artigo deve assegurar que o sistema seja utilizado
exclusivamente em aplicagdes ponto-a-ponto do servico fixo.
Informacdes sobre tal responsabilidade devem constar, com
destaque, no manual de instrugdes fornecido pelo fabricante.

Assim como, frequéncia de 5800 MHz deve atender os requisitos de acordo com a

Resolugdo n°® 506/08:

a) a poténcia de pico maxima de saida do transmissor ndo pode
ser superior a 1 Watt;

b) o pico da densidade espectral de poténcia, em qualquer faixa
de 3 kHz durante qualquer intervalo de tempo de transmissao
continua, ndo deve ser superior a § dBm;

¢) equipamentos que facam uso de antenas de transmissao com
ganho direcional superior a 6dBi, devem ter a poténcia de pico
méxima na saida do transmissor reduzida para valores abaixo
daquele especificado nos inciso I deste artigo, pela quantidade
em dB que o ganho direcional da antena exceder a 6 dBi.

3.5. REDES PONTO-MULTIPONTO

Nessa topologia, ou arquitetura de rede, um ponto central pode estar enviando informacdes
para vérios pontos da rede, utilizando um mesmo meio e fazendo derivagdes ao longo do meio.
Este tipo de liga¢do pode existir em uma arquitetura de redes conectadas a grandes distancias, as
WANSs (Wide Area Network). Nesta topologia a informacao parte de um computador central por um
unico meio de transmissdo e € distribuida para varios pontos por meio de enderecos légicos

diferentes.

Atualmente, as solugdes de acesso Ponto-Multiponto (PMP) permitem uma conexdo
econOmica, confidvel e segura. As solucdes PMP funcionam em uma grande variedade de espectros

licenciados e ndo licenciados.

3.6. PREDICAO DE COBERTURA DA REDE PONTO-MULTIPONTO
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Conforme foi mencionado no item 3.3 a andlise de obstrucdo da primeira zona de Fresnel e
os modos de viabilidade serdo utilizados como formas de analisar a disponibilidade dos links entre
as ERBs(Estacdo Radio Base) e as CPEs (Customer Premises Equipment). Desta forma, serdo

analisados os melhores e piores casos, para a solu¢do de rede Ponto-Multiponto.

De acordo com a ilustragdo da Figura 14, € possivel perceber que todos os links estdo com
o6timo nivel de recepcdo e a comunicacdo dos religadores com suas respectivas ERBs ndo

apresentam problemas nos links de comunicagdo, que estdo representados pela cor verde.

Figura 14: Rede Ponto-Multiponto.

Fonte: Autoria prépria.

Para a rede Ponto-Multiponto o modo de variabilidade escolhido foi 0 Modo accidental, este

modo é dado apenas pela variabilidade de situagdo e tempo.
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E correto afirmar que, em 50% de situa¢des em que a atenuagio ndo exceda 95,5 dB para,
pelo menos, 70% do tempo.Neste caso, "Em 50% de situacdes como" representa a medida de
confianca. E "a atenuacdo ndo exceda 90 dB para, pelo menos, 70% do tempo" é a medida de

confiabilidade.

Ao executar simulagdes utilizando variabilidade de situacdo, deve ser mantido em mente que
muitos fatores entram nesta estatistica. Caso a situacdo particular seja conhecida e ndo seja

necessario simulé-la, o percentual de variabilidade de situag¢do deve ser bem baixo.
A atenuacdo foi calculada com base nos melhores resultados de comunicagao entre os links.

Figura 15: Modo de variabilidade para as CPEs.
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Fonte: Autoria prépria.

-

E necessdria uma comparacio entre os valores dados pela simulacdo com os célculos de

enlace dados abaixo, para uma andlise satisfatoria desta solugdo.
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A poténcia de Transmissdo € igual a Poténcia Efetivamente Irradiada (Pgrp)que € dada pela

equagao 2:
PEIRP = Ptx + Gtx — Pcc
Equacao 2: Poténcia Efetiva Irradiada
Sendo:
Ptx: Poténcia do Transmissor;
Gtx: Ganho da antena transmissora;

Pcc: Perda de cabos e conectores.

Resolvendo a Equagdo 2 com os parametros do sistemas temos,
PEIRP =30,5+6—-0,5

PEIRP = 36 dBm

-

E necessdrio também que se calcule toda a atenuacdo sofrida pela onda eletromagnética em sua
trajetoria. Deve-se considerar as atenuagdes causadas pela perda no espacgo livre, nos cabos, nos
conectores e também considerar o ganho das antenas e a poténcia de transmissdo. A atenuacio sera

calculada pela formula da Poténcia de recep¢do. Conforme a equagao 3:
Prx = Ptx — L + Grx
Equacao 3: Calculo da Atenuagdo
Onde:
Prx: Poténcia de Recep¢ao;
Ptx: Poténcia de Transmissao;

L: Atenuacgao
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Grx: Ganho da antena receptora.

Resolvendo a Equagdo 23, com os parametros do sistemas o resultado obtido:

—535=36—-L+7
L =95,5dB
Onde:
Prx: Poténcia de Recep¢ao;
Ptx: Poténcia de Transmissao;
L: Atenuacgdo
Grx: Ganho da antena receptora.

A distancia entre os enlaces pode ser calculada com a equacgdo de Friis, que considera f
como sendo a frequéncia (em MHz) do enlace e d como sendo a distancia total (em km) do mesmo,

de acordo com a equagao 4:

A= 32,44 +log (f) mr+20 log (d) km

Equacao 4: Equacao de Friss
Resolvendo a Equagdo 24, com os parametros do sistemas o resultado obtido:
95,5=32,44 + 20 log 915420 log d
-20 log d = 91,66-95,5

-20 log d = -3,48

d=15Km
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As informagdes do datasheet do Radio Transnet foram utilizadas para os parametros de

entrada da rede. Dessa forma, € possivel estimar o nivel de poténcia do receptor, com a equagdo 5:
Ry= P+ G+ Gr - A - Acabor+conectores
Equagao 5: Equacido para calcular o nivel de poténcia do Receptor
Onde:
Ry = nivel de poténcia no receptor [dBm];
P« = nivel de poténcia no transmissor [dBm];
G, = ganho da antena transmissora [dBi];
G; = ganho da antena receptora [dBi];
A = atenuacdo no espaco livre [dB];

Acabo+conectores = perda por atenuacdo de condutor (cabo coaxial, guia de onda e

conector) [dB].
Resolvendo a Equagdo 25, com os parametros do sistemas o resultado obtido:
Rx=30,5+6+6-95,5-0,5=-53,5dBm

Considerando os dados mencionados anteriormente, foi possivel validar a ferramenta
Radio Mobile comparando o resultado tedrico por meio da férmula de Friis com o resultado

da simulacdo de um radio enlace apresentado na Figura 16.
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De acordo com os célculos feitos considerando uma poténcia recebida de -61,5 dBm, a

distancia tedrica do radio enlace € de 1,5 km e este mesmo valor foi obtido na simulacio (canto

superior direito da Figura 16), validando assim a ferramenta.

O célculo para a Equacao de Friis deve ser feito para enlaces com a primeira zona de Fresnel

sem obstru¢do, conforme o caso estudado nesse exemplo.

3.7. REDES MESH

A segunda solugdo proposta faz uso de Redes Mesh (WMN- Wireless Mesh Networks) como

um meio para estender a cobertura de uma rede sem fio com multiplos saltos e fornecer acesso a

redes de infraestrutura, com ou sem fio. Sdo redes compostas de Pontos de Acesso Mesh (MAP)

organizados de acordo com diferentes topologias. No segmento de redes elétricas a implantacio de

redes de comunicagdes tem sido tradicionalmente escassa, o que significa que WMNs pode de fato
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ser considerada como uma solugdo para estender redes de comunicagdes de outros segmentos, neste

caso tipicamente de rede de backhaul e acesso.

Pode ser considerada uma alternativa potencialmente rentdvel e robusta em relacdo a Redes
Ponto-Multiponto para a rede de distribui¢do elétrica. Em uma visao simples da WMN ¢é composta
por nés que funcionam como estacdes terminais (STA- Station), onde a informacdo trocada é
retransmitida para uma rede externa por qualquer né como ilustrado na Figura 17. Os dispositivos
da mesh de acesso se comunicam diretamente com outros dispositivos vizinhos, que fornecem
comunicacdo com a rede de backhaul para redes externas. Desse modo, € possivel ter uma rede

escaldvel e robusta, garantindo a conectividade entre os nos.

Figura 17: Modelo de Rede Mesh.

External
Network

External
Metwork

() Station (STA)
[l Mesh Acces Point (MAP)

Fonte [13].

As Redes Mesh oferecem niveis mais elevados de redundincia e robustez em termos de

comunicacdes de dados em caso de um link ou perda né, temporéria ou permanente, ou degradacao

do link.

As desvantagens desse tipo de topologia de acordo com V. C. Gungor et. al.(2011, p.531).

A capacidade da rede, desvanecimento e interferéncia pode ser
contado como os principais desafios dos sistemas de redes
mesh sem fio. Nas dareas urbanas, as redes de malha tem
enfrentado um desafio da cobertura uma vez que a densidade
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do emissor ndo pode proporcionar uma cobertura completa da
rede de comunicagdes.

Proporcionando o equilibrio entre encaminhamento confidvel e
flexivel, um nuimero suficiente de nds inteligentes, tendo em
conta o custo do nd, sdo muito criticos para as redes mesh.
Além disso, uma terceira empresa € necessdria para gerenciar a
rede, e desde a quantidade de informagdo que passa por meio
de cada ponto de acesso, algumas técnicas de criptografia sdo
aplicadas aos dados para fins de seguranca. Além disso,
enquanto que os pacotes de dados sdo transportados para
muitos vizinhos, pode haver problemas de sobrecarga do canal
de comunicacdo que resultaria numa reducdo da largura de
banda disponivel [20].

3.8. PREDICAO DE COBERTURA DA REDE MESH

A andlise de obstrucdo da primeira zona de Fresnel e os modos de viabilidade serdo utilizados como
formas de analisar a disponibilidade dos links entre as ERBs e as CPE's. Desta forma, serdo
analisados os melhores e piores casos, para a solucdao de rede mesh, que foi dividida em Rede de

acesso e Rede backhaul.

De acordo com a Figura 18, € possivel perceber que todos os nds estdo se comunicando, por meio
dos links de cor verde, isso € possivel devido a redundancia entre os rddios localizados nos postes
(No6s) com os radios localizados nas subestagdes (Terminal). Essa afirmacgdo € vélida tanto para a

rede de Acesso como para a rede de backhaul.
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Figura 19: Rede backhaul em 5,8 GHz.

P

Fonte: Autoria prépria.

As alturas ndo serdo calculadas, pois todos os equipamentos que estdo acoplados aos postes,
que sdo as CPEs, ndo poderdo ultrapassar 7 metros de altura. Segundo a norma, os radios devem
ficar a 7 metros de altura, entre as redes primdrias que sdo aquelas com tensao elétrica de 2,3 kV e
4,4 kV e as redes secundarias com tensdo de 110 V e 440 V. De acordo, com a Erro! Fonte de

referéncia nao encontrada..
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Figura 20: Rede backhaul em 5,8 GHz.

rede primaria

Rede Secundaria

Fonte: Autoria prépria.

A atenuacdo sera calculada pela formula da Poténcia de recepgdo. Na equagao 6:
Prx = Ptx — L + Grx

Equacido 6: Calculo da atenuagdo

Resolvendo a equagdo 6, obteve o seguinte resultado:
—105 = 36—-L+6
L =147 dB

Para a rede de backhaul, o modo de variabilidade escolhido foi o Modo Individual, este
modo € dado pela combinacido dos modos de tempo e situagdo, neste caso apenas esses dois modos

sao relevantes.

E correto afirmar que, em 50% de situacdes em que a atenuacdo ndo exceda 147 dB para,

pelo menos, 70% do tempo.
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Neste caso, "Em 50% de situagdes como" representa a medida de confianca. E "a atenuagdo
ndo exceda 142 dB para, pelo menos, 70% do tempo" é a medida de confiabilidade. Ao executar
simulacdes utilizando variabilidade de situacdo, deve ser mantido em mente que muitos fatores
entram nesta estatistica. Caso a situacio particular seja conhecida e ndo seja necessario simuld-la, o

percentual de variabilidade de situagdo deve ser bem baixo.
A atenuacdo foi calculada com base nos melhores resultados de comunicac¢do entre os links.

O Fator K ou a refratividade da superficie da terra, o valor padrao K = 4/3. Na simulagao

esse valor equivale a 301 N-Units.

Os valores da condutividade do solo e a permissividade relativa do solo, sdo de 5 S/m e 25,
respectivamente. Esses valores devido a cidade de Sdo Luis ser ilha banhada pelo mar, sdo os

valores padrdo para esses casos, conforme a Figura 21.

Figura 21: Fator K, condutividade do solo e a permissividade relativa do solo.

-
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Fonte: Autoria prépria.

Foi escolhido um caso para ilustrar a comunica¢do de um religador com a subestagdao da

Cohafuma, que serd a Central de Controle e Monitoramento da rede. O caso escolhido foi a
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comunicacdo entre o Rels; e a Subestacdo Cohafuma, a quantidade médxima de saltos para
retransmissao de mensagens € 5. Dessa forma, ndo ha necessidade do uso de rede backhaul, junto
com a mesh de acesso. Pois esta se mostrou autossuficiente devido a quantidade de saltos para
retransmissdo. O religador consegue retransmitir a mensagem para outros religadores até que esta
alcance a Central de Controle e Monitoramento, sem exceder a quantidade maxima de saltos. O

nivel de recepc¢do em todos os enlaces esta aceitdvel, apesar de haver obstru¢cdo em alguns enlaces.

Figura 22: Enlace entre o Rels; e Cohafuma.

Fonte: Autoria prépria.

A Figura 22 mostra os trechos da comunicagdo entre o Rels; e a Subestacio Cohafuma com

enlace estabelecido com o Relss (conforme mostra a Figura 23), com enlace estabelecido com o
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Rel,; (conforme mostra a Figura 24), com enlace estabelecido com o Relyy (conforme mostra a

Figura 25) e enlace estabelecido com a subestagdo Cohafuma (conforme mostra Figura 26).

Figura 23: Visada direta entre Rel;c e Relss, para a rede de Acesso.
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Figura 24: Visada direta entre Rels; e Rely;, para a rede de Acesso.
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Figura 25: Visada direta entre Rel,; e Rel,, para a rede de Acesso.
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Figura 26: Visada entre o Rel20 e a subestacao Cohafuma, para a rede de acesso.
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4. CONCLUSOES E CONSIDERACOES FINAIS

O desenvolvimento das redes elétricas inteligentes ndo representa apenas a grande
necessidade de integrar fontes de energia renovdveis ao sistema e permitir o uso de veiculos
elétricos em larga escala, mas também representa a necessidade de melhorar a infraestrutura
existente e aumentar a eficiéncia da rede elétrica. Embora esta rede tenha potencial revoluciondrio,
¢ importante ressaltar que, elas irdo se originar das tecnologias existentes, e ter melhoria continua
com a criagdo de novas tecnologias. As redes elétricas inteligentes tém sido um dos principais
tépicos de estudo entre a comunidade académica e a industria, devido, o seu potencial e a grande

quantidade de técnicas envolvidas na sua implantacgao.

No decorrer deste trabalho as motivagdes que estdo por tras das redes elétricas inteligentes e
alguns desafios relacionados a sua implantacdo, no que tange os aspectos técnicos € normativos,

foram mencionados.

Por meio das simulacdes propostas, foi possivel avaliar o desempenho no uso das duas
topologias de rede para as redes de acesso e backhaul. Os casos simulados s3o solucdes tipicas para
redes elétricas inteligentes e podem ser estendidas para outras situacdes, de acordo com

necessidades especificas como, por exemplo, Internet das Coisas.

7z

A rede ponto-multiponto € uma rede que atende os requisitos de disponibilidade e
confiabilidade quando comparado a rede mesh é uma solugdo relativamente simples. No ponto de
vista das concessiondrias ndo seria interessante adotar essa solugdo, porque a comunicagdo dos
religadores é bem limitada, pois para um conjunto de religadores deve existir uma ERB para que se
comuniquem. Além do mais, € necessdria uma rede mesh de backhaul, pois as ERBs devem se
comunicar para enviar as informagdes do religador para a Central. Para a concessiondria de energia
ndo seria interessante, porque deve ter um investimento tanto em operacido como em uma nova

infraestrutura para a rede mesh de backhaul.

No entanto, as redes mesh foi uma solucdo que apresentou melhor desempenho com relagao
aos dois requisitos, embora, esta seja uma solu¢do mais complexa (andlise de vazdo de dados,
quantidade de saltos, atraso da comunicagdo, etc). Todos os links de comunicagdo nio apresentaram
falta de comunicacao entre os nds, independente de obstrugdo ou distancia, ja que o né da topologia
se comunica com outro né mais préximo, por este motivo nao hé indisponibilidade de links. Nota-

se que esta topologia mesh apresenta altos indices de disponibilidade e confiabilidade para a rede de



67

acesso que se mostrou robusta e eficiente, pois ndo hd necessidade de investir em uma rede de

backhaul. A rede mesh de acesso é capaz de prover comunicacao entre religadores e subestacoes.

Os resultados deste trabalho podem ser de grande utilidade para o dimensionamento de
sistemas de redes elétricas inteligentes, para aplicacdo do mesmo tipo de topologia entre outras
entidades (outros tipos de concessiondrias como de Agua e Gés), com base na norma do IEEE

2030-2011.
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SUGESTOES PARA TRABALHOS FUTUROS

Os trabalhos futuros previstos para complementar ou estender o escopo desta pesquisa sao:

e Implementar o mesmo tipo de topologia para os outros dominios do SGIRM:
Geracdo, Transmissdao, Controle/Operagdes, Provedor de Servicos, Distribuicdo e

Consumidor;

e Implementar solu¢des para melhorar a comunicacio e viabilidade de topologias

Ponto-Multiponto.
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A Infraestrutura Avangada de Medi¢do (AMI) consiste no sistema composto
por medidores de energia elétrica com inteligéncia computacional
embarcada e providos de portas de comunicacdo de dados e demais
periféricos, suportados por uma infraestrutura de tecnologia da informacao
(telecomunicacao, software e hardware) que permite a aquisi¢do de dados
remotamente, em intervalos de tempo, bem como o envio de informacdes e
comandos a distancia.

Semelhante ao HAN, a BAN (Bulding Area Network) € responsavel pelo
monitoramento e controle de dispositivos inteligentes de consumo e troca de
informacdes com as concessiondrias. No entanto, € preciso cobrir um prédio
inteiro que consiste em multiplos apartamentos e escritérios. A BAN pode ser
uma colecdo de HANs conectados com um edificio de uma rede inteligente
que € tipicamente instalada no alimentador de energia.

Customer premises equipment ¢ um termo técnico muito utilizado por
operadoras de telecomunicacoes e fornecedores de servigos de
comunicacio. E uma sigla em inglés quer dizer Customer Premises
Equipment que significa "equipamento dentro das instalagdes do cliente".

Varia de acordo com seu tamanho e do nimero de dispositivos que servem e
podem ser classificados em rede de darea local (HAN), Bulding Area
Network (BAN) e Industrial Area Network (IAN). Independentemente do
tipo CPN, tecnologias de rede local sdo usados para fornecer conectividade
dentro CPN que sdo utilizados para suportar aplicativos como AMR,
monitoramento e controle do DER.

Tem como objetivo monitorar e controlar toda a rede de distribuicdo de
forma eficiente e confidvel. Ele atua como um sistema de apoio a tomada de
decisdo para ajudar o grupo de operacdo de controle e de campo com o
monitoramento e controle do sistema de distribuicdo elétrica.

E a rede que conecta medidores inteligentes com o sistema de
gerenciamento de medi¢do distribuida.

Estdo implantados ao longo da rede de distribuicdo para monitorar e
controlar vdrios dispositivos de campo, tais como isoladores, alimentadores
e transformadores. Estes dispositivos estdo dispersos sobre a rede para
habilitar servigos de automacdo distribuida e servigos relacionados com a
integracdo continua e gerenciamento de DERs. Prover conectividade para
dispositivos inteligentes na transmissdo, subestacdes e redes de distribuigao.

E uma rede de comunicacdo que conecta aparelhos "inteligentes" e outros
dispositivos, juntamente com sua casa de ou medidor inteligente de
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negdcios. Isso permite visualizar e controlar a quantidade de energia cada
dispositivo usa e permite que dispositivos inteligentes para responder a
condicdes de rede.

A TAN € uma rede de comunicacdo implantada nas industrias. Incorpora
sensores conectados, controladores e software de gestdo de edificios
especializada. O TAN lida com a criacdo de aplicativos, como sistema de
automacdo predial e gerenciamento de energia, para a energia otimizada,
desempenho econdmico e ambiental de todos os dispositivos conectados.

Uma rede de area local (LAN) € uma rede de computadores dentro de uma
area geogréfica pequena, como uma casa, escola, laboratério de informética,
edificio de escritérios ou grupo de edificios. A LAN é composta de estagcdes
de trabalho interligadas e computadores pessoais que sdo capazes de acessar
e compartilhar dados e dispositivos.

NAN sdo utilizados para recolher informagdes geradas pelas CPNs.
Normalmente, uma NAN compreende a infraestrutura de medi¢do avancada
instalada para coletar os dados AMR. NANS constituem uma parte da Smart
Grid, como intermedidrio entre o cliente e a rede de distribuigao.

Phasor Measurement Units (PMUs) sdo unidades capazes de adquirir
medidas de fasores de tensdo e corrente, com taxas de amostragem de até 60
fasores por segundo, sincronizadas por um sinal de tempo fornecido pelo
sistema GPS (Global Positioning System).

E a tecnologia que utiliza a rede de energia elétrica. Ela consiste em
transmitir dados € voz em banda larga pela rede de energia elétrica. Como
utiliza uma infraestrutura ja disponivel, ndo necessita de obras numa
edificacdo para ser implantada. O PLC trabalha na camada 2 do modelo
ISO/OSI, ou seja, na camada de enlace. Sendo assim, pode ser agregada a
uma rede TCP/IP (camada 3) ja existente, além de poder trabalhar em
conjunto com outras tecnologias de camada 2.

A Unidade Terminal Remota, mais conhecido como RTU, define um
dispositivo baseado em microprocessador, que permite enviar as
informagdes para um local remoto onde é processado. Geralmente este site
remoto € uma sala de controle onde se encontra um sistema central SCADA,
que pode exibir as varidveis enviadas pelo RTU.

O sistema de Controle Supervisorio e Aquisicdo de Dados (Supervisory
Control And Data Acquisition- SCADA) foi projetado para ser usado em
sistemas produtivos industriais, gerenciando e controlando a comunicagao
entre dispositivos de computacdo, sensores e atuadores, além de
proporcionar o controle de processos industriais a partir de uma interface


https://pt.wikipedia.org/wiki/Energia_eléctrica
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homem-maquina (Human-Machine Interface- HMI) [Gomez, 2002].
Subjacente ao sistema SCADA, ha uma rede de comunicagdo que
interconecta um conjunto de dispositivos de campo, tais como sensores €
atuadores.

Agrega dados de multiplos NANS e transmite-o a rede privada da empresa
de servigos. Ele também permite comunicagdes de longa distancia entre os
diferentes pontos de agregacdo de dados de plantas de geracdo de energia,
estacOes de recursos de energia distribuidos, subestacdes, transmissdo e
redes distribuidas.



