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RESUMO

A presente monografia analisa a responsabilidade civil do Estado diante de incidentes
de seguranga envolvendo dados pessoais administrados pelo Conselho Nacional de
Justica. Parte-se do exame da evolugao historica da responsabilidade estatal, desde
a superacao da teoria da irresponsabilidade até a consolidagcdo da responsabilidade
objetiva fundada no risco administrativo, prevista no artigo 37, § 6°, da Constituicao
Federal de 1988. Em seguida, investiga-se a protec¢ao juridica da privacidade e dos
dados pessoais no ordenamento brasileiro, considerando sua relagédo com a dignidade
da pessoa humana, os direitos da personalidade, a autodeterminacgao informativa e a
disciplina estabelecida pela Lei Geral de Protecdo de Dados Pessoais. O estudo
demonstra que o CNJ, ao coordenar e administrar bases nacionais do Poder
Judiciario, atua como controlador de dados pessoais e se submete aos deveres de
seguranga, prevengao e governanga previstos na LGPD e em suas proprias normas
institucionais. A concentragao de informag¢des processuais, criminais, familiares,
patrimoniais e sensiveis amplia os riscos decorrentes de acessos indevidos e
vazamentos, exigindo protegcdo compativel com a relevancia dos dados tratados.
Conclui-se que a responsabilizagcdo civil do Estado, nesses casos, ndo decorre
automaticamente da simples ocorréncia do incidente, mas depende da verificacdo dos
pressupostos juridicos do dever de indenizar, especialmente a existéncia de dano, o

nexo causal e a falha no cumprimento dos deveres legais de protecao.

Palavras-chave: responsabilidade civil do Estado; protecdo de dados pessoais; Lei

Geral de Protecédo de Dados; Conselho Nacional de Justiga; bancos de dados.



ABSTRACT

This monograph analyzes the civil liability of the State in relation to security incidents
involving personal data managed by the National Council of Justice (CNJ). It begins
by examining the historical development of State liability, from the theory of State
irresponsibility to the consolidation of objective liability based on the administrative risk
doctrine, as provided for in Article 37, paragraph 6, of the 1988 Federal Constitution.
The study then investigates the legal protection of privacy and personal data within the
Brazilian legal system, considering its connection with human dignity, personality
rights, informational self-determination, and the regulatory framework established by
the General Personal Data Protection Law (LGPD). It demonstrates that the CNJ, by
coordinating and managing national databases of the Judiciary, acts as a controller of
personal data and is therefore subject to the duties of security, prevention, and
governance established by the LGPD and by its own institutional regulations. The
concentration of procedural, criminal, family-related, property-related, and sensitive
information increases the risks associated with unauthorized access and data
breaches, requiring a level of protection compatible with the nature and relevance of
the data processed. The study concludes that State civil liability in such cases does
not arise automatically from the mere occurrence of a security incident. Rather, it
depends on the establishment of the legal requirements for the duty to compensate,
especially the existence of damage, a causal link, and a failure to comply with the legal

duties of protection.

Keywords: civil liability of the State; personal data protection; LGPD; National Council
of Justice; databases.
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1 INTRODUGAO

A intensificacdo do uso de tecnologias da informagao pelo Poder Publico
alterou significativamente a forma de organizagcdo e execugdo das atividades
administrativas, ampliando o tratamento de dados pessoais em diversos setores
estatais. No ambito do Poder Judiciario, a informatizagado dos processos, a integragéo
de sistemas e a formacao de bases nacionais de dados passaram a desempenhar
papel relevante para a gestao da atividade jurisdicional e para o planejamento das
politicas judiciarias. Esse movimento atribuiu especial importancia a protecédo das
informacdes sob custddia estatal, sobretudo diante da concentracdo de dados
pessoais cuja utilizacdo deve observar os parametros estabelecidos pelo
ordenamento juridico.

A crescente utilizacdo de dados pessoais pela Administragdo Publica
tornou mais evidente a necessidade de protegédo juridica dessas informacgdes,
especialmente apdés o reconhecimento da protegdo de dados como direito
fundamental pela Emenda Constitucional n® 115/2022. Essa tutela deixou de se limitar
a preservacao da intimidade para abranger o controle sobre o fluxo informacional e a
salvaguarda da autodeterminagao informativa, em razao da estreita relagado entre os
dados pessoais e o livre desenvolvimento da personalidade. A formacao de bases
publicas de abrangéncia nacional, por sua vez, potencializa os riscos inerentes ao
tratamento dessas informacdes, pois amplia os impactos decorrentes de acessos nao
autorizados, vazamentos e outras falhas de seguranga, impondo aos agentes estatais
a observancia de padrdes rigorosos de protegao.

A relevancia do tema decorre da posigao assumida pelo Poder Judiciario
na sociedade da informagao, diante da expansao dos processos eletrénicos, da
integracdo de sistemas e da formagdo de bases nacionais voltadas a gestdo da
atividade jurisdicional. A questdo ganha contornos especificos na atuagdo do
Conselho Nacional de Justica, 6rgao responsavel pela coordenacdo de politicas
judiciarias e pela administragado de relevantes bases nacionais de dados do Poder
Judiciario.

A reunido de informacdes processuais e pessoais em sistemas como o
Datadud, o Banco Nacional de Medidas Penais e Prisdes, o Sistema Nacional de
Adocao e Acolhimento e a plataforma Codex atribui ao Conselho a condicédo de

controlador de dados pessoais, submetendo sua atuagao as disposi¢des da Lei Geral
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de Protegéo de Dados Pessoais. Diante dessa configuragdo, em que medida o Estado
pode ser civilimente responsabilizado por incidentes de seguranga envolvendo dados
pessoais administrados pelo Conselho Nacional de Justi¢a, especialmente a luz dos
deveres de protecao impostos pela Constituicdo Federal, pela Lei Geral de Protecéo
de Dados Pessoais e pelas normas internas do préprio érgéo?

A pesquisa justifica-se sob o aspecto cientifico e pratico por articular temas
cuja analise integrada apresenta relevantes desafios juridicos, especialmente quanto
a incidéncia do regime da responsabilidade civil do Estado nas hipéteses de incidentes
de seguranga envolvendo o tratamento de dados pessoais realizado pelo Poder
Judiciario. A analise da posigao juridica do Conselho Nacional de Justica como
controlador de bases nacionais e dos deveres que |he sdo impostos pela Constituicao
Federal, pela Lei Geral de Protegcdo de Dados Pessoais e por sua regulamentagéo
interna contribui para a compreensao dos limites juridicos da atuagdo estatal na
gestao dessas informacdes e dos pressupostos aplicaveis a reparagao de eventuais
danos decorrentes do descumprimento dessas obrigagdes.

O presente trabalho tem por objetivo explorar o regime juridico
da responsabilidade civil do Estado aplicavel aos incidentes de seguranga
envolvendo os bancos de dados administrados pelo Conselho Nacional de Justica.
Para esse fim, aborda os fundamentos da responsabilidade civil estatal e
sua disciplina constitucional; apresenta a evolugdo da protegdo juridica dos
dados pessoais e o0 sistema instituido pela Lei Geral de Protecdo de Dados
Pessoais; investiga a posicao do Conselho Nacional de Justica como controlador de
dados, os deveres de protecao decorrentes dessa condicéo e, por fim, delimita os
pressupostos da responsabilizacdo civii nas hipoteses de violacdo das
obrigagdes de seguranga relacionadas ao tratamento de dados pessoais.

A pesquisa adota o método dedutivo, com abordagem qualitativa e
natureza bibliografica e documental. O estudo utiliza como fontes a Constituicao
Federal, a Lei Geral de Protegdo de Dados Pessoais, o Cédigo Civil, resolugdes do
Conselho Nacional de Justica, julgados do Supremo Tribunal Federal e do Superior
Tribunal de Justica, além da doutrina pertinente a responsabilidade civil do Estado e
a protecao de dados pessoais. A partir da integracédo dessas fontes, busca-se delimitar
o regime juridico aplicavel aos incidentes de seguranca envolvendo os bancos de
dados administrados pelo Conselho Nacional de Justica e examinar as consequéncias
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juridicas decorrentes de eventual violagdo dos deveres de protegdo impostos ao
orgao.

A primeira sec¢ao apresenta os fundamentos tedricos da responsabilidade
civil do Estado, partindo das principais teorias contratualistas acerca da formacgao do
Estado para demonstrar a evolugdo historica da responsabilizacdo estatal.
Na sequéncia, apresenta as teorias da responsabilidade civil, com destaque para
as concepgbes subjetiva e objetiva, abordando seus pressupostos,
fundamentos e hipdéteses de incidéncia. Por fim, examina as excludentes de
responsabilidade e a distingdo entre as teorias do risco administrativo e do risco
integral, delimitando o regime juridico adotado pelo ordenamento constitucional
brasileiro.

A segunda secdo dedica-se a evolugao da protecdo juridica dos dados
pessoais, demonstrando a transi¢cao da concepcéao tradicional de privacidade para
um modelo orientado pela autodeterminagao informativa. Em seguida, examina o
sistema brasileiro de protecao de dados, a partir da Constituicdo Federal, do Cddigo
Civil e da Lei Geral de Protegao de Dados Pessoais, destacando seus fundamentos,
principios, conceitos, agentes de tratamento e direitos dos titulares. Ao final, analisa
a disciplina especifica aplicavel ao tratamento de dados pela Administragao Publica,
evidenciando os deveres impostos aos entes estatais no exercicio de suas
competéncias legais.

A terceira secdo volta-se a atuacdo do Conselho Nacional de Justica
como agente de tratamento de dados pessoais, com destaque para sua condi¢ao de
controlador das bases nacionais administradas pelo Poder Judiciario e para os
deveres decorrentes dessa posicao juridica. Em seguida, examina a natureza
das informagdes concentradas nesses sistemas e as obrigagcdes de seguranga
previstas na Lei Geral de Protecdo de Dados Pessoais, na regulamentagao interna
do Conselho e na jurisprudéncia constitucional. Por fim, investiga o regime
juridico da responsabilidade civil aplicavel aos incidentes de seguranga
envolvendo esses bancos de dados, a partir da articulacdo entre a Constituicao
Federal e a Lei Geral de Protecdo de Dados Pessoais, delimitando os
pressupostos necessarios a responsabilizagao estatal.

Com essa delimitacdo, a pesquisa concentra-se na analise da
responsabilidade civil do Estado diante de incidentes de seguranca envolvendo
dados pessoais administrados pelo Conselho Nacional de Justica. A investigagao
busca demonstrar que a protecdo dessas informacbes nao constitui apenas
exigéncia técnica ou administrativa, mas dever juridico vinculado a tutela

dos direitos
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fundamentais dos titulares. Assim, o estudo procura delimitar os pressupostos
necessarios a responsabilizacdo estatal, considerando a atuacdo do CNJ como
controlador de dados pessoais e o0s deveres de seguranga impostos pelo

ordenamento juridico.
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2 ORIGEM DO ESTADO E AS TEORIAS QUE FUNDAMENTAM A SUA
RESPONSABILIDADE

Antes de analisar a responsabilidade civil do Estado, faz-se necessario o
exame dos fundamentos que legitimam sua prépria existéncia e do processo historico
de construcdo do dever de reparar os danos decorrentes de sua atuacdo. Nesse
sentido, ao longo da evolucdo do Estado moderno, diferentes correntes doutrinarias
buscaram explicar a origem do poder estatal e estabelecer os limites de sua atuagao
perante os individuos, contribuindo para o desenvolvimento dos modelos de
responsabilizagdo atualmente adotados pelo ordenamento juridico brasileiro.

Nesse contexto, esta secdo abordara, inicialmente, as teorias
contratualistas que explicam a formagédo do Estado, para, em seguida, examinar a
evolucdo das teorias da responsabilidade civil estatal, com énfase nas concepcdes
subjetiva e objetiva, culminando na disciplina conferida pela Constituigdo Federal de
1988.

2.1 Surgimento do Estado a partir das teorias contratualistas

A compreensao acerca da formagao do Estado constitui elemento essencial
para o estudo da responsabilidade civil estatal, tendo em vista que a prépria ideia de
responsabilizacdo do poder publico decorre da evolugao histérica da organizacao
politica da sociedade. Nesse contexto, as teorias contratualistas desenvolvidas por
Thomas Hobbes, John Locke e Jean-Jacques Rousseau desempenham papel
fundamental na explicacdo da origem do Estado moderno, especialmente no que diz
respeito a necessidade de superacdo do estado de natureza e instituicdo de uma
autoridade politica capaz de assegurar a convivéncia social.

A igualdade natural entre os homens, contudo, ndo conduz a harmonia
social. Para Hobbes (2003), essa condigao favorece a competicédo, a desconfianca e
a busca pela supremacia, dando origem ao estado de natureza, caracterizado pela
auséncia de uma autoridade comum capaz de impor limites as agdes humanas. Diante
desse cenario de instabilidade, tornou-se necessaria a instituicio de um poder
soberano destinado a assegurar a paz, a ordem e a seguranga da coletividade.

Em razao disso, para Hobbes (2003), o Estado possui como finalidade

primordial garantir a seguranga e impedir o retorno ao estado de guerra. O soberano
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concentra amplos poderes justamente para assegurar a ordem e a estabilidade social,
sendo a autoridade estatal indispensavel a preservacdo da vida humana.
Diferentemente de Hobbes, John Locke apresenta uma visao mais otimista acerca do
estado de natureza. Para o autor, os homens nascem livres, iguais e dotados de
direitos naturais, dentre os quais se destacam a vida, a liberdade e a propriedade
(Locke, 2006).

Dessa forma, Locke estabelece fundamentos importantes para o
constitucionalismo moderno, especialmente no que diz respeito a limitagdo do poder
politico e a protecao das liberdades individuais (Locke, 2006). O Estado deixou de ser
visto como autoridade absoluta e passa a ser compreendido como instrumento voltado
a garantia dos direitos fundamentais. Jean-Jacques Rousseau, por sua vez,
desenvolve a teoria contratualista a partir da ideia de soberania popular. O contrato
social proposto por Rousseau (2006) ndo implica submisséo irrestrita a um soberano
absoluto, mas sim a constituicdo de uma vontade geral voltada ao interesse comum.
Assim, a soberania pertence ao povo, sendo a coletividade responsavel pela formagéao
das leis e pela legitimagao do poder politico.

A teoria de Rousseau contribuiu significativamente para o desenvolvimento
das ideias democraticas modernas, especialmente no que concerne a soberania
popular e a participagao coletiva na formagao do Estado. (Rousseau, 2006). Observa-
se, portanto, que as teorias contratualistas apresentam diferentes perspectivas acerca
da origem e da finalidade do Estado. Enquanto Hobbes defende um poder soberano
forte para assegurar a paz, Locke sustenta a limitagdo do poder politico e a protegéo
dos direitos naturais, e Rousseau fundamenta o Estado na vontade geral e na
soberania popular.

Apesar dessas diferencas, todos reconhecem que o Estado surge da
necessidade de organizagéo da vida em sociedade e da preservagao dos individuos,
fornecendo as bases para a compreensao da legitimidade do poder estatal. As teorias
contratualistas evidenciam que a legitimidade do Estado esta diretamente relacionada
a protecao dos direitos dos individuos e a promog¢ao do interesse coletivo. Nesse
contexto, a medida que o poder estatal deixa de ser compreendido como absoluto e
passa a submeter-se ao ordenamento juridico, surge também a necessidade de
estabelecer mecanismos que assegurem a responsabilizacdo do Estado pelos danos
decorrentes de sua atuacao.
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2.2 O Estado enquanto ente que pode ser responsabilizado

A responsabilidade civil do Estado representa importante instrumento de
protecado dos administrados diante dos danos ocasionados pela atuagao estatal. Sua
construcdo tedrica decorre de um longo processo histérico, marcado pela evolugao
das fungdes do Estado e pela necessidade de compatibilizar o exercicio do poder
publico com a garantia dos direitos individuais (Di Pietro, 2023). Nesse contexto,
surgiram diversas teorias destinadas a fundamentar a obrigacao estatal de reparar
prejuizos causados a terceiros. Inicialmente, prevaleceu a teoria da irresponsabilidade
do Estado, fundada na ideia de soberania absoluta. Segundo essa concepgéo, o
Estado, por representar autoridade soberana, nao poderia ser responsabilizado pelos
atos praticados por seus agentes (Meirelles, 2016).

Conforme explica Meirelles (2016), tal doutrina foi progressivamente
abandonada pelos ordenamentos juridicos ocidentais, especialmente apos a edigéo
do Crown Proceeding Act, na Inglaterra, em 1947, e do Federal Tort Claims Act, nos
Estados Unidos, em 1946. Ainda segundo Meirelles (2016), “cairam, assim, os ultimos
redutos da irresponsabilidade civil do Estado pelos atos de seus agentes”. Com a
superagao da irresponsabilidade estatal, passaram a desenvolver-se as teorias
civilistas da responsabilidade. Nesse periodo, buscava-se equiparar a
responsabilidade do Estado a responsabilidade civil do particular, exigindo-se a
demonstracao de culpa para a configuragao do dever de indenizar.

Conforme leciona Di Pietro (2023), “a regra adotada, por muito tempo, foi a
da irresponsabilidade; caminhou-se, depois, para a responsabilidade subijetiva,
vinculada a culpa” (Di Pietro, 2023, p. 1759). No ambito das teorias civilistas, ganhou
destaque a distingao entre atos de império e atos de gestdo. Os atos de império eram
praticados com prerrogativas tipicas de autoridade estatal, enquanto os atos de
gestao aproximavam-se das atividades exercidas pelos particulares (Meirelles, 2016).
A responsabilidade estatal, nessa fase, somente era admitida em relagéo aos atos de
gestdo. Entretanto, a crescente complexidade das fungdes administrativas
demonstrou a insuficiéncia dessa distingdo para solucionar os conflitos decorrentes
da atuacao estatal.

Posteriormente, desenvolveram-se as teorias publicistas da
responsabilidade civil do Estado, afastando-se a aplicagdo estrita dos principios

privatistas. Nesse sentido, Meirelles (2016) afirma que “ndo se pode equiparar o
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Estado, com seu poder e seus privilégios administrativos, ao particular, despido de
autoridade e de prerrogativas publicas” (Meirelles, 2016, p. 780). Assim, consolidou-
se o entendimento de que a responsabilidade estatal deveria ser regida por principios
proprios do Direito Publico. Dentre as teorias publicistas, destaca-se inicialmente a
teoria da culpa administrativa, também denominada culpa do servico ou faute du
service. Tal teoria representa importante transigdo entre a responsabilidade subjetiva
classica e a responsabilidade objetiva.

Segundo Meirelles (2016), “a teoria da culpa administrativa representa o
primeiro estagio da transigéo entre a doutrina subjetiva da culpa civil e a tese objetiva
do risco administrativo” (Meirelles, 2016, p. 781). A culpa do servigo publico
caracteriza-se quando o servigo nao funciona, funciona mal ou funciona de forma
tardia. Conforme esclarece Di Pietro (2023), “essa culpa do servigo publico ocorre
quando: o servigo publico ndo funcionou (omissao), funcionou atrasado ou funcionou
mal” (Di Pietro, 2023, p. 1763). Embora represente avango em relacdo a
responsabilidade subjetiva tradicional, essa teoria ainda exige a demonstragao de
falha estatal.

Nesse mesmo sentido, Bandeira de Mello (2015) sustenta que a faute du
service nédo constitui hipétese de responsabilidade objetiva. Para o autor, “é
responsabilidade subjetiva porque baseada na culpa (ou dolo)” (Mello, 2015, p. 1032).
Assim, mesmo afastando-se da analise individual da culpa do agente publico, a teoria
da culpa administrativa permanece vinculada a ideia de falha do servigo estatal. Com
a ampliagdo das atividades desempenhadas pelo Estado e o fortalecimento das
garantias individuais, consolidou-se a teoria da responsabilidade objetiva. Nessa
concepgao, a obrigacado de indenizar decorre da mera relagdo causal entre a atuagao
estatal e o dano sofrido pelo administrado, independentemente de comprovacao de
culpa (Mello, 2015).

Conforme ensina Bandeira de Mello (2015), “responsabilidade objetiva é a
obrigacao de indenizar que incumbe a alguém em razdo de um procedimento licito ou
ilicito que produziu uma lesdo na esfera juridicamente protegida de outrem” (Mello,
2015, p. 1034). De igual modo, Di Pietro (2023) afirma que, nessa teoria, “a ideia de
culpa é substituida pela de nexo de causalidade entre o funcionamento do servico
publico e o prejuizo sofrido pelo administrado” (Di Pietro, 2023, p. 1764). A teoria

objetiva fundamenta-se especialmente na ideia de risco administrativo.
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Segundo Meirelles (2016), “a teoria do risco administrativo faz surgir a
obrigacao de indenizar do sé ato lesivo e injusto causado a vitima pela Administragao”
(Meirelles, 2016, p. 781). Nessa hipdtese, basta a demonstracédo do dano e do nexo
causal, dispensando-se a comprovagao de culpa da Administracédo Publica. Além
disso, a responsabilidade objetiva encontra fundamento na reparticdo equitativa dos
encargos sociais.

Para Bandeira de Mello (2015), o fundamento da responsabilidade estatal
decorre do principio da igualdade, especialmente quando determinados individuos
suportam O6nus excessivos em razao da atuacao estatal. Assim, busca-se evitar que
prejuizos decorrentes da atividade administrativa recaiam exclusivamente sobre
determinados administrados. No Brasil, a consolidagao da responsabilidade objetiva
ocorreu com a Constituicdo Federal de 1946. Segundo Bandeira de Mello (2015), o
artigo 194 daquele diploma “introduziu normativamente, entre noés, a teoria da
responsabilidade objetiva” (Mello, 2015, p. 1057).

Atualmente, a matéria encontra previsdo no artigo 37, § 6°, da Constituicao
Federal de 1988, que estabelece a responsabilidade das pessoas juridicas de direito
publico e das pessoas juridicas de direito privado prestadoras de servigos publicos
pelos danos causados por seus agentes a terceiros. Por fim, a doutrina reconhece
ainda a teoria do risco integral, considerada modalidade extremada da
responsabilidade objetiva. Conforme explica Meirelles (2016), essa teoria imporia ao
Estado o dever de indenizar independentemente da existéncia de causas excludentes
de responsabilidade, razdo pela qual foi considerada excessiva pela doutrina
tradicional.

Contudo, Di Pietro (2023) observa que o ordenamento juridico brasileiro
admite hipoteses excepcionais de aplicagao do risco integral, como nos casos de
danos nucleares e determinados atos terroristas. Dessa forma, percebe-se que as
teorias da responsabilidade do Estado refletem a prépria evolugcdo do Direito
Administrativo e do Estado de Direito. A passagem da irresponsabilidade estatal para
a responsabilidade objetiva evidencia o fortalecimento da protecdo dos administrados
e a submissédo da Administragdo Publica aos principios constitucionais da legalidade,
igualdade e reparagao dos danos injustamente suportados pelos particulares.

A evolucdo das teorias da responsabilidade civil do Estado evidencia a
progressiva ampliacdo da protecdo conferida aos administrados, passando da

completa auséncia de responsabilizagdo para modelos cada vez mais voltados a
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reparacao dos danos decorrentes da atuacao estatal. Todavia, a compreensao desse
processo historico exige o exame individual das principais correntes doutrinarias que
marcaram essa evolucao. Nesse contexto, impde-se iniciar pela teoria subjetiva, que
representou o primeiro modelo efetivo de responsabilizagdo do Estado apds a
superagao da teoria da irresponsabilidade e estabeleceu importantes fundamentos

para o desenvolvimento das concepg¢des publicistas posteriormente consolidadas.

2.2.1 Teoria da Responsabilidade Subjetiva

A teoria subjetiva da responsabilidade civil do Estado fundamenta-se na
necessidade de demonstragdo de culpa ou dolo para que surja o dever estatal de
indenizar os danos causados aos particulares (Mello, 2015). Trata-se de concepgéao
influenciada pelo Direito Civil classico, na qual a responsabilizacdo depende da
comprovacado de comportamento culposo imputavel ao agente estatal ou a prépria
Administracdo Publica. Historicamente, a teoria subjetiva desenvolveu-se apos o
declinio da teoria da irresponsabilidade do Estado. Nesse periodo, buscou-se
aproximar a responsabilidade estatal da responsabilidade aplicavel aos particulares,
submetendo o Poder Publico as mesmas exigéncias de demonstragdo de culpa
existentes nas relagdes privadas (Meirelles, 2016).

Conforme explica Di Pietro (2023), “a regra adotada, por muito tempo, foi a
da irresponsabilidade; caminhou-se, depois, para a responsabilidade subjetiva,
vinculada a culpa” (Di Pietro, 2023, p. 1759). No ordenamento juridico brasileiro, a
teoria subjetiva recebeu forte influéncia do artigo 15 do Cdédigo Civil de 1916. Segundo
Meirelles (2016), referido dispositivo “acolhendo a doutrina subjetivista dominante em
sua época, estabeleceu [...] que as pessoas juridicas de Direito Publico sao civiimente
responsaveis por atos de seus representantes” quando agissem de forma contraria ao
direito ou faltando a dever legal (Meirelles, 2016, p. 783). Nesse modelo, exigia-se a
comprovacao da culpa da Administracao para a configuragao da responsabilidade civil
estatal.

A responsabilidade subjetiva pressupde, portanto, a existéncia de conduta
culposa ou dolosa capaz de ocasionar dano ao administrado. Nesse sentido, Bandeira
de Mello (2015) define a responsabilidade subjetiva como “a obrigagéo de indenizar

que incumbe a alguém em razdo de um procedimento contrario ao Direito — culposo
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ou doloso — consistente em causar um dano a outrem ou em deixar de impedi-lo
quando obrigado a isto” (Mello, 2015, p. 1031).

Embora inicialmente vinculada a culpa individual do agente publico, a
evolucdo doutrinaria conduziu ao desenvolvimento da chamada teoria da culpa
administrativa, também denominada culpa do servigo ou faute du service. Tal teoria
representou importante avango na responsabilizacéo estatal, pois deslocou o foco da
analise da culpa pessoal do agente para a verificagdo do funcionamento inadequado
do servigo publico. Conforme ensina Meirelles (2016), “a teoria da culpa administrativa
representa o primeiro estagio da transigéo entre a doutrina subjetiva da culpa civil e a
tese objetiva do risco administrativo” (Meirelles, 2016, p. 781). Nessa concepgéo, a
responsabilidade decorre da falha estatal na prestagdo do servigo publico,
independentemente da identificagdo do agente responsavel pelo dano.

A culpa do servico publico caracteriza-se quando o servico nao funciona,
funciona mal ou funciona de maneira tardia. Segundo Di Pietro (2023), “essa culpa do
servigo publico ocorre quando: o servigo publico ndo funcionou (omissao), funcionou
atrasado ou funcionou mal” (Di Pietro, 2023, p. 1763). Assim, a responsabilidade
estatal decorre da deficiéncia na atuagdo administrativa, configurando-se verdadeira
culpa an6nima da Administragdo Publica. Da mesma forma, Bandeira de Mello (2015)
afirma que a faute du service “ocorre quando este ndo funciona, devendo funcionar,
funciona mal ou funciona atrasado” (Mello, 2015, p. 1031). O autor ressalta, entretanto,
que essa modalidade nao constitui hipotese de responsabilidade objetiva, pois
permanece fundamentada na ideia de culpa estatal. Nesse sentido, sustenta
expressamente que “é responsabilidade subjetiva porque baseada na culpa (ou dolo)
” (Mello, 2015, p. 1032).

A teoria subjetiva apresenta especial relevancia nos casos de omissao
estatal. Parte significativa da doutrina entende que, nas hipéteses omissivas, néo
basta a simples ocorréncia do dano para caracterizar a responsabilidade do Estado,
sendo necessaria a comprovagao de falha do servigo publico. Isso ocorre porque a
omissao estatal exige a demonstracdo de que o Poder Publico possuia dever juridico
de agir para evitar o resultado lesivo. Nesse sentido, Bandeira de Mello (2015)
sustenta que “a responsabilidade do Estado é objetiva no caso de comportamento
danoso comissivo e subjetiva no caso de comportamento omissivo” (Mello, 2015, p.
1045). Para o autor, a omissdo estatal somente gera responsabilidade quando
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caracterizada a culpa administrativa decorrente do nao funcionamento, funcionamento
defeituoso ou retardado do servigo publico.

Di Pietro (2023) compartilha entendimento semelhante ao afirmar que, nos
casos de omisséao, “a responsabilidade € subijetiva, aplicando-se a teoria da culpa do
servigo publico ou da culpa andénima do servigo publico” (Di Pietro, 2023, p. 1777). A
autora destaca ainda que a omissao deve ser ilicita para gerar o dever de indenizar,
exigindo-se a demonstragcao de que o Estado deixou de cumprir obrigacao legal de
agir. Além disso, Meirelles (2016) observa que a teoria da culpa administrativa ainda
impo&e relevante 6nus probatorio a vitima, uma vez que o particular deve demonstrar
a falha do servigo publico para obter a reparagdo do dano. Segundo o autor, “esta
teoria ainda pede muito da vitima, que, além da leséo sofrida injustamente, fica no
dever de comprovar a falta do servigo para obter a indenizagao” (Meirelles, 2016, p.
781).

Apesar das limitagdes da teoria subjetiva, sua importancia permanece
significativa no Direito Administrativo contemporaneo, especialmente nas hipoteses
de responsabilidade decorrente de omissao estatal. A necessidade de demonstragao
da culpa administrativa busca impedir a responsabilizacao indiscriminada do Estado
por todo e qualquer dano sofrido pelos administrados, preservando o equilibrio entre
o dever de reparacéo e os limites da atuagéo estatal. Dessa forma, a teoria subjetiva
representa etapa fundamental na evolugdo da responsabilidade civil do Estado,
contribuindo para a superacéao da irresponsabilidade estatal e para o desenvolvimento
das modernas teorias publicistas da responsabilidade administrativa.

Contudo, embora a teoria subjetiva tenha representado um avango crucial
na superacgao da irresponsabilidade estatal, a imposicdo de um severo 6nus probatorio
ao particular e a crescente complexidade das fungdes publicas demonstraram as
limitacbes desse modelo para garantir uma protecao integral ao administrado. Diante
da dificuldade pratica enfrentada pelas vitimas para comprovar a falha ou a culpa
anbnima do servico em um Estado em constante expansdo de suas atividades, a
doutrina publicista viu-se diante da necessidade de conceber critérios de
responsabilizacdo mais amplos e eficazes. E nesse contexto de evolugéo juridica e de
busca por maior equidade que emerge a teoria objetiva, inaugurando uma sistematica
que dispensa a verificacdo de culpa e se fundamenta diretamente no risco € no nexo

causal.
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2.2.2 Teoria da Responsabilidade Objetiva

A teoria objetiva da responsabilidade civil do Estado fundamenta-se na
ideia de que o dever de indenizar surge independentemente da comprovacéo de culpa
da Administracdo Publica ou de seus agentes. Nessa concepgdo, basta a
demonstragdo da ocorréncia do dano e da existéncia de nexo causal entre a atuagéo
estatal e o prejuizo suportado pelo particular para que se configure a obrigagao de
reparagao. O desenvolvimento da responsabilidade objetiva decorreu da insuficiéncia
da teoria subjetiva para assegurar protegdo adequada aos administrados diante da
crescente ampliagcado das atividades desempenhadas pelo Estado. A complexidade
das fungdes administrativas e a dificuldade enfrentada pelas vitimas para comprovar
a culpa estatal impulsionaram a construgao de teorias fundadas em critérios objetivos
de responsabilizagdo (Meirelles, 2016).

Segundo Bandeira de Mello (2015), “responsabilidade objetiva é a
obrigacao de indenizar que incumbe a alguém em raz&o de um procedimento licito ou
ilicito que produziu uma lesao na esfera juridicamente protegida de outrem” (Mello,
2015, p. 1034). Nessa perspectiva, a responsabilidade estatal decorre da simples
relagao causal entre a atividade administrativa e o dano causado ao administrado. De
igual modo, Di Pietro (2023) afirma que, na teoria objetiva, “a ideia de culpa é
substituida pela de nexo de causalidade entre o funcionamento do servigo publico e o
prejuizo sofrido pelo administrado” (Di Pietro, 2023, p. 1764). Assim, a
responsabilidade civil do Estado passa a fundamentar-se no risco inerente a atuacao
administrativa, dispensando-se a demonstragdo de dolo ou culpa do agente publico.

No ordenamento juridico brasileiro, a teoria objetiva encontra fundamento
principalmente na teoria do risco administrativo. Conforme explica Meirelles (2016), “a
teoria do risco administrativo faz surgir a obrigagdo de indenizar do s6 ato lesivo e
injusto causado a vitima pela Administragao” (Meirelles, 2016, p. 781). Nesse modelo,
exige-se apenas a comprovacao do dano e do nexo causal entre a atuacao estatal e
a lesao sofrida pelo particular. A teoria do risco administrativo baseia-se na ideia de
que a atuacgao estatal gera riscos para os administrados, razao pela qual o Estado
deve suportar os 6nus decorrentes de sua proépria atividade.

Nesse sentido, Meirelles (2016) afirma que tal teoria “baseia-se no risco
que a atividade publica gera para os administrados e na possibilidade de acarretar

dano a certos membros da comunidade” (meirelles, 2016, p. 781). Além disso, a
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responsabilidade objetiva encontra fundamento no principio da igualdade,
especialmente na reparticdo equitativa dos encargos sociais. Segundo Bandeira de
Mello (2015), quando a atuagdo estatal impde prejuizo anormal a determinado
individuo em beneficio da coletividade, surge para o Estado o dever de reparar o dano,
evitando que um unico administrado suporte énus excessivo decorrente da atividade
publica.

A configuracdo da responsabilidade objetiva do Estado depende da
presenca de determinados requisitos. Conforme leciona Meirelles (2016), essa
modalidade de responsabilidade é composta pelos seguintes elementos: “(a) a
alteridade do dano, (b) a causalidade material entre o eventus damni e o
comportamento positivo ou negativo do agente publico, (c) a oficialidade da atividade
causal e lesiva imputavel a agente do Poder Publico [...], € (d) a auséncia de causa
excludente da responsabilidade estatal” (Meirelles, 2016, p. 789).

Dessa forma, cabe ao prejudicado, demonstrar a ocorréncia do dano e o
nexo causal entre a atuagao administrativa e o prejuizo sofrido. Conforme destaca
Meirelles (2016), “para obter a indenizacdo basta que o lesado acione a Fazenda
Publica e demonstre o nexo causal entre o fato lesivo [...] e o dano” (Meirelles, 2016,
p. 790). Entretanto, a teoria do risco administrativo ndo implica responsabilizagao
absoluta do Estado. Diferentemente do risco integral, admite-se a existéncia de
causas excludentes ou atenuantes da responsabilidade civil estatal. Nesse sentido,
Meirelles (2016) esclarece que “o risco administrativo nao significa que a
Administracdo deva indenizar sempre e em qualquer caso o dano suportado pelo
particular” (Meirelles, 2016, p. 782).

Assim, a culpa exclusiva da vitima, a culpa de terceiros, a forgca maior € a
auséncia de nexo causal podem excluir ou reduzir a responsabilidade estatal.
Segundo Di Pietro (2023), a principal diferenga entre o risco administrativo e o risco
integral reside justamente na admissibilidade das causas excludentes de
responsabilidade (Di Pietro, 2023). Por outro lado, a teoria do risco integral representa
modalidade extremada da responsabilidade objetiva. Nessa hipdtese, o Estado
responde independentemente da existéncia de causas excludentes, assumindo
integralmente os riscos da atividade desenvolvida.

Conforme explica Meirelles (2016), essa teoria “ficaria obrigada a indenizar
todo e qualquer dano suportado por terceiros, ainda que resultante de culpa ou dolo

da vitima” (Meirelles, 2016, p. 782). Embora tradicionalmente rejeitada pela doutrina
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majoritaria, o ordenamento juridico brasileiro admite hipoteses excepcionais de
aplicacdo do risco integral. Di Pietro (2023) menciona os casos de danos decorrentes
de acidentes nucleares e determinados atos terroristas contra aeronaves brasileiras
como situagbes em que o sistema juridico admite responsabilizagdo integral do
Estado.

Nesse sentido, Meirelles (2016) esclarece que, “enquanto para a
Administragcdo a responsabilidade independe da culpa, para o servidor a
responsabilidade depende da culpa” (Meirelles, 2016, p. 792). Assim, o Estado
indeniza o particular prejudicado e, posteriormente, pode buscar o ressarcimento
perante o agente publico responsavel pelo dano. Portanto, a teoria objetiva representa
importante avango na protecdo dos administrados frente a atuacao estatal, facilitando
a reparacao dos danos decorrentes da atividade administrativa. Sua consolidacao
evidencia o fortalecimento do Estado de Direito e a submissdo da Administragao
Publica aos principios constitucionais da legalidade, igualdade e responsabilidade

estatal.

2.3 Responsabilidade Civil do Estado na Constituicao Federal de 1988

A sistematica da responsabilidade civil do Estado no ordenamento juridico
brasileiro encontra seu alicerce fundamental no artigo 37, § 6°, da Constituicao Federal
de 1988. Referido dispositivo consagrou a responsabilidade objetiva da Administracao
Publica pelos danos que seus agentes, nessa qualidade, causarem a terceiros,
assegurando o posterior direito de regresso contra o responsavel nos casos de dolo
ou culpa (BRASIL, 1988). Tal previsao constitui essencial mecanismo de protecao dos
administrados, consolidando a evolucao histérica que, conforme leciona Di Pietro
(2023), superou as teorias de irresponsabilidade para adotar o modelo pautado no
risco administrativo.

Para Bandeira de Mello (2015), a responsabilidade civil estatal deriva
diretamente dos principios da legalidade, da igualdade e da indisponibilidade do
interesse publico, visto que n&o seria juridicamente admissivel transferir ao individuo
prejuizos oriundos de atividades desenvolvidas em beneficio da coletividade. Dessa
forma, a responsabilidade objetiva do Estado atua como instrumento de preservacao
do equilibrio nas relagdes entre o Poder Publico e os administrados. A

responsabilidade objetiva de matriz constitucional aplica-se tanto as pessoas juridicas
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de direito publico quanto as de direito privado prestadoras de servigos publicos,
abrangendo atos comissivos praticados por agentes no exercicio de suas fungdes
(Meirelles, 2016).

Contudo, a doutrina reconhece hipoteses excludentes ou atenuantes que
rompem ou mitigam o nexo causal necessario a configuracdo do dever de indenizar.
Referida responsabilidade abrange atos administrativos, legislativos e, em situacdes
excepcionais, jurisdicionais, desde que presentes os requisitos para a configuragéo
do dever de indenizar. A jurisprudéncia consolidou o entendimento de que tal
responsabilidade alcancga usuarios e terceiros ndo usuarios afetados pela atividade,
ampliando a protegéo juridica conferida aos cidadaos (Meirelles, 2016). O direito de
regresso contra o agente publico constitui relevante mecanismo previsto na
Constituicdo, permitindo que a Administracdo busque o ressarcimento de
indenizagdes pagas a terceiros, desde que provado o dolo ou a culpa funcional (Brasil,
1988).

Conforme ensina Di Pietro (2023), o regresso possui dupla finalidade:
proteger o administrado, facilitando a reparagao direta pelo Estado, e impedir a
irresponsabilidade do agente publico, que sabe do dever de ressarcir prejuizos
causados por sua conduta culposa. Sob essa perspectiva, a agao regressiva depende
da demonstragéo do pagamento da indenizagéo, da existéncia do dano e da conduta
dolosa ou culposa do agente. Ndo basta a mera ocorréncia do prejuizo para que o
servidor seja compelido ao ressarcimento, sendo indispensavel a prova do elemento
subjetivo em sua atuacgao funcional.

Segundo Meirelles (2016), o direito de regresso constitui garantia de
protecdo ao patrimoénio publico e de responsabilizagdo ética do agente estatal.
Funciona como instrumento indispensavel de controle interno e de preservacéo da
probidade administrativa, assegurando que a eficiéncia e a justica orientem a atuagao
no ambito do Estado Democratico de Direito. Ja em relacdo a omissao, a matéria
apresenta maior complexidade, pois o texto constitucional nao distinguiu
expressamente atos comissivos e omissivos. Consolidou-se o entendimento de que a
omissado estatal enseja responsabilidade subjetiva, exigindo a prova da culpa
administrativa ou falha do servigo, caracterizada pela negligéncia ou impericia da
Administracéo (Mello, 2015).

Para Bandeira de Mello (2015), a omissao gera dever de indenizar quando

o Estado deixa de atuar eficientemente em face de uma obrigagdo especifica de
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impedir o dano, configurando a faute du service. Situagdes de falha na seguranga ou
na custodia de pessoas podem ensejar tal responsabilizagdo, desde que demonstrada
a omissao culposa e o0 nexo causal com o prejuizo sofrido. Diferencia-se a omissao
genérica da omissao especifica, sendo esta ultima mais apta a configurar o dever de
indenizar (Di Pietro, 2023). Em ambos os casos, admitem-se as excludentes como a
forga maior ou a culpa da vitima para romper o liame causal e afastar a obrigacéo
estatal de reparacao.

Desta feita, as excludentes da responsabilidade civil representam
mecanismos destinados a limitar o dever de indenizar quando rompido o nexo causal,
sendo fundamentais para a correta aplicagéo da teoria do risco administrativo (Brasil,
1988). Embora a regra seja a objetividade, o Estado nao responde de forma absoluta
por todos os danos sociais ocorridos sem sua intervencgao direta. Conforme ensina Di
Pietro (2023), as principais causas excludentes s&o a culpa exclusiva da vitima, o caso
fortuito, a forga maior e o fato de terceiro. Tais situagées impedem a configuragéo do
nexo de causalidade necessario a responsabilizagdo. A culpa exclusiva da vitima
afasta integralmente a responsabilidade, enquanto a culpa concorrente permite a
reducao proporcional da indenizacao.

O caso fortuito e a forga maior referem-se a eventos inevitaveis e alheios a
vontade estatal. A doutrina distingue o fortuito interno, ligado ao risco da atividade, do
fortuito externo, estranho a atuacdo administrativa e mais apto a excluir o dever de
indenizar (Di Pietro, 2023). Ja o fato de terceiro rompe o vinculo causal quando a
conduta de outrem é a causa unica do prejuizo (Meirelles, 2016). A disciplina
constitucional da responsabilidade civil do Estado evidencia que o dever de indenizar
decorre da violagao de direitos juridicamente tutelados, desde que presentes os
pressupostos estabelecidos pelo ordenamento.

Contudo, para a adequada compreensado da responsabilidade estatal no
contexto da Lei Geral de Protecdo de Dados Pessoais, mostra-se necessario
identificar, previamente, quais direitos sao objeto de prote¢cdo quando a Administragao
Publica realiza o tratamento de dados pessoais. Nesse cenario, destaca-se a
privacidade como um dos principais bens juridicos tutelados pela LGPD, cuja evolugao
conceitual e fundamento constitucional revelam a estreita relacido entre a protecéo dos
dados pessoais, a dignidade da pessoa humana e o livre desenvolvimento da
personalidade.
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3 A PRIVACIDADE COMO COROLARIO DE PROTEGAO DA LGPD

As profundas transformagdes provocadas pelo avango das tecnologias da
informacdo modificaram significativamente a forma como a privacidade ¢é
compreendida e protegida pelo Direito. A concepgado tradicional, que associava a
privacidade ao direito de ser deixado sé e a possibilidade de manter determinados
aspectos da vida afastados do conhecimento de terceiros, mostrou-se insuficiente
diante de uma realidade marcada pela intensa coleta, processamento e circulagao de
informagdes pessoais. Segundo Doneda (2020, p. 25), a tutela da privacidade
baseada no isolamento e na reclus&o ja ndo oferece parametros adequados para um
contexto em que o fluxo de informagdes cresce continuamente e as tecnologias
ampliam as possibilidades de interferéncia na esfera privada dos individuos.

Nesse cenario, a protegcdo juridica da pessoa passou a exigir uma
abordagem mais ampla, capaz de enfrentar os desafios decorrentes da sociedade da
informacdo. A preocupacgao deixou de se concentrar exclusivamente na preservagao
do segredo ou da intimidade para incorporar questdes relacionadas ao controle sobre
os dados pessoais e a forma como eles circulam entre instituicdes publicas e privadas.
Segundo Doneda (2020, p. 39), a privacidade passou a se estruturar em torno do eixo
“pessoa-informacgéao-circulagdo-controle”, substituindo gradativamente o paradigma
anteriormente centrado na relagado entre pessoa, informacao e sigilo.

Em sentido semelhante, Bioni (2021, p. 126) sustenta que a evolugao do
direito a privacidade representa a passagem de uma liberdade meramente negativa
para uma liberdade positiva, fundada na possibilidade de o individuo participar das
decisdes relacionadas as suas informacbes pessoais.Essa mudanga encontra
fundamento na ideia de autodeterminacéao informativa, concebida como o direito de o
individuo decidir quando e em que medida seus dados pessoais podem ser utilizados
(Doneda, 2020, p. 160).

Historicamente, a protecdo de dados pessoais foi construida a partir da
compreensao de que o titular deve possuir algum grau de controle sobre o fluxo de
suas informacgdes, razao pela qual o consentimento assumiu posi¢ao de destaque nos
modelos regulatoérios contemporaneos (Bioni, 2021, p. 29). Mais do que um
instrumento de protegéo da privacidade, a autodeterminagao informativa passou a ser
reconhecida como expressdo da liberdade individual e da prépria personalidade
humana (Doneda, 2020).
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A relevancia dessa protecdo torna-se ainda mais evidente quando se
observa que os dados pessoais passaram a representar verdadeiras projegdes digitais
dos individuos. Doneda (2020, p. 25) destaca que, em diversos contextos, as pessoas
sdo avaliadas a partir de informagdes armazenadas em bancos de dados, que
funcionam como uma espécie de “avatar” digital. Da mesma forma, Bioni (2021, p.
121) afirma que a crescente datificagdo das relagdes sociais produz uma verdadeira
“biografia digital”’, composta pelo conjunto de informagbes que identificam e
descrevem cada pessoa. Em consequéncia, a utilizagdo inadequada desses dados
pode comprometer ndo apenas a privacidade, mas também a autonomia, a liberdade
e o livre desenvolvimento da personalidade.

Diante dessa realidade, a tutela informacional passou a ser compreendida
como um direito fundamental auténomo, destinado a assegurar que o fluxo
informacional n&o se torne um fator de restricdo da liberdade humana (Bioni, 2021).
Como observa Bioni (2021, p. 123), a tutela dos dados pessoais constitui uma nova
fronteira dos direitos da personalidade, voltada a preservacédo da autodeterminacéao
do individuo em uma sociedade cada vez mais orientada pelo tratamento de
informagdes. Essa evolugéo doutrinaria foi gradualmente incorporada ao ordenamento
juridico brasileiro, acompanhando as transformacgdes tecnoldgicas e a intensificagao
do tratamento de dados pessoais por agentes publicos e privados. A medida em que
os riscos decorrentes da circulagdo de informacdes se tornaram mais evidentes,
consolidou-se a necessidade de um regime juridico especifico voltado a proteg¢ao dos
titulares de dados (Doneda, 2020).

Esse processo culminou na promulgacéo da Lei n® 13.709/2018 (Lei Geral
de Protec¢ao de Dados Pessoais), que estabeleceu como fundamentos da disciplina a
tutela da liberdade, da privacidade e do livre desenvolvimento da personalidade (Bioni,
2021). Posteriormente, a Emenda Constitucional n® 115/2022 reforgou essa protegao
ao reconhecer expressamente o direito a protecao informacional como direito
fundamental, mediante sua inclusdao no artigo 5° da Constituigdo Federal. A
consolidacdo desse regime juridico representa importante marco na protecdo dos
direitos da personalidade, ao estabelecer principios, direitos e deveres aplicaveis ao
tratamento de dados pessoais.

Além de disciplinar a atuagcado dos agentes de tratamento, esse conjunto
normativo fornece os parametros que orientam a tutela juridica dos dados pessoais e

servem de fundamento para a responsabilizagcao decorrente de seu tratamento ilicito,
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inclusive quando praticado pela Administracdo Publica, tema que sera desenvolvido
nos capitulos seguintes. A incorporagcdo desse modelo ao ordenamento juridico
brasileiro ocorreu de forma gradual, por meio da interagdo entre normas
constitucionais, civis e infraconstitucionais que passaram a conferir protegao
especifica aos dados pessoais. Assim, para compreender os fundamentos juridicos
dessa tutela, torna-se necessario examinar os principais diplomas que compdem o

sistema brasileiro de prote¢ao de dados pessoais.

3.1 A Protecao de Dados Pessoais no Sistema Juridico Brasileiro

A protecdo de dados pessoais no ordenamento juridico brasileiro nao
decorre de um unico diploma normativo, mas de um conjunto de normas e principios
que, de forma integrada, asseguram a tutela das informagdes pessoais. Esse sistema
€ estruturado a partir da Constituiciao Federal, que estabelece os direitos
fundamentais relacionados a privacidade e a proteg¢ao de dados, do Cédigo Civil, que
disciplina os direitos da personalidade, e da Lei Geral de Protegdo de Dados Pessoais
(LGPD), responsavel por instituir um regime juridico especifico para o tratamento de
dados pessoais.

A anadlise desses instrumentos revela a evolugdo da protegéo juridica
conferida as informagdes pessoais e fornece a base normativa necessaria para a
compreensao dos mecanismos institucionais e da responsabilidade decorrente de sua

violacao.

3.1.1 Fundamentos da privacidade na Constituicao Federal de 1988

A salvaguarda de dados pessoais no ordenamento juridico brasileiro possui
fundamento constitucional e encontra respaldo em diversos dispositivos da
Constituicao Federal de 1988. Embora o texto constitucional originario nao previsse
expressamente a protegcédo de dados como direito fundamental autbnomo, a tutela das
informagdes pessoais sempre esteve associada a dignidade da pessoa humana, a
intimidade, a vida privada e as liberdades individuais, valores estruturantes do Estado
Democratico de Direito (Brasil, 1988).

O fundamento constitucional mais amplo da tutela de dados pessoais

encontra-se no principio da dignidade da pessoa humana, previsto no artigo 1°, inciso
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[ll, da Constituicdo Federal de 1988. Como ensina Sarlet (2021), a dignidade constitui
valor-fonte do sistema constitucional brasileiro e parametro interpretativo para a
protecao dos direitos fundamentais e para a limitagdo da atuacédo estatal. Nesse
contexto, a protecdo das informagdes pessoais visa impedir que o individuo seja
reduzido a mero objeto de tratamento informacional, preservando sua autonomia e
seu livre desenvolvimento da personalidade (Bioni, 2021).

Além desse fundamento geral, a Constituicdo assegura protecéo especifica
a esfera privada. O artigo 5°, inciso X, consagra a inviolabilidade da intimidade, da
vida privada, da honra e da imagem, com direito a indenizagdo por dano material ou
moral decorrente de sua violagdo (Brasil, 1988). Embora formulado em contexto
anterior a sociedade digital, o dispositivo passou a servir de base para a tutela contra
interferéncias indevidas na esfera informacional dos individuos. A Constituicdo de
1988 também protege o sigilo das comunicagdes, ao estabelecer, no artigo 5°, inciso
XIl, a inviolabilidade da correspondéncia, das comunicagdes telegraficas, de dados e
das comunicacgdes telefonicas, ressalvadas as hipoteses legais (Brasil, 1988).

O dispositivo reforga a preocupacgao constitucional com a confidencialidade
das informacdes pessoais e com a limitagcdo de acessos indevidos, inclusive em
ambientes digitais. Outro instrumento constitucional relevante € o habeas data,
previsto no artigo 5°, inciso LXXII, da Constituicdo Federal. Tal garantia permite ao
individuo obter informagdes relativas a sua pessoa constantes de registros ou bancos
de dados de entidades governamentais ou de carater publico, bem como promover
sua retificacdo quando necessario (Brasil, 1988).

De acordo com Doneda (2020, p. 285), o habeas data representou uma das
primeiras manifestagées normativas brasileiras voltadas especificamente a protegao
das informagdes pessoais, demonstrando a preocupagao constitucional com o
controle dos dados pelos proprios titulares. A protecao constitucional dos dados
pessoais foi significativamente fortalecida com a promulgagcdo da Emenda
Constitucional n°® 115, de 2022, que introduziu o inciso LXXIX ao artigo 5° da
Constituicao Federal, estabelecendo expressamente que "é assegurado, nos termos
da lei, o direito a prote¢cdo dos dados pessoais, inclusive nos meios digitais" (Brasil,
2022). A partir dessa alteragdo, esse resguardo passou a integrar formalmente o
catalogo dos direitos fundamentais, consolidando entendimento ja reconhecido pela

doutrina e pela jurisprudéncia constitucional.
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O reconhecimento expresso da protecdo de dados como direito
fundamental possui especial relevancia para a atuagéo estatal. Como destaca Sarlet
(2021), os direitos fundamentais tém n&o apenas dimensao subjetiva, ligada as
pretensdes individuais dos titulares, mas também dimensao objetiva, que irradia
efeitos sobre toda a atuacdo dos poderes publicos. Dessa dimensao decorrem
deveres de protecdo do Estado, que impdéem a adocdo de medidas destinadas a
prevenir violagdes e assegurar a efetividade desses direitos (Sarlet, 2021, p. 128).

Sob essa perspectiva, tais deveres ganham relevo com a digitalizagao da
Administragédo Publica e o uso de extensas bases governamentais. Deste modo, como
0s Orgaos estatais tratam informagdes relativas a saude, previdéncia, seguranca
publica, tributacdo e atividade jurisdicional, a prote¢do desses dados nao constitui
mera faculdade administrativa, mas dever constitucional voltado a salvaguarda dos
direitos fundamentais dos titulares (Sarlet, 2021).

A luz dessas consideragdes, a Constituicdo Federal de 1988 fornece as
bases normativas essenciais da prote¢cdo de dados no Brasil, e confere densidade
juridica ao dever estatal de resguardar informagdes sob sua custddia. Como se vera
adiante, também esta presente na legislacdo infraconstitucional o dever de
salvaguarda dos dados pessoais dos cidadaos. A partir dessas premissas, o Codigo
Civil de 2002 ocupa posigcao de destaque ao disciplinar os direitos da personalidade e
prever instrumentos destinados a prevengao e a reparagao de lesdes decorrentes da
violacao da esfera privada, complementando a prote¢ao assegurada pela Constituicao

Federal.

3.1.2 A protecao de dados pessoais no Codigo Civil Brasileiro

A tutela de dados pessoais no ordenamento juridico brasileiro ndo se
restringe a Constituicdo e a LGPD, encontrando também fundamento relevante no
Cadigo Civil. Embora elaborado antes da consolidagao da sociedade da informacao,
o Cadigo Civil de 2002 incorporou mecanismos de tutela da personalidade humana
que oferecem base normativa para a protecao da privacidade, da intimidade e das
informacdes pessoais. A disciplina dos direitos da personalidade ocupa posicéao
central nesse contexto. Os artigos 11 a 21 do Cddigo Civil estabelecem um conjunto
de garantias voltadas a protegdo dos atributos essenciais da pessoa humana,
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reconhecendo que determinados direitos possuem natureza extrapatrimonial e sao
indispensaveis a preservagao da dignidade do individuo (Brasil, 2002).

Tais direitos caracterizam-se pela intransmissibilidade, irrenunciabilidade e
indisponibilidade relativa, refletindo a compreensao de que a pessoa humana constitui
valor central do ordenamento juridico. Entre os dispositivos mais relevantes para a
tutela de dados pessoais destaca-se o artigo 21 do Codigo Civil, segundo o qual "a
vida privada da pessoa natural € inviolavel, e o juiz, a requerimento do interessado,
adotara as providéncias necessarias para impedir ou fazer cessar ato contrario a esta
norma" (Brasil, 2002). Embora concebido em momento anterior a expansao dos
ambientes digitais, o dispositivo abrange, em interpretagcdo contemporéanea, a coleta,
o armazenamento, o compartilhamento e a divulgacdo indevida de informagdes
pessoais.

A evolugao tecnologica ampliou os desafios ligados a preservacado da
esfera privada. Como observa Doneda, o desenvolvimento das tecnologias de
informacgao transformou os dados pessoais em importante instrumento de poder,
capaz de influenciar decisbes e afetar diretamente a autonomia dos individuos
(Doneda, 2020). Nesse cenario, a tutela dos direitos da personalidade impede que as
informagdes pessoais sejam utilizadas de modo incompativel com a dignidade da
pessoa humana e com o livre desenvolvimento da personalidade.

A tutela civil da privacidade também se relaciona diretamente com a
responsabilidade civil decorrente da violagao dos direitos da personalidade. O Cdédigo
Civil estabelece, em seus artigos 186 e 927, que aquele que causar dano a outrem
por agao ou omisséo ilicita fica obrigado a repara-lo (Brasil, 2002). Assim, a utilizagao
indevida de dados pessoais, a divulgacao nao autorizada de informacgdes privadas ou
a ocorréncia de vazamentos capazes de comprometer a esfera juridica do titular
podem ensejar o dever de indenizar, especialmente quando configurados danos
materiais ou morais decorrentes da violagao da privacidade (DONEDA, 2020).

A protegao conferida pelo Cddigo Civil complementa o sistema de tutela de
dados ao assegurar mecanismos de tutela e reparacédo aplicaveis as hipdteses de
lesdo aos direitos da personalidade. Como destaca Sarlet, a dignidade da pessoa
humana fundamenta esses direitos e orienta a interpretacdo das normas voltadas a
protecdo da esfera existencial do individuo (Sarlet, 2021). O resguardo dos dados
pessoais, portanto, ndo se limita a dimenséao patrimonial das informacgdes, alcangando

valores ligados a liberdade, a autonomia e a prépria identidade da pessoa.
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Nessa linha, a entrada em vigor da Lei Geral de Protegdo de Dados (LGPD)
nao afastou a incidéncia das normas civis relativas a protegcado da personalidade. Ao
contrario, a lei passou a atuar de forma complementar ao Cdodigo Civil enquanto
fornece disciplina especifica para o tratamento de dados pessoais, os direitos da
personalidade seguem oferecendo fundamento para a tutela da privacidade e para a
reparacdo dos danos decorrentes de sua violacdo. No ambito da Administracao
Publica, a relevancia dessas disposi¢gdes é ainda mais evidente diante do tratamento
massivo de informagdes pelos 6rgaos estatais.

A exposicao indevida de dados sob custédia do Poder Publico pode
representar ndo apenas descumprimento de deveres previstos na LGPD, mas,
também, violacao aos direitos da personalidade protegidos pelo Cédigo Civil, hipotese
em que a tutela civil da privacidade e o regime da responsabilidade civil assumem
papel central (Doneda, 2020). Em consequéncia, o Cdodigo Civil integra o sistema
brasileiro de prote¢cdo de dados ao assegurar tutela a vida privada, aos direitos da
personalidade e a dignidade da pessoa humana. Suas disposicbes oferecem
fundamento para a protecédo das informagdes pessoais e para a responsabilizacéo
decorrente de sua utilizagdo indevida, abrindo caminho para o exame dos érgaos
estatais incumbidos de fiscalizar, regulamentar e tutelar esse direito.

Embora o Cédigo Civil tenha desempenhado papel relevante ao fortalecer
a tutela dos direitos da personalidade, sua disciplina nao foi concebida para enfrentar
as complexidades inerentes ao tratamento de dados pessoais na sociedade da
informagdo. A crescente circulagdo de informagdes em ambiente digital, aliada a
intensificagdo da coleta, do armazenamento e do compartilhamento de dados por
agentes publicos e privados, evidenciou a necessidade de um regime juridico
especifico capaz de disciplinar essas atividades de forma sistematica. Diante desse
panorama, foi promulgada a Lei n® 13.709/2018, denominada Lei Geral de Protegao
de Dados Pessoais (LGPD), responsavel por consolidar um marco normativo voltado

a protecédo dos dados pessoais no ordenamento juridico brasileiro.
3.1.3 Da Lei Geral de Protecédo de Dados (Lei n® 13.709/2018)
E sabido que a tutela juridica classica mostrava-se insuficiente para

enfrentar os desafios decorrentes da sociedade da informacédo. Embora a Constituigao

Federal e o Cddigo Civil assegurassem a protecao da privacidade e dos direitos da
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personalidade, essas normas nao disciplinavam de forma especifica o tratamento de
dados pessoais. A intensificagdo da circulagdo de informag¢des em ambiente digital
evidenciou as limitagdes desse modelo de protecao. Na visdo de Doneda (2020), esse
novo contexto passou a exigir instrumentos juridicos proprios, uma vez que a tutela
baseada exclusivamente em mecanismos reparatérios ja ndo se mostrava suficiente.

A expansdo da internet, das redes sociais e das tecnologias digitais
intensificou significativamente a coleta, o armazenamento e o compartiihamento de
informacgdes pessoais. Nesse cenario, os dados passaram a assumir relevante valor
econdmico e estratégico, constituindo importante ativo da economia orientada por
dados (Pinheiro; Bonfim, 2022). Como consequéncia, ampliaram-se 0S riscos
relacionados ao tratamento inadequado das informagdes, incluindo vazamentos,
compartilhamentos indevidos e outras formas de violagao aos direitos dos titulares.

A luz dessas consideragdes, o Brasil acompanhou o movimento
internacional de fortalecimento da tutela informacional, fortemente influenciado pelo
Regulamento Geral de Prote¢cao de Dados da Unido Europeia (GDPR). Em resposta
as novas demandas sociais, econbmicas e tecnoldgicas, foi promulgada a Lei n°
13.709/2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD). Para Doneda
(2020), o regulamento europeu constituiu importante base para a elaboragdo da
legislagao brasileira, contribuindo para a construgdo de um modelo juridico adequado
aos desafios decorrentes da sociedade digital.

O artigo 1° da LGPD estabelece que a lei disciplina o tratamento de dados
pessoais realizado por pessoas naturais e juridicas, de direito publico ou privado, com
0 objetivo de proteger a liberdade, a privacidade e o livre desenvolvimento da
personalidade da pessoa natural (Brasil, 2018). Trata-se de diploma normativo de
ampla incidéncia, cuja disciplina alcanga praticamente toda atividade de tratamento
de dados pessoais, independentemente do meio empregado, caracteristica que
confere a lei natureza transversal (Pinheiro; Bonfim, 2022).

A principal inovagao da LGPD consistiu na instituigdo de um regime juridico
especifico para disciplinar o tratamento de dados pessoais, estruturado a partir de
fundamentos, principios, direitos dos titulares e deveres atribuidos aos agentes de
tratamento. Nesse sentido, Beltramini (2022) destaca que a lei estabeleceu a estrutura
normativa necessaria para o desenvolvimento de uma cultura de protecdo de dados
no ordenamento juridico brasileiro. Esses elementos estruturantes serdo examinados

no topico seguinte.
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A LGPD nédo se limita a estabelecer regras procedimentais para o
tratamento de dados pessoais. Antes de disciplinar direitos e obrigacdes, a lei
estrutura um conjunto de fundamentos e principios que orientam sua interpretagao e
aplicacao, conferindo unidade e coeréncia ao sistema brasileiro de protecéo de dados.
Nesse sentido, Lemonje (2022) destaca que esses elementos desempenham papel
essencial na organizagao e integracao da disciplina juridica da matéria.

Ja o artigo 2° da LGPD estabelece os fundamentos que sustentam a
disciplina do tratamento de dados pessoais. A protecdo conferida pela lei ndo se
restringe a preservagdo das informagdes, mas busca assegurar valores
constitucionais como a privacidade, a liberdade, a autodeterminacgao informativa e o
livre desenvolvimento da personalidade. Segundo Pinheiro e Bomfim (2022), esses
fundamentos constituem parametros essenciais para a aplicacdo da legislacao,
orientando a tutela da dignidade da pessoa humana no ambiente digital.

Os fundamentos previstos na LGPD dialogam diretamente com a
Constituicao Federal e com o Cédigo Civil, reforgando a prote¢cao da privacidade, da
intimidade e dos direitos da personalidade. Como destaca Doneda (2020), esses
valores integram uma clausula geral de tutela e promogédo da pessoa humana,
consolidando um modelo de prote¢ao que coloca o titular dos dados no centro da
disciplina juridica.

Além dos fundamentos, a LGPD estabelece, em seu artigo 6°, um conjunto
de principios destinados a orientar todo o tratamento de dados pessoais. Esses
principios funcionam como parametros para a atuagao dos agentes de tratamento e
para a interpretacédo das disposigdes legais. Segundo Pinheiro e Bomfim (2022), eles
desempenham funcao estruturante no sistema, orientando a aplicacdo das demais
normas previstas na legislagao.

Entre esses principios, destacam-se a finalidade, a adequacdo e a
necessidade, que constituem o nucleo de legitimagdo do tratamento de dados
pessoais. Em conjunto, eles determinam que as informacbes sejam tratadas para
finalidades legitimas, especificas e previamente informadas ao titular, limitando a
coleta e a utilizacdo dos dados ao minimo necessario para a consecucao desses
objetivos. De acordo com Pinheiro e Bomfim (2022), o principio da necessidade impde
a observancia da proporcionalidade, vedando a coleta excessiva de informacdes.

A protegao conferida pela LGPD também se concretiza por meio dos

principios do livre acesso, da qualidade dos dados e da transparéncia. Esses



36

principios asseguram ao titular o conhecimento sobre o tratamento de suas
informagdes, bem como o acesso facilitado aos dados e a possibilidade de exigir sua
atualizagcdo quando necessario. Segundo Martins (2022), tais mecanismos fortalecem
o controle exercido pelo titular sobre o fluxo de seus dados pessoais.

Por sua vez, os principios da seguranga, da prevengdo, da né&o
discriminagao e da responsabilizagdo e prestacao de contas impdem aos agentes de
tratamento uma atuacgao preventiva e diligente na protecao das informagdes pessoais.
Além da adocdo de medidas técnicas e administrativas adequadas, exige-se a
demonstracdo da efetividade dessas medidas. Nesse sentido, Zaffari e Limberger
(2022) ressaltam que a LGPD consagra um modelo de atuag&o proativa, baseado na
identificacao, avaliagao e mitigacdo continua dos riscos decorrentes do tratamento de
dados.

Nesse contexto, o artigo 5° da LGPD apresenta os conceitos essenciais
para a aplicagcao da norma.

O artigo 5°, inciso |, da LGPD define dado pessoal como a “informacgao
relacionada a pessoa natural identificada ou identificavel” (Brasil, 2018).

De forma mais especifica, o dado pessoal sensivel € definido no artigo 5°,

inciso Il:

dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgdo religiosa, opinido politica, filiagdo a sindicato ou a
organizacgao de carater religioso, filoséfico ou politico, dado referente a saude
ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural; (Brasil, 2018).

Por fim, o tratamento é definido de forma ampla, no artigo 5°, inciso X:

Toda operagao realizada com dados pessoais, como as que se
referem a coleta, produgdo, recepgao, classificacdo, utilizacdo, acesso,
reprodugdo, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminagdo, avaliagdo ou controle da informacgao,
modificagcdo, comunicacao, transferéncia, difusédo ou extragéo; (Brasil, 2018).

A lei também identifica os agentes responsaveis pelo tratamento de dados

pessoais. Nos termos do artigo 5°, incisos VI e VII, respectivamente:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisdes referentes ao tratamento de dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou privado, que
realiza o tratamento de dados pessoais em nome do controlador (Brasil,
2018).
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Soma-se a essas figuras o encarregado, responsavel por atuar como canal
de comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecao de Dados, disposto no artigo 5°, inciso VIII (Brasil, 2018).

Conforme explica Comar (2022), esse agente exerce importante fungao de
assessoramento ao controlador, contribuindo para a conformidade das atividades de
tratamento com a legislagao.

Para assegurar o exercicio da autodeterminagao informativa, a lei garante
direitos como a confirmagao da existéncia de tratamento, o acesso, a correcdo, a
anonimizagdo, a eliminagdo, a portabilidade dos dados, a revogagdo do
consentimento e 0 acesso a informagdes sobre o tratamento realizado (Brasil, 2018).
Nesse sentido, Marques e Lima (2022), destacam que a tutela juridica da protecao de
dados deve assegurar ao individuo o efetivo conhecimento e controle sobre o fluxo
das informag¢des que lhe dizem respeito.

A conjugagdao dos conceitos juridicos, da definicdo dos agentes de
tratamento e do catalogo de direitos assegurados aos titulares evidencia que a LGPD
instituiu um sistema normativo completo para disciplinar o tratamento de dados
pessoais. Como observa Beltramini (2022), esse modelo contribui para a consolidagao
de uma cultura de protecdo de dados no Brasil. Todavia, quando o tratamento é
realizado por 6rgdos e entidades estatais, a propria lei estabelece disciplina
especifica, em razdo das peculiaridades inerentes a atuagcao da Administracao
Publica, tema que sera abordado no tdpico seguinte.

Nos termos dos artigos 23 e 24 da LGPD, o tratamento de dados pessoais
pela Administragao Publica deve estar vinculado a execugao de politicas publicas, ao
cumprimento de competéncias legais ou a prestagdo de servigos publicos (Brasil,
2018). Conforme observa Doneda (2020), a disciplina especifica da lei reflete a
necessidade de regulamentar o intenso fluxo informacional inerente as atividades
estatais.

Embora disponha de prerrogativas legais para tratar dados pessoais, a
Administracdo Publica permanece integralmente submetida aos principios da LGPD,
especialmente os da finalidade, necessidade, transparéncia e seguranga (Brasil,
2018). Nesse sentido, Silva (2022) ressalta que a autorizagao legal para o tratamento
de dados nao confere ao Estado liberdade irrestrita para utilizar ou divulgar essas
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informagdes, impondo-se a observancia permanente dos direitos fundamentais dos
titulares.

Além de estabelecer limites para o tratamento, a LGPD disciplina o
compartilhamento de dados entre 6rgaos e entidades publicas, condicionando-o ao
atendimento das finalidades legalmente previstas. A lei também impde a adogéo de
medidas técnicas e administrativas destinadas a prevenir acessos nao autorizados,
perdas, alteracbes e vazamentos de informagdes. Conforme dispbe a prépria LGPD
(Brasil, 2018), tais medidas devem assegurar a prote¢cao dos dados pessoais durante
todo o ciclo de tratamento, inclusive apdés o seu encerramento, evidenciando a
necessidade de uma governanga permanente da informagéao.

Por outro lado, o art. 42 da Lei Geral de Protecao de Dados Pessoais atribui
responsabilidade aos agentes de tratamento em situagdes que o dever de seguranga

nao for cumprido:

Art. 42. O controlador ou o operador que, em razao do exercicio de atividade
de tratamento de dados pessoais, causar a outrem dano patrimonial, moral,
individual ou coletivo, em violagdo a legislagdo de protecdo de dados
pessoais, é obrigado a repara-lo. (Brasil, 2018)

Assim, admite hipoteses de responsabilidade solidaria quando o operador
descumpre a legislagdo ou atua em desconformidade com as instrugdes licitas do
controlador, bem como quando houver mais de um controlador diretamente envolvido
no tratamento do qual decorreram os danos (Brasil, 2018).

A efetividade desse regime juridico, contudo, depende da existéncia de
mecanismos institucionais capazes de orientar, fiscalizar e promover a correta
aplicacao da LGPD no ambito da Administracdo Publica. Nesse cenario, Zandonai
(2022) destaca que a existéncia de uma autoridade independente constitui elemento
essencial para assegurar a implementacao da legislagdo de protecao de dados. No
ordenamento juridico brasileiro, essa fungdo € desempenhada pela Autoridade

Nacional de Protecao de Dados.
3.2 Orgaos do Estado que protegem os Dados Pessoais
Uma vez delineadas as bases constitucionais e civis (juridicas) da tutela de

dados pessoais, cumpre identificar as instituicbes responsaveis por concretizar esse

sistema no plano administrativo e jurisdicional. Nesse cenario, ANPD (Agéncia
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Nacional de Protecdo de Dados), Poder Judiciario e CNJ (Conselho Nacional de
Justica), desempenham fungdes complementares na fiscalizagdo, regulamentagéo e
tutela desse direito, especialmente diante da intensificacdo do tratamento estatal de

dados.

3.2.1 Autoridade Nacional de Prote¢cdo de Dados (ANPD)

A Autoridade Nacional de Protecdo de Dados (ANPD) ocupa posicao
central no sistema instituido pela LGPD, pois concentra fungdes de supervisédo,
regulagéo e fiscalizagdo do tratamento de dados pessoais no Brasil. Sua relevancia
decorre da necessidade de mecanismos institucionais permanentes de controle em
um ambiente marcado pelo tratamento massivo de informacdes e pelos riscos
correspondentes (Doneda, 2020).

A ANPD foi instituida pela Lei n°® 13.853, de 8 de julho de 2019, que
promoveu alteragdes na Lei Geral de Protecdo de Dados e inseriu dispositivos
especificos destinados a criagao da autoridade reguladora.

De acordo com o artigo 55-J da referida lei, compete a ANPD, entre outras
atribuicoes, zelar pela protecado dos dados pessoais, fiscalizar o cumprimento da
legislacao, elaborar diretrizes para a Politica Nacional de Prote¢cado de Dados Pessoais
e da Privacidade, promover acbes de conscientizagdo e aplicar sangdes
administrativas em caso de descumprimento das normas legais.

A relevancia institucional da ANPD decorre do reconhecimento da protecao
de dados como direito fundamental pela Emenda Constitucional n® 115/2022, que
introduziu o inciso LXXIX ao artigo 5° da Constituicao Federal. A partir dai a atividade
regulatéria da autoridade passou a desempenhar papel essencial na concretizagao de
um direito fundamental autébnomo. Ainda assim, sua efetividade depende de
capacidade institucional, coordenagao com outros 6rgaos e produc¢ao de orientagdes
claras para contextos publicos complexos, sob pena de se atribuir a autoridade
protagonismo formal superior a sua capacidade pratica de inducao e fiscalizagao.

Entre as competéncias atribuidas a ANPD destaca-se a fiscalizagdo de
incidentes de segurancga envolvendo dados pessoais. A LGPD dispde, nos termos do
artigo 46:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga,
técnicas e administrativas aptas a proteger os dados pessoais de acessos
nao autorizados e de situagbes acidentais ou ilicitas de destruicdo, perda,
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f?]tgragéo, comunicagao ou qualquer forma de tratamento inadequado ou

. Quando (;gi)ltl?r-e incidente capaz de acarretar risco ou dano relevante aos
titulares, a autoridade pode determinar providéncias especificas, exigir informacgdes e
acompanhar as medidas de mitigacdo adotadas.

A atuacdo da ANPD assume especial relevancia quando o tratamento é
realizado por 6rgaos e entidades da Administragdo Publica. Embora os artigos 23 a
32 da LGPD autorizem o Poder Publico a tratar grandes volumes de informacdes para
finalidades legitimas, esse tratamento permanece sujeito a fiscalizagado da autoridade
nacional, especialmente em casos de incidentes de seguranga ou potenciais violagdes
aos direitos dos titulares.

Por essa razdo, a importancia da ANPD se projeta sobre a crescente
digitalizacdo dos servigos publicos e das bases estatais de dados. O tratamento de
informacgdes pessoais pelo Poder Judiciario e por sistemas vinculados ao CNJ
permanece sujeito as diretrizes da LGPD e a supervisao institucional da autoridade.
Essa constatagdo conduz, em seguida, ao exame do papel do préprio Poder
Judiciario, simultaneamente guardido jurisdicional desse direito e agente de

tratamento de grandes volumes de dados.

3.2.2 Poder Judiciario e o dever de protecao de dados pessoais

O Poder Judiciario desempenha papel essencial nessa matéria sob dupla
perspectiva: assegura tutela jurisdicional aos titulares diante de lesdes ou ameacgas a
seus direitos e, ao mesmo tempo, atua como agente de tratamento de grandes
volumes de informagdes no préprio sistema de justica. Essa dupla condigéo torna sua
atuacao especialmente relevante para a interpretagao da LGPD, para a reparacao de
danos e para a observancia de padrdes rigorosos de seguranga e governanga.

A atuacdo do Poder Judiciario encontra fundamento no principio da
inafastabilidade da jurisdi¢do, previsto no artigo 5°, inciso XXXV, da Constituicdo
Federal, segundo o qual nenhuma lesdo ou ameaca a direito pode ser excluida da
apreciagao judicial (Brasil, 1988). Em matéria de protegcado de dados, esse principio
assegura aos titulares a possibilidade de buscar tutela jurisdicional sempre que houver
violacdo de seus direitos decorrente do tratamento inadequado de informacdes

pessoais.
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Desta feita, a intervencédo judicial torna-se particularmente relevante em
situacbes de vazamentos, compartilhamentos indevidos, utilizacdo abusiva de
informagdes ou descumprimento das disposi¢des previstas na Lei Geral de Protegao
de Dados.

Sob a perspectiva constitucional, a atuagdo jurisdicional relaciona-se
diretamente a protecdo da dignidade da pessoa humana e dos direitos fundamentais.
Como destaca Sarlet, esses direitos ndo apenas limitam o poder estatal, mas também
compdem uma ordem objetiva de valores que orienta toda a atuacdo dos poderes
publicos (Sarlet, 2021). Essa dimenséo objetiva impde ao Estado o dever de criar
mecanismos aptos a assegurar sua efetividade, incluindo instrumentos jurisdicionais
destinados a prevengao e reparagao de lesdes a esfera juridica dos individuos.

Sob tal ¢dtica, a digitalizacdo das relagdes sociais e institucionais ampliou
as demandas envolvendo privacidade, protegédo de dados e seguranga da informagéo.
Ao mesmo tempo, a informatizacdo do sistema de justica formou extensas bases
eletrénicas com dados processuais, administrativos e estatisticos, reforcando a
necessidade de interpretagdao rigorosa da LGPD e de observancia de padroes
consistentes de seguranga e governanga. Essa duplicidade gera tensao institucional:
o Judiciario controla a legalidade do tratamento realizado por terceiros enquanto
precisa submeter suas proéprias infraestruturas ao mesmo padrao de escrutinio.

Além da resolucao de conflitos individuais, o Poder Judiciario exerce fungao
relevante na tutela coletiva dos direitos relacionados a tutela de dados. Como muitos
incidentes de seguranca atingem simultaneamente grande numero de titulares, as
acoes coletivas tornam-se instrumento importante para a protecdo de interesses
difusos e coletivos afetados por vazamentos ou outras violagdes informacionais,
especialmente diante da assimetria informacional caracteristica da sociedade
contemporanea (Bioni, 2021).

No ambito especifico da Administragdo Publica, a atuagéo judicial assume
especial relevancia diante da crescente utilizacdo de massivas bases de dados
governamentais. Sistemas relacionados a saude, previdéncia social, arrecadacao
tributaria e atividade jurisdicional armazenam informacdes de elevada sensibilidade,
cuja protecao constitui requisito indispensavel para a preservagao da confianga dos
cidadaos nas instituicdes publicas (Doneda, 2020).

Nesse sentido, eventuais falhas na seguranca dessas bases podem gerar

controvérsias juridicas envolvendo a observancia dos deveres de prote¢ao impostos
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pela Constituicdo e pela LGPD, demandando a apreciagdo judicial acerca da
compatibilidade da atuacao estatal com os direitos fundamentais dos titulares. Como
consequéncia, a relevancia do Poder Judiciario também decorre da gestdo de
informacgdes pelo préoprio sistema de justiga. A transformacgao digital do setor resultou
na criagdo de extensas bases eletrdnicas destinadas ao armazenamento de
informagdes processuais, administrativas e estatisticas, a exemplo da Base Nacional
de Dados do Poder Judiciario - Datadud, instituida como fonte primaria de dados do
Sistema de Estatistica do Poder Judiciario (Conselho Nacional De Justica, 2020).
Embora tais sistemas contribuam para a eficiéncia e a transparéncia da
atividade jurisdicional, também ampliam os desafios relacionados a seguranga da
informacao e a tutela de dados pessoais, 0 que projeta especial destaque sobre a

atuacao do Conselho Nacional de Justiga, como se vera adiante.

3.2.3 Conselho Nacional de Justica e a governanga administrativa e tecnologica dos

Tribunais

No ambito da protecdo de dados no Poder Judiciario, o Conselho Nacional
de Justica (CNJ) ocupa posicdo estratégica por coordenar a governanga
administrativa e tecnoldgica dos tribunais. Em um ambiente marcado pela
informatizacdo da justica e pelo tratamento de dados processuais, cadastrais e
sensiveis em larga escala, sua atuacdo é decisiva para transformar deveres
constitucionais e legais de protecdo em politicas concretas de seguranga,
conformidade e prevengao de incidentes. A informatizagao dos servigos jurisdicionais
transformou o Poder Judiciario em relevante agente estatal de tratamento de dados
pessoais em larga escala.

Com a entrada em vigor da LGPD, o tratamento de dados realizado por
orgaos publicos passou a submeter-se explicitamente aos principios da finalidade,
adequacao, necessidade, transparéncia e seguranga (BRASIL, 2018).

Nesse cenario, destaca-se a Resolugdo CNJ n° 363, de 12 de janeiro de
2021, por meio da qual o Conselho Nacional de Justica estabeleceu medidas para o
processo de adequacéao dos tribunais a Lei Geral de Protecdo de Dados Pessoais. A
norma prevé diretrizes institucionais voltadas a implementacédo da LGPD no ambito do
Poder Judiciario, incluindo a criagao de estruturas internas de governanca, a definicao
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de responsabilidades e a adocédo de providéncias destinadas a organizagdo do
tratamento de dados pessoais pelos tribunais (Conselho Nacional De Justiga, 2021a).

A resolugao representa importante instrumento de concretizagdo dos
deveres legais de protegdo, mas sua existéncia n&o assegura, por si SO,
implementagdo uniforme entre tribunais submetidos a diferentes condigdes
estruturais, técnicas e orcamentarias. Por essa razdo, a efetividade das medidas
previstas depende de acompanhamento institucional continuo, padronizagdo minima
e mecanismos consistentes de verificacdo de conformidade, de modo a evitar que a
adequacdo a LGPD permaneca restrita ao plano formal (Conselho Nacional De
Justica, 2021a).

Quando se trata de informag¢des armazenadas em sistemas judiciais, os
riscos da divulgagao indevida sdo ainda mais sensiveis, pois 0s processos podem
conter dados submetidos a sigilo legal ou judicial, especialmente nas hipéteses de
segredo de justica previstas e nas restricdes de acesso aplicaveis aos documentos
inseridos em processos eletronicos. A analise desses deveres institucionais torna-se
especialmente importante diante da possibilidade de vazamentos ou falhas de
seguranga em sistemas judiciais, circunstancias que suscitam debates sobre a
observancia das exigéncias impostas pela Constituigdo e pela Lei Geral de Protegao
de Dados.

3.3 Governanca e Seguranca da Informacgao no Poder Judiciario

A tutela de dados pessoais no ambito do Poder Judiciario ndao depende
apenas da observancia das disposicoes da Lei Geral de Protegcao de Dados Pessoais
(LGPD), mas também da existéncia de estruturas organizacionais capazes de
assegurar a protecao das informagdes sob custddia dos tribunais. Considerando que
o sistema de justiga realiza diariamente o tratamento de grande volume de dados
pessoais € sensiveis, incluindo informacdes processuais, cadastrais, biométricas e
financeiras, a implementacdo de mecanismos permanentes de governanga tornou-se
requisito indispensavel para a prevencao de incidentes e para a reducido dos riscos
associados ao ambiente digital (Doneda, 2020).

Sob essa perspectiva, o Conselho Nacional de Justica passou a
desempenhar papel central na construcdo de uma politica institucional voltada a

protecao de dados e a seguranga cibernética. A atuagcao do érgao busca uniformizar
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praticas entre os tribunais e estabelecer padrées minimos de conformidade,
reconhecendo que a protecido das informacgdes nédo pode ser tratada como questao
meramente tecnoldgica, mas como componente essencial da gestdo publica e da
prépria atividade jurisdicional (CNJ, 2021a).

Um dos principais marcos normativos desse processo € a Resolugao CNJ
n° 363, de 2021, que estabeleceu medidas para a adequacéao dos tribunais a LGPD.
O normativo determinou a adogédo de programas de conformidade, a definicdo de
responsabilidades institucionais relacionadas ao tratamento de dados pessoais e a
implementagdo de mecanismos destinados a identificacdo e mitigacdo de riscos. A
resolucdo também prevé a necessidade de mapeamento dos fluxos informacionais,
elaboracao de registros de tratamento e adogado de controles internos voltados a
protecao dos direitos dos titulares (CNJ, 2021a).

A adequacao promovida pela Resolugao n°® 363/2021 representa mudanca
relevante na forma como os 6rgaos judiciais administram informagdes pessoais. Essa
tutela deixa de ser percebida apenas como obrigacédo legal e passa a integrar a
estrutura de governanga institucional dos tribunais, exigindo monitoramento continuo
e atuacao preventiva. Paralelamente, a Resolugdo CNJ n° 396, de 2021, instituiu a
Estratégia Nacional de Seguranga Cibernética do Poder Judiciario (ENSEC-PJ). O ato
normativo reconhece que a crescente dependéncia de sistemas eletrénicos amplia a
exposicao dos tribunais a ameacgas digitais, exigindo medidas especificas para a
protecao dos ativos informacionais e para a continuidade dos servigos jurisdicionais
(CNJ, 2021b).

Nesse cenario, assume especial relevancia a figura do encarregado pelo
tratamento de dados pessoais (Data Protection Officer — DPQO). Previsto no artigo 41
da LGPD, esse agente atua como canal de comunicagao entre o controlador, os
titulares dos dados e a Autoridade Nacional de Protecdo de Dados (Brasil, 2018). No
ambito do Poder Judiciario, a Resolugao CNJ n° 363/2021 reforgcou a necessidade de
definicdo de responsaveis pela coordenacao das acdes relacionadas a protecao de
dados, contribuindo para a institucionalizacdo das praticas de conformidade e para a
disseminagao da cultura de protegéo informacional (CNJ, 2021a).

Além das medidas preventivas, a estrutura de governanga exige
mecanismos eficazes de resposta a incidentes. Vazamentos de dados, ataques
cibernéticos e acessos indevidos demandam atuacao rapida por parte das instituicoes,

tanto para reduzir os danos causados quanto para restabelecer a normalidade dos
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sistemas afetados, especialmente diante dos deveres de seguranga e comunicagéo
previstos na LGPD (BRASIL, 2018).

Por essa razao, as diretrizes do CNJ estimulam a criagdo de protocolos
formais de identificacdo, comunicacgao, tratamento e monitoramento de incidentes,
permitindo respostas coordenadas em situagcbes de crise no ambito do Poder
Judiciario (Conselho Nacional De Justi¢a, 2021b).

Esses procedimentos também contribuem para o cumprimento dos deveres
de transparéncia previstos na LGPD. Quando o incidente for capaz de acarretar risco
ou dano relevante aos titulares, o controlador devera adotar as providéncias cabiveis
para comunicacao as autoridades competentes e aos proprios afetados, observando
os parametros definidos pela legislacao (Brasil, 2018).

Em sintese, a tutela de dados no Poder Judiciario passou a estruturar-se a
partir de um modelo que combina conformidade normativa, gestdo de riscos,
seguranga cibernética e responsabilizagdo institucional. As Resolu¢gbes CNJ n°
363/2021 e n° 396/2021 representam marcos relevantes desse processo, ao
estabelecerem parametros para a organizacao das praticas de protecao informacional
no ambito dos tribunais.

A consolidagcao dessas medidas assume especial importancia diante da
crescente digitalizagdo da atividade jurisdicional e dos riscos associados a
concentracdo de sistemas informacionais sob custddia do Estado. Mais do que
garantir eficiéncia administrativa, esse modelo busca assegurar a protecao de direitos
fundamentais e fortalecer a confianca social nas instituicdes responsaveis pela
administracdo da justica Mesmo diante de varios protocolos adotados, ainda é
possivel a ocorréncia de vazamentos de dados em banco de dados de bases oficiais
do Estado.

3.4 Analises de casos concretos envolvendo vazamentos de dados

Os vazamentos de dados pessoais exprimem 0s riscos inerentes ao
tratamento massivo de informagdes na sociedade digital e, quando envolvem bases
administradas pelo Poder Publico, ganham relevo juridico adicional por testarem a
capacidade estatal de cumprir deveres de prevengao, seguranga, governanga €
prestacdo de contas impostos pela Constituicao e pela LGPD. Por isso, incidentes de

seguranga nao constituem meras falhas técnicas: expdem titulares a vulnerabilidades
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concretas e revelam se os agentes publicos adotaram medidas compativeis com a

sensibilidade das informagdes tratadas (Doneda, 2020; Bioni, 2021).

3.4.1 O Megavazamento de Dados de 2021

Os riscos inerentes ao tratamento massivo de dados tornaram-se
particularmente visiveis no Brasil com o chamado megavazamento de 2021, episdédio
amplamente apontado como um dos maiores incidentes de exposicdo de dados
pessoais ja registrados no pais (ANPD, 2021). O caso ganhou notoriedade apos a
divulgacdo de uma base com informagdes relativas a aproximadamente 223 milhdes
de pessoas fisicas, numero superior a populacédo brasileira a época em razao da
inclusao de registros de individuos falecidos (G1, 2021).

Entre os dados expostos encontravam-se informacgdes cadastrais basicas,
como nome completo, CPF, data de nascimento e endereco, além de elementos mais
sensiveis relacionados a situagao econdémica dos titulares, incluindo renda presumida,
score de crédito e outras informacgdes utilizadas para fins de perfilizacdo e analise de
comportamento (ANPD, 2021).

O vazamento revelou a vulnerabilidade de grandes repositérios eletronicos
e demonstrou que a concentragdo de informagdes pessoais em ambientes digitais
potencializa os impactos de falhas de seguranga ou acessos nao autorizados
(Doneda, 2020). Embora a origem dos dados ndo tenha sido definitivamente
esclarecida, o episddio desencadeou amplo debate sobre a efetividade dos
mecanismos de protegao previstos na LGPD. A lei consagra, entre seus principios, a
segurancga, a prevencao e a responsabilizagao dos agentes de tratamento, impondo a
adocdo de medidas técnicas e administrativas para proteger os dados contra acesso,
perda, alteragdo, comunicagao ou difusao indevida (Brasil, 2018).

Destarte, a dimensédo do megavazamento evidenciou a relevancia desses
deveres e reforgcou a necessidade de mecanismos permanentes de gestao de riscos
por parte dos agentes responsaveis pelo tratamento das informagdes (Bioni, 2021).
Sob a perspectiva dos titulares, os prejuizos decorrentes da exposicao indevida de
dados pessoais nao se limitam aos aspectos patrimoniais. Conforme destaca Bioni
(2021), a circulagao descontrolada de informagdes pessoais pode comprometer a
autonomia dos individuos, ampliar situacdes de vulnerabilidade e gerar impactos

relevantes sobre o exercicio da autodeterminacao informativa.
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A utilizacdo indevida dos dados vazados pode favorecer a pratica de
fraudes eletronicas, golpes financeiros, usurpacdo de identidade e outras condutas
potencialmente lesivas aos direitos dos titulares.

Além disso, a exposicdo em larga escala compromete a confianca
necessaria ao funcionamento de relagbes sociais, econbmicas e institucionais
estruturadas sobre o tratamento de dados (Bioni, 2021). A luz dessas consideracdes,
a tutela de dados transcende a esfera individual e também interessa a protecao de
interesses difusos e coletivos, o que reforgca a importancia da atuagao institucional na
fiscalizagdo das praticas de tratamento e na protegéo dos titulares afetados (Sarlet,
2021).

Embora o megavazamento nao tenha sido formalmente atribuido a um
orgao publico especifico, o caso evidenciou que falhas na protegao de grandes bases
informacionais produzem riscos sistémicos incompativeis com o padrao de tutela
exigido pela Constituicdo e pela LGPD.

Sua principal implicacdo € juridica, pois incidentes dessa magnitude
reforcam que o dever estatal de protecdo nao se esgota na edi¢gao de normas, exigindo
capacidade concreta de prevencgao, resposta e governanga. Quando o Estado detém
ou coordena a custédia das informacgdes afetadas, a inobservancia desses deveres
pode fundamentar o debate sobre responsabilidade civil, a luz da dimensao objetiva
dos direitos fundamentais, dos deveres de seguranca previstos na LGPD e do artigo
37, § 6°, da Constituicdo Federal (Sarlet, 2021).

O episdodio também evidencia um problema metodolégico relevante:
mesmo quando a autoria do vazamento permanece incerta, a magnitude do dano
social impde a discussao de padrbes objetivos de diligéncia na gestdo de bases
massivas, evitando que a indeterminag¢ao da origem do incidente neutralize o exame

critico das obrigagbes de seguranca.

3.4.3 Vazamento de Dados Envolvendo Sistemas do Conselho Nacional de Justica

Um dos episddios mais relevantes envolvendo protecdo de dados no
ambito do Poder Judiciario ocorreu em 2025, quando o Conselho Nacional de Justica
(CNJ) comunicou incidente de seguranga que resultou no acesso indevido a dados

vinculados ao sistema de gerenciamento de chaves Pix. Segundo informacgdes
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divulgadas pelo proprio Conselho, foram afetados dados cadastrais associados a
11.003.398 pessoas, caracterizando um dos maiores incidentes de seguranca ja
reportados por 6rgao integrante da estrutura do Poder Judiciario brasileiro (CNJ,
2025). Embora o CNJ tenha informado que nao foram expostos dados sensiveis,
senhas, saldos bancarios ou informagdes protegidas por sigilo bancario, o episodio
evidencia a dimenséao dos riscos inerentes ao tratamento massivo de dados pessoais
por instituicdes publicas.

A ocorréncia demonstra que a mera exposicao de informagdes cadastrais
ja possui potencial para gerar riscos aos titulares, especialmente quando
consideradas praticas de engenharia social, fraudes eletrénicas e utilizagao indevida
de dados para fins ilicitos (Bioni, 2021). A relevancia juridica do caso decorre nao
apenas da quantidade de pessoas atingidas, mas também da posi¢ao institucional
ocupada pelo Conselho Nacional de Justica. Como o6rgado responsavel pela
coordenacao administrativa e pelo aperfeicoamento da gestdo do Poder Judiciario, o
CNJ desempenha papel central na formulagdo de politicas de governancga digital e
protecao de dados. Em tal contexto, a ocorréncia de incidente em sistema sob sua
responsabilidade suscita reflexdes acerca da efetividade das medidas de seguranca
adotadas e da capacidade institucional de prevencao de riscos informacionais.

Sob a perspectiva normativa, a situagcéo deve ser analisada a luz do artigo
46 da Lei Geral de Protegdo de Dados Pessoais, que impde aos agentes de
tratamento a obrigacdo de implementar medidas aptas a proteger os dados pessoais
contra acessos nao autorizados e situa¢des acidentais ou ilicitas (Brasil, 2018).

Trata-se de dever juridico de carater permanente, cuja observancia é
exigida tanto de entidades privadas quanto de 6rgaos da Administragao Publica. Além
disso, o0 episddio reforca a importancia dos principios da prevengdao e da
responsabilizagao previstos nos incisos Vlll e X do artigo 6° da LGPD.

Conforme observa Doneda (2020), a protec¢ao informacional ndo se limita
a reacao posterior ao dano, exigindo dos agentes de tratamento uma postura
preventiva baseada na identificagdo, avaliacdo e mitigagdo continua dos riscos
decorrentes do tratamento de informacdes pessoais.

No ambito do Poder Judiciario, tais exigéncias foram incorporadas pela
Resolugcao CNJ n° 363/2021, que instituiu diretrizes para a adequacao dos tribunais a
LGPD e estabeleceu mecanismos de governanga voltados a protecdo de dados

pessoais. O incidente de 2025 demonstra que a existéncia de normas e estruturas
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formais de conformidade nao elimina a necessidade de constante aprimoramento das
medidas de seguranga cibernética, sobretudo em sistemas que concentram
informacdes de milhdes de cidadaos.

Sob o enfoque constitucional, a analise do caso ganha relevancia adicional
ap6s a promulgacdo da Emenda Constitucional n°® 115/2022, que elevou a tutela
informacional a condigdo de direito fundamental autbnomo. Dessa forma, falhas na
seguranca de sistemas publicos nao representam apenas descumprimento de
obrigagdes administrativas ou legais, mas podem configurar violagdes a direitos
fundamentais relacionados a privacidade, a autodeterminagéo informativa e ao livre
desenvolvimento da personalidade dos individuos afetados. Por fim, o incidente
suscita debate acerca da responsabilidade civil estatal decorrente de falhas na
protecao de dados pessoais.

Embora a configuragdo do dever de indenizar dependa da demonstragao
dos pressupostos juridicos pertinentes, a ocorréncia reforga a necessidade de
examinar a aplicacdo conjunta do artigo 37, § 6° da Constituicdo Federal e das
disposicdes da LGPD relativas a responsabilizagdo por danos causados em

decorréncia do tratamento inadequado de dados pessoais.
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4 RESPONSABILIDADE CIVIL DO ESTADO POR VAZAMENTOS DE DADOS
SIGILOSOS DE BANCO DE DADOS DO CNJ

A transformacéo digital promovida no ambito do Poder Judiciario brasileiro
modificou significativamente a forma como informagdes processuais e dados pessoais
passaram a ser coletados, armazenados, compartilhados e utilizados pelos 6rgaos
jurisdicionais. Nesse cenario, o Conselho Nacional de Justica assumiu posi¢cao
estratégica na coordenacgado de politicas nacionais voltadas a gestdo de sistemas
informatizados e bases de dados de alcance nacional, desempenhando papel
essencial na modernizagao da prestacéo jurisdicional (Freitas; Chaves, 2022).

A expanséao dessas atividades tornou ainda mais relevante a observancia
do direito fundamental a protecdo de dados pessoais, reconhecido pelo Supremo
Tribunal Federal (2020) como direito autbnomo e posteriormente incorporado
expressamente ao texto constitucional pela Emenda Constitucional n°® 115/2022
(Brasil, 2022). Paralelamente, a Lei n® 13.709/2018 estabeleceu principios, deveres e
mecanismos destinados a assegurar que o tratamento de dados pessoais realizado
pelo Poder Publico ocorra em conformidade com os principios da finalidade,
necessidade, segurancga, prevencgao e responsabilizacao (Brasil, 2018).

A administragdo de extensas bases nacionais de dados judiciais faz com
que o Conselho Nacional de Justica atue como controlador (Brasil, 2018) de
informacdes de elevada sensibilidade, reunindo registros processuais, criminais,
familiares, patrimoniais e outros dados capazes de revelar aspectos relevantes da
esfera privada dos jurisdicionados (Conselho Nacional de Justica, 2021). Essa
realidade amplia os riscos decorrentes de incidentes de seguranca cibernética e
evidencia a necessidade de adocdo permanente de medidas técnicas e
administrativas destinadas a prevencao de acessos indevidos, vazamentos e demais
formas de tratamento incompativeis com a legislagao de protegédo de dados.

Conforme observa Doneda (2020), a tutela juridica dos dados pessoais
esta diretamente relacionada a protecdo da dignidade da pessoa humana e ao
exercicio da autodeterminacdo informativa, enquanto Bioni (2021) destaca que a
responsabilidade dos agentes de tratamento decorre da necessidade de assegurar
confianga, transparéncia e seguranca nas operacdes de tratamento de dados. Assim,
eventual falha na protecdo dessas informag¢des pode gerar consequéncias juridicas
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relevantes, especialmente quanto a responsabilizagao civil do Estado pelos danos
causados aos titulares.

Diante desse contexto, a presente se¢cao examina o regime juridico da
responsabilidade civil aplicavel ao Conselho Nacional de Justica nos casos de
vazamento de dados pessoais sigilosos sob sua administragdo. Para tanto, analisa-
se inicialmente o enquadramento do CNJ como agente de tratamento de dados
pessoais e o dever reforgado de protegdo decorrente da natureza das informagdes
administradas. Em seguida, sdo examinados o regime constitucional e legal da
responsabilidade civil estatal, os pressupostos necessarios a configuragdo do dever
de indenizar.

Por fim, a aplicagdo dessas premissas ao dever de protecéo de bancos de
dados administrados pelo Conselho Nacional de Justica, a luz da Constituicao
Federal, da Lei Geral de Protecdo de Dados Pessoais, da doutrina especializada e da

jurisprudéncia recente do Supremo Tribunal Federal e do Superior Tribunal de Justiga.

4.1 O CNJ como agente de tratamento de dados pessoais

A transformacao digital do Poder Judiciario ampliou significativamente o
tratamento de dados pessoais pelos 6rgaos judiciais. Nesse contexto, o Conselho
Nacional de Justica passou a coordenar e administrar bases nacionais de dados,
concentrando informagdes essenciais ao funcionamento do sistema de justica
(Freitas; Chaves, 2022).

Como 6rgao integrante da Administragdo Publica, sua atuagao submete-se
a Lei Geral de Protecdo de Dados Pessoais, especialmente quanto ao tratamento
necessario ao atendimento de finalidade publica e ao cumprimento de competéncias
legais, nos termos do art. 23 da Lei n°® 13.709/2018:

Art. 23. O tratamento de dados pessoais pelas pessoas juridicas de direito
publico referidas no paragrafo Unico do art. 1° da Lei n® 12.527, de 18 de
novembro de 2011 (Lei de Acesso a Informagéao), devera ser realizado para
o atendimento de sua finalidade publica, na persecucao do interesse publico,
com o objetivo de executar as competéncias legais ou cumprir as atribuicdes
legais do servigo publico (...).

Criado pela Emenda Constitucional n® 45/2004, o CNJ possui natureza

constitucional e exerce papel relevante no planejamento e na implementagcdo de
politicas judiciarias nacionais (Freitas; Chaves, 2022). Suas competéncias encontram

fundamento no art. 103-B, §4° da Constituicdo Federal, segundo o qual compete ao
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Conselho “o controle da atuagao administrativa e financeira do Poder Judiciario e do
cumprimento dos deveres funcionais dos juizes” (Brasil, 1988).

A legitimidade desse modelo foi reconhecida pelo Supremo Tribunal
Federal no julgamento da ADI n°® 3.367/DF, no qual se assentou a constitucionalidade
do Conselho Nacional de Justica como 6érgdo de natureza administrativa, incumbido
do controle administrativo, financeiro e disciplinar do Poder Judiciario (Supremo
Tribunal Federal, 2006).

A partir desse reconhecimento, o CNJ consolidou-se como instituicao
relevante para a coordenacido de politicas nacionais voltadas a administragdo da
Justica (Freitas; Chaves, 2022).

Em razdo de sua atuacido executiva e coordenadora, o CNJ assumiu a
administracao de relevantes bancos de dados nacionais do Poder Judiciario, que
serao analisados posteriormente.

A gestdo dessas bases de dados envolve operagdes de tratamento de
dados pessoais, nos termos do art. 5°, inciso X, da LGPD, razao pela qual o érgao
deve observar as disposi¢cées aplicaveis ao Poder Publico, especialmente quanto a
finalidade publica, a segurangca e a prevengao de incidentes (Brasil, 2018; Blum;
Lopez, 2020).

A luz do art. 5°, inciso VI, da LGPD:

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a
quem competem as decisoes referentes ao tratamento de dados pessoais;
(Brasil, 2018

Assim, o CNJ enquadra-se como controlador, pois detém poder decisério
sobre a organizagao, o compartilhamento e a gestdo das bases nacionais sob sua
administracao, definindo finalidades e parametros do tratamento realizado (Freitas;
Chaves, 2022). Essa incidéncia da LGPD foi reforgada pela Resolugdo CNJ n°
363/2021, que estabeleceu medidas para a adequacgao dos tribunais a legislagao de
protecéo de dados (Conselho Nacional de Justica, 2021).

Nos termos do artigo 46 da LGPD:

Os agentes de tratamento devem adotar medidas de seguranga, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas de destruicao, perda,
alteragdo, comunicagao ou qualquer forma de tratamento inadequado ou
ilicito (Brasil, 2018).

Desta forma, na condigcao de controlador, o Conselho deve adotar medidas

técnicas e administrativas aptas a proteger os dados pessoais sob sua guarda,

prevenindo acessos nao autorizados e situagdes acidentais ou ilicitas de destruicao,
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perda, alteragdo, comunicagdo ou tratamento inadequado (Superior Tribunal de
Justica, 2024).

4.2 Os bancos de dados do CNJ e o dever refor¢gado de protegao

Uma vez estabelecido que o Conselho Nacional de Justica atua como
controlador de dados pessoais, torna-se necessario examinar a natureza das
informacgdes tratadas em suas bases nacionais e o grau de protecédo exigido para
essas operagdes. Isto porque, ao administrar bases nacionais do Poder Judiciario, o
CNJ concentra expressivo volume de informacdes dos cidadaos, o que amplia os
riscos decorrentes de incidentes de seguranga e impde a observancia de deveres de
prevencao, seguranca e vigilancia (Freitas; Chaves, 2022).

Entre essas bases, destacam-se a Base Nacional de Dados do Poder
Judiciario (Datadud), o Banco Nacional de Medidas Penais e Prisdes (BNMP), o
Sistema Nacional de Adoc¢do e Acolhimento (SNA), os cadastros relativos a
interceptagdes de comunicagdes e improbidade administrativa e a plataforma Codex,
todos regulamentados por resolugdes proprias.

A principal base nacional de dados administrada pelo Conselho Nacional
de Justica é a Base Nacional de Dados do Poder Judiciario (Datadud), instituida como
fonte primaria do Sistema de Estatistica do Poder Judiciario (Conselho Nacional De
Justica, 2020).

O DataJud, instituido pela Resolugdo CNJ n°® 331/2020 funciona como fonte
primaria do Sistema de Estatistica do Poder Judiciario (CONSELHO NACIONAL DE
JUSTICA, 2020). A plataforma centraliza dados e metadados processuais
encaminhados pelos tribunais, favorecendo a producdo de indicadores, a
transparéncia e o planejamento de politicas judiciarias (Freitas; Chaves, 2022).

Essa base constitui relevante infraestrutura informacional do Poder
Judiciario, reunindo dados processuais, criminais, civeis, familiares e, em
determinadas hipoteses, dados pessoais sensiveis dos jurisdicionados (Freitas;
Chaves, 2022).

A centralizagéo dessas informag¢des em base nacional aumenta a extensao
dos riscos, pois eventual acesso nao autorizado ou vazamento pode comprometer
simultaneamente dados pessoais de grande numero de pessoas, exigindo padrdes de
seguranga compativeis com a natureza, a sensibilidade e a abrangéncia das

informagdes administradas (Blum; Lopez, 2020).
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A relevancia desse dever de prote¢cdo também decorre da natureza das
informagdes armazenadas nos sistemas administrados pelo Conselho Nacional de
Justica. Além de dados de identificagao civil, como nome, filiagdo, CPF, RG e
endereco, essas bases podem reunir informagbes processuais, criminais e outros
registros capazes de revelar aspectos da vida privada dos jurisdicionados (Freitas;
Chaves, 2022).

A concentragdo dessas informagbes demonstra que os dados
administrados pelo CNJ nao constituem meros registros administrativos, mas
elementos vinculados a privacidade, a autodeterminacao informativa e aos direitos da
personalidade dos titulares (Doneda, 2020). Assim, a prote¢cao conferida pela LGPD
nao se limita a prevengao de acessos nao autorizados, abrangendo também a adogao
de medidas destinadas a evitar discriminagao, vigilancia indevida e utilizagao
incompativel com a finalidade publica que justifica o tratamento (Blum; Lépez, 2020).

A especial sensibilidade dessas informacdes impde ao CNJ a observancia
dos deveres de seguranca previstos na LGPD. Como observa Tasso (2020), a
legislagao atribui aos agentes de tratamento um dever permanente de prevengao e
vigilancia, cuja inobservancia pode caracterizar falha na atividade de tratamento. Na
mesma linha, Capanema (2020) destaca que a responsabilizagéo do controlador pode
decorrer tanto da violacdo dos principios da LGPD quanto do descumprimento das
medidas de segurancga exigidas pelo ordenamento juridico.

Esse dever de protegdo também foi disciplinado internamente pelo
Conselho Nacional de Justi¢ca, por meio de sua Politica de Seguranga da Informacéao,
que estabelece mecanismos de governanca, gestao de riscos, controle de acesso aos
sistemas e resposta a incidentes de seguranca cibernética, com o objetivo de
preservar a confidencialidade, a integridade e a disponibilidade das informacdes sob
sua administragao (Tasso, 2020). Tais diretrizes concretizam, no ambito institucional,
as exigéncias previstas na LGPD e reforcam a prote¢cdo dos dados pessoais como
dever permanente da Administragao Publica.

A relevancia desse dever de protecao foi reconhecida pelo Supremo
Tribunal Federal no julgamento da ADI n° 6.387. Esse julgamento marcou o
reconhecimento, pelo STF, da protecado de dados pessoais como direito fundamental
autébnomo (Supremo Tribunal Federal, 2020).

Na ocasido Corte suspendeu a MP n° 954/2020, que previa o

compartilhamento de dados de milhdes de usuarios de servigos de telecomunicacoes
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com o IBGE, por auséncia de finalidade especifica e de garantias adequadas de
seguranga (Supremo Tribunal Federal, 2020). A decisédo fortaleceu o principio da
autodeterminacédo informativa e contribuiu para a posterior inclusdo expressa da
protecao de dados na Constituicdo pela Emenda Constitucional n°® 115/2022.

Nessa ocasido em que a Corte afirmou que o tratamento de dados pessoais
deve observar os postulados da necessidade e da proporcionalidade, exigindo a
adocdo de 'mecanismos técnicos e administrativos aptos a proteger os dados
pessoais de acessos nao autorizados, vazamentos acidentais ou utilizagao indevida'
(Supremo Tribunal Federal, 2020).

Assim, a implementacdo de medidas de seguranga e governanga nao
constitui mera opg¢ado administrativa, mas exigéncia decorrente da protegao
constitucional dos dados pessoais e da disciplina estabelecida pela LGPD.

Aplicando essas premissas ao Conselho Nacional de Justica, verifica-se
que a protecdo das bases nacionais sob sua administracdo constitui expressao
concreta do direito fundamental a protecdo de dados pessoais (Freitas; Chaves,
2022). Na condicao de controlador de informacgdes de elevada sensibilidade, incumbe
ao orgao adotar medidas técnicas e administrativas compativeis com os riscos da
atividade, em conformidade com a LGPD e com sua Politica de Seguranca da
Informacgao (Tasso, 2020).

A inobservancia desses deveres pode caracterizar descumprimento das
obrigacdes legais e regulamentares impostas ao controlador, especialmente quando
evidenciada a auséncia de mecanismos adequados de prevengéao, gestao de riscos e
protecdo das informacgdes sob sua responsabilidade. Tais falhas podem produzir
consequéncias juridicas relevantes, inclusive quanto ao dever de reparagao dos
danos eventualmente causados aos titulares das informagdes (Tasso, 2020).

Delineado o dever de seguranga decorrente da administracdo de bases
nacionais de elevada sensibilidade, passa-se ao exame do regime de
responsabilidade civil do Estado aplicavel aos incidentes envolvendo os bancos de

dados administrados pelo CNJ.

4.3 O regime juridico da responsabilidade civil do Estado sob a ética da LGPD

Conforme demonstrado no tépico anterior, o Conselho Nacional de Justica

tem o dever juridico de proteger os dados pessoais armazenados em suas bases
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nacionais, exigéncia decorrente da Constituicdo Federal, da LGPD e das normativas
internas do Poder Judiciario.

Todavia, a existéncia desse dever de prevencgao e segurancga nao implica,
por si sO, responsabilidade automatica em todo incidente cibernético. A obrigagao de
indenizar depende da presencga dos requisitos definidos pelo ordenamento juridico,
razao pela qual se impde delimitar o regime aplicavel aos danos decorrentes de falhas
na protecao dessas informagdes (Tasso, 2020).

A primeira matriz normativa encontra-se no art. 37, § 6° da Constituicao
Federal, segundo o qual as pessoas juridicas de direito publico e as pessoas juridicas
de direito privado prestadoras de servicos publicos respondem pelos danos que seus
agentes, nessa qualidade, causarem a terceiros (Brasil, 1988). O dispositivo consagra,
como regra geral, a responsabilidade civil objetiva do Estado, fundada na teoria do
risco administrativo, dispensando a comprovagéao de culpa e exigindo a demonstragéo
da conduta estatal, do dano e do nexo de causalidade, sem prejuizo da analise de
eventuais excludentes (Blum; Lopez, 2020).

Esse modelo encontra fundamento nos principios da igualdade e da
reparticdo dos encargos sociais, pois 0s prejuizos anormais suportados
individualmente por determinados administrados, quando decorrentes de atividade
estatal exercida em beneficio da coletividade, ndo devem recair exclusivamente sobre
a vitima (Tasso, 2020). Aplicada ao tratamento de dados judiciais, essa légica permite
compreender que a manutencdo de bases nacionais pelo Poder Publico, embora
necessaria ao funcionamento do sistema de justica, pode gerar riscos especificos aos
titulares das informacgdes.

Paralelamente a matriz constitucional, a Lei Geral de Prote¢cao de Dados
Pessoais instituiu disciplina especifica de responsabilidade civil no artigo 42, prevendo
o0 dever de reparacdo por danos patrimoniais, morais, individuais ou coletivos
causados em razao de violagao a legislagao de protegédo de dados (Brasil, 2018).

Desse modo, a responsabilidade civil por incidentes envolvendo dados
pessoais administrados por 6rgdo estatal deve ser compreendida a partir da
articulacao entre a Constituicao Federal de 1988 e a LGPD. A Constituicdo estabelece
o fundamento geral da responsabilidade civil do Estado, enquanto a LGPD especifica
os deveres juridicos aplicaveis ao tratamento de dados pessoais, especialmente os
deveres de finalidade, prevencgdo, seguranga e responsabilizagdo (Blum; Lopez,
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2020). N&o se trata, portanto, de regimes excludentes, mas de normas
complementares na definigdo do dever de reparar.

No caso do Poder Publico, essa integragcdo normativa assume especial
relevancia. A LGPD alcanga expressamente o tratamento de dados realizado pela
Administracdo Publica, desde que vinculado ao atendimento de finalidade publica e
ao cumprimento de competéncias legais (Brasil, 2018). Assim, o CNJ, ao administrar
bases nacionais de dados judiciais, sujeita-se nao apenas ao regime constitucional da
responsabilidade civil estatal, mas também aos deveres especificos impostos aos
agentes de tratamento pela legislacéo de protecado de dados (Blum; Lopez, 2020).

A violagdo desses deveres pode caracterizar falha na atividade de
tratamento e servir de fundamento para a responsabilizacdo civil, desde que
demonstrados os demais pressupostos necessarios ao dever de indenizar (Tasso,
2020).

A natureza dessa responsabilidade, contudo, ndo é expressamente
definida pela LGPD, o que gera debate doutrinario acerca da adogdo de um modelo
objetivo ou subjetivo no ambito da protecdo de dados (Blum; Lopez, 2020).

Assim, o regime aplicavel aos vazamentos de dados pessoais
administrados pelo CNJ deve ser compreendido como integrado e complementar, pois
a Constituicdo fornece o fundamento geral da responsabilidade estatal, enquanto a
LGPD delimita os deveres especificos de protecao cuja violagao pode ensejar o dever
de reparacao (Blum; Lopez, 2020).

Em sintese, a responsabilidade civil decorrente de incidentes envolvendo
dados pessoais administrados pelo Conselho Nacional de Justica ndo se funda
exclusivamente na Constituicdo Federal nem apenas na LGPD, mas sim na conjuncao
de ambos. Delimitado esse regime, passa-se a analise dos pressupostos necessarios
para a configuragdo do dever de indenizar nos casos de vazamento de dados

pessoais.

4.3.1 Os pressupostos da responsabilidade civil do estado a partir da LGPD

Conforme assentado no tépico anterior, a responsabilidade civil aplicavel a
Administracdo Publica no tratamento de dados pessoais decorre da articulacéo entre
a matriz constitucional e os deveres especificos previstos na LGPD (Blum; Lopez,

2020). Todavia, a sujeicao do ente estatal ao dever de seguranga nao implica
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responsabilizacdo automatica em todo incidente cibernético, pois o direito brasileiro
adota, como regra, a teoria do risco administrativo, e ndo a teoria do risco integral
(Meirelles, 2016).

Para que surja o dever de indenizar, € necessaria a presenga dos
pressupostos estruturais da responsabilidade civil: conduta estatal, dano e nexo de
causalidade (Di Pietro, 2023). Assim, nos casos de vazamento de dados pessoais
administrados pelo Conselho Nacional de Justica, ndo basta a ocorréncia material do
incidente. E preciso demonstrar que o prejuizo suportado pelo titular decorreu de acgéo
ou omissao imputavel ao Poder Publico, sem a incidéncia de causa capaz de romper
o vinculo causal.

O primeiro pressuposto consiste na conduta estatal, que pode assumir
natureza comissiva ou omissiva. No contexto do tratamento de dados pessoais, a
conduta comissiva ocorre quando ha tratamento ou compartilhamento irregular de
informagdes (Tasso, 2020). Ja a conduta omissiva manifesta-se quando o 6rgéao deixa
de observar as normas de prevencgao e de seguranca da informacéao, especialmente
ao nao adotar medidas técnicas para mitigar vulnerabilidades ja conhecidas e
documentadas (Capanema, 2020).

No caso do CNJ, a conduta relevante para fins de responsabilizagcao deve
ser analisada a luz dos deveres impostos aos agentes de tratamento, especialmente
aqueles previstos no art. 46 da LGPD. Desse modo, a falha na gestdo da seguranca
da informagao, quando demonstrada, pode caracterizar descumprimento do dever
legal de protecao e servir de fundamento para a responsabilidade civil do Estado
(Blum; Lépez, 2020).

O segundo pressuposto € a existéncia de dano. Conforme a doutrina
administrativista, ndo ha responsabilidade civil sem prejuizo efetivo a esfera
juridicamente protegida de terceiro (Di Pietro, 2023). Por isso, a mera falha
administrativa ou o simples descumprimento de norma de prote¢cdao de dados nao
bastam, isoladamente, para gerar reparacdo. E necessario que a conduta estatal
produza consequéncia lesiva concreta, seja de natureza patrimonial, moral, individual
ou coletiva.

Nos incidentes envolvendo dados pessoais, 0 dano pode assumir
diferentes formas. Pode haver prejuizo material, quando a exposicao das informacgdes
possibilita fraudes, perdas econdmicas ou uso indevido de dados em prejuizo do

titular. Também pode haver dano extrapatrimonial, especialmente quando o
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vazamento compromete a privacidade, a intimidade, a autodeterminacao informativa
ou outros direitos da personalidade (Doneda, 2020). A gravidade do dano tende a se
intensificar quando envolve dados sensiveis, informagdes criminais, familiares,
processuais ou registros capazes de expor aspectos relevantes da vida privada dos
jurisdicionados.

O terceiro pressuposto € o nexo de causalidade. Nao basta que exista falha
administrativa e prejuizo ao titular dos dados, € indispensavel demonstrar que o dano
decorreu diretamente da conduta estatal, seja ela comissiva ou omissiva (Tasso,
2020). Em outras palavras, a responsabilidade civil somente se configura quando a
lesao sofrida pelo titular puder ser vinculada a atuagao inadequada do Poder Publico
na gestao, protegao ou tratamento das informacgoes.

Esse requisito assume especial relevancia nos incidentes cibernéticos, pois
a existéncia de ataque externo ndo afasta automaticamente a responsabilidade do
agente de tratamento. Em tese, a atuacdo de terceiro pode romper o nexo causal,
desde que o evento seja totalmente estranho a atividade estatal e ndo tenha sido
favorecido por falha de seguranca, auséncia de controles adequados ou
descumprimento de normas técnicas e juridicas de protecgao.

Segundo o entendimento jurisprudencial, em caso envolvendo uma agao
movida por uma consumidora contra a concessionaria de energia elétrica ENEL,
motivada pelo vazamento de seus dados pessoais nao sensiveis, como nome, CPF,
RG, endereco e telefone, apdés um ataque hacker sofrido pela empresa, o vazamento
de dados decorrente de falha de seguranga caracteriza-se como 'fortuito interno', pois
a protecdo da informacéo € risco inerente e pressuposto da propria atividade de

tratamento:

O tratamento de dados pessoais configurou-se como irregular quando deixou
de fornecer a seguranga que o titular dele poderia esperar ("expectativa de
legitima protecao"), consideradas as circunstancias relevantes, entre as quais
as técnicas de tratamento de dados pessoais disponiveis a época em que foi
realizado (Superior Tribunal de Justica, 2024).

Por outro lado, quando o vazamento ocorre em razao de vulnerabilidades
conhecidas, deficiéncias de governancga, falhas humanas evitaveis ou auséncia de
medidas compativeis com os riscos da atividade, o ataque externo pode configurar
fortuito interno, pois a seguranga das bases de dados integra o préprio dever juridico

assumido pelo controlador (Superior Tribunal de Justica, 2024). Nesses casos, nao ha
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rompimento do nexo causal, uma vez que a omisséo estatal contribui de forma direta
para a concretizacdo do dano.

Para afastar o dever de indenizar, € necessario verificar se, no caso
concreto, foram implementadas medidas de seguranga, prevencao e gestao de riscos
compativeis com a expectativa legitima de protecdo do titular dos dados (Superior
Tribunal de Justica, 2024). Assim, a simples alegagdo de atuacdo criminosa de
terceiro ndo basta para afastar a responsabilidade quando o incidente foi viabilizado
por deficiéncia na protecado das informacgdes.

Também devem ser consideradas as excludentes de responsabilidade
admitidas pela teoria do risco administrativo. O Estado pode afastar o dever de
indenizar quando demonstrar culpa exclusiva da vitima, fato exclusivo de terceiro,
caso fortuito ou forgca maior, desde que tais circunstancias rompam efetivamente o
nexo causal (Meirelles, 2016). No campo da protegédo de dados, isso significa que o
CNJ nao sera responsabilizado quando comprovar que o dano decorreu de fator
externo inevitavel ou de conduta exclusiva do proprio titular, sem relagao com falha de
seguranga, omissao administrativa ou inadequagcdo das medidas de protegao
adotadas.

A andlise dos pressupostos da responsabilidade civil revela, portanto, que
o dever de indenizar em casos de vazamento de dados pessoais sigilosos ndo decorre
da simples ocorréncia do incidente. Exige-se a demonstragdo de conduta imputavel
ao Estado, dano efetivo e nexo causal entre a falha e o prejuizo suportado pelo titular,
além da auséncia de causa excludente. Apenas quando esses elementos estiverem
presentes sera possivel reconhecer a responsabilidade civil estatal pelos danos

decorrentes de incidentes envolvendo dados pessoais.

4.4 Aplicagao ao caso dos bancos de dados do CNJ

Aplicadas as premissas anteriores aos bancos de dados administrados pelo
Conselho Nacional de Justica, verifica-se que a responsabilidade civil do Estado por
vazamento de dados pessoais sigilosos ndo decorre da simples ocorréncia do
incidente de segurancga (Freitas; Chaves, 2022). Embora o CNJ se enquadre como
controlador de dados pessoais e esteja submetido aos deveres previstos na LGPD, o
dever de indenizar exige a demonstragdo de conduta imputavel ao ente publico, dano
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efetivo e nexo causal entre a falha estatal e o prejuizo suportado pelo titular dos dados
(Di Pietro, 2023).

No caso das bases nacionais sob gestao do CNJ, a conduta relevante pode
consistir tanto em ato comissivo, como o tratamento inadequado, o compartilhamento
irregular ou a permissao indevida de acesso as informagdes, quanto em omissao
decorrente da auséncia de medidas técnicas e administrativas adequadas a protecao
dos dados (Tasso, 2020). Assim, o dever de reparagao somente se configura quando
0 vazamento resultar de descumprimento dos deveres de seguranga, prevengao e
gestdo de riscos impostos pela LGPD e pelas normas internas do Poder Judiciario
(Superior Tribunal de Justica, 2024).

A ocorréncia de ataque externo, por si s6, nao afasta automaticamente a
responsabilidade do agente de tratamento. Conforme reconhecido pelo Superior
Tribunal de Justica no REsp 2.147.374/SP, a incidéncia da excludente prevista no art.
43, 1ll, da LGPD depende da verificagdo, no caso concreto, de que foram adotadas
medidas técnicas e administrativas adequadas, acompanhadas de efetiva gestao de
riscos e mecanismos de governanga capazes de atender a legitima expectativa de
protecao dos titulares (Superior Tribunal de Justi¢a, 2024). Desse modo, a alegagao
de culpa exclusiva de terceiro somente € admissivel quando o incidente nao tiver sido
favorecido por falha de seguranga ou descumprimento dos deveres legais de
protecao.

Nessa linha, a doutrina destaca que a negligéncia do agente de tratamento
pode ser caracterizada quando o vazamento decorre da inobservancia de normas
técnicas ou da manutencao de vulnerabilidades conhecidas e documentadas
(Capanema, 2020). Por outro lado, a responsabilidade pode ser afastada quando
demonstrado que o incidente resultou de evento inevitavel, sem relagao com falha do
controlador, pois a obrigacdo de segurancga prevista na LGPD possui natureza de
obrigacao de meio, e ndo de resultado (Capanema, 2020).

A sensibilidade das informagdes administradas pelo CNJ reforca a
gravidade dos riscos envolvidos. Bases que reunem dados processuais, criminais,
familiares, patrimoniais ou informacdes referentes a criangas e adolescentes podem
expor aspectos relevantes da vida privada dos jurisdicionados, ampliando a
possibilidade de danos materiais, morais e discriminatorios em caso de vazamento

(Supremo Tribunal Federal, 2020). Por essa razdo, quanto maior a sensibilidade dos
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dados tratados, maior deve ser o grau de diligéncia exigido do controlador na adogéo
de medidas de prote¢cdo compativeis com os riscos da atividade.

Em resposta ao problema central da pesquisa, conclui-se que a
responsabilidade civil do Estado por vazamentos de dados pessoais sigilosos
administrados pelo Conselho Nacional de Justiga ndo € automatica. Sua configuragéo
exige a demonstracdo de conduta imputavel ao ente estatal, dano e nexo causal,
analisados a luz dos deveres especificos de protegcao estabelecidos pela LGPD.
Assim, comprovado que o vazamento decorreu da inobservancia das medidas de
segurancga legalmente exigidas, e inexistindo causa excludente de responsabilidade,
estara configurado o dever estatal de reparar os danos causados aos titulares dos

dados.
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5 CONSIDERAGOES FINAIS

A analise desenvolvida permitiu delimitar que a responsabilidade civil do
Estado por incidentes de seguranca envolvendo dados pessoais administrados pelo
Conselho Nacional de Justica nao decorre automaticamente da simples ocorréncia de
vazamento, acesso indevido ou ataque cibernético. A responsabilizagcdo exige a
verificagdo concreta de conduta imputavel ao ente estatal, dano juridicamente
relevante e nexo de causalidade entre a falha na prote¢cao das informacdes e o
prejuizo suportado pelo titular dos dados. O CNJ passou a ocupar posi¢ao central na
circulagao institucional de dados pessoais.

Ao coordenar politicas judiciarias e administrar repositorios nacionais, o
orgao passou a lidar com informagdes que nao se limitam a registros cadastrais ou
processuais ordinarios, alcangando dados capazes de revelar aspectos relevantes da
vida privada dos jurisdicionados, inclusive em matéria criminal, familiar, patrimonial e
envolvendo criangas e adolescentes. A responsabilidade civil decorrente de incidentes
de seguranga nao pode ser examinada apenas a partir dos parametros tradicionais
dos danos causados pela Administracdo Publica. A protecédo de dados pessoais, apos
sua consolidagdo como direito fundamental, impde que o tratamento estatal seja
compreendido como atividade vinculada a preservacdo da privacidade, da
autodeterminacao informativa e dos direitos da personalidade.

A questdo central ndo consistiu apenas em verificar se o CNJ pode ser
responsabilizado por eventual vazamento, acesso indevido ou ataque cibernético,
mas em identificar os pressupostos necessarios para que um incidente de seguranga
gere dever estatal de indenizar. Essa delimitagdo evita tanto a transferéncia
automatica de todo risco tecnoldogico ao Estado quanto o afastamento da

responsabilidade sempre que o evento lesivo envolver terceiros. O desenvolvimento
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da pesquisa demonstrou que a responsabilidade civil do Estado, em matéria de
protecdo de dados, exige leitura integrada entre o regime constitucional de reparacao,
o0 sistema juridico de protecdo de dados pessoais e os deveres atribuidos ao
controlador publico.

A evolucgao histdrica da responsabilidade estatal evidencia a superagao da
imunidade do poder publico e a consolidacdo do dever de recompor danos
injustamente suportados. No direito brasileiro, essa construgao encontra nucleo no art.
37, § 6°, da Constituicdo Federal, que consagra a responsabilidade objetiva fundada
no risco administrativo. Essa matriz constitucional deve ser lida em conjunto com a
Constituicdo Federal, com o Cadigo Civil e, de modo especifico, com a Lei Geral de
Protecdo de Dados Pessoais. A LGPD impds aos agentes de tratamento deveres de
finalidade, adequagao, necessidade, seguranca, prevengao, responsabilizagdo e
prestacédo de contas. Esses parametros densificam a conduta exigida do ente publico
quando administra informagdes pessoais sob sua guarda.

A partir dessas premissas, verificou-se que o CNJ nao atua como simples
depositario técnico de informagdes. Ao definir finalidades, organizar sistemas,
coordenar bases nacionais e editar normas internas de adequagao e seguranga, o
orgao assume deveres proprios de governanga informacional. A tutela dos dados
pessoais, nesse contexto, alcanga a atuacao estatal e condiciona a legitimidade do
tratamento realizado para finalidades publicas. A resposta ao problema de pesquisa
conduz a conclusdo de que a responsabilizagado civil do Estado por incidentes
envolvendo dados pessoais administrados pelo Conselho Nacional de Justica nao
decorre automaticamente da simples ocorréncia de vazamento, acesso indevido ou
ataque cibernético.

A existéncia do incidente, por si s6, ndo basta para impor a obrigacao
indenizatéria. E indispensavel demonstrar conduta imputavel ao Estado, dano
juridicamente relevante e nexo de causalidade entre a falha estatal e o prejuizo
suportado pelo titular. No caso do CNJ, a conduta pode manifestar-se de forma
comissiva, quando houver tratamento inadequado, compartilhamento irregular ou
utilizagao de informagdes em desconformidade com a finalidade publica que autorizou
sua coleta. Também pode ocorrer por omissdo, especialmente nos incidentes de
seguranga, quando se verificar a auséncia ou insuficiéncia de medidas técnicas e
administrativas exigidas pela LGPD e pelas normas internas de seguranga da

informacéo.



65

Essa distincdo impede tanto a irresponsabilidade estatal quanto a adocgéo
de uma responsabilidade integral ndo admitida como regra pelo ordenamento juridico
brasileiro. Nos atos comissivos, a matriz constitucional da responsabilidade objetiva
possui especial incidéncia, desde que comprovados o dano e o nexo causal. Nos
casos omissivos, ligados a falha de protecdo, exige-se a demonstragdo de que o
servico nao funcionou adequadamente ou deixou de observar os padrbes de
prevencao legalmente impostos.

A obrigacao de segurancga prevista na LGPD n&o corresponde a uma
garantia absoluta de invulnerabilidade dos sistemas. Trata-se de dever juridico de
prevencado, que impde atuagido diligente, gestdo de riscos, controle de acessos,
resposta a incidentes e demonstragcao concreta de conformidade (BRASIL, 2018). Por
iss0, a culpa exclusiva de terceiro, o caso fortuito, a forga maior ou a conduta exclusiva
da vitima somente afastam a responsabilidade quando rompem o0 nexo causal e
quando o evento nao tiver sido favorecido por falha do servigo ou por deficiéncia de
seguranga.

Essas conclusbdes produzem consequéncias praticas relevantes para a
Administracdo Publica e, de modo especifico, para a gestdo de dados no Poder
Judiciario. O tratamento de informagdes pessoais pelo CNJ, embora voltado ao
cumprimento de competéncias constitucionais e ao atendimento do interesse publico,
nao se legitima apenas pela finalidade institucional que o justifica. A finalidade publica
autoriza o tratamento, mas nao afasta os direitos dos titulares nem reduz o cuidado
exigido do controlador publico.

A concentragao nacional de dados processuais e pessoais exige padroes
rigorosos de governancga, pois eventual falha pode atingir simultaneamente grande
numero de pessoas e comprometer informacgdes relacionadas a vida privada, a
situagdo processual, a condigao familiar, a liberdade e a identidade civil dos
jurisdicionados. A Administragao Publica deve, portanto, atuar de maneira preventiva,
documentada e proporcional, restringindo acessos, mantendo sistemas seguros e
demonstrando a efetividade das medidas adotadas.

A protegcdo de dados deixa de ser mero aspecto técnico da gestao
administrativa e passa a integrar o conteudo do dever estatal de tutela dos direitos
fundamentais. A efetividade da privacidade e da autodeterminagao informativa
depende nao apenas da reparagao posterior ao dano, mas também da existéncia de

mecanismos institucionais capazes de reduzir riscos antes que o incidente se
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concretize. Quando esses mecanismos sao negligenciados, a falha de seguranga
ultrapassa o plano operacional e assume relevancia juridica.

A contribuicdo da pesquisa reside em delimitar a responsabilidade civil do
Estado nos incidentes de dados pessoais a partir de uma leitura integrada entre Direito
Administrativo, direitos fundamentais e protecéo de dados. Destarte, p6de-se concluir
que nao se mostra correto afirmar que todo vazamento em base publica gera, por si
s0, dever de indenizar. Também n&o se sustenta a tese de que ataques cibernéticos
ou atos de terceiros afastam automaticamente a responsabilidade do controlador
publico.

O ponto decisivo esta na verificagdo concreta da conduta estatal, do dano,
do nexo causal e da observancia dos deveres de seguranga impostos ao agente de
tratamento. No caso do Conselho Nacional de Justica, a posi¢ao de controlador das
bases nacionais administradas pelo 6rgao impde padrao de diligéncia compativel com
a natureza e a sensibilidade das informagbes sob sua guarda. Deste modo, a
responsabilidade civil surge quando a exposi¢ao indevida dos dados decorre de falha
imputavel na estrutura de protecdo, na governanga, na prevengao ou na resposta a
incidentes, desde que demonstrado prejuizo juridicamente reparavel.

Conclui-se, portanto, que, nos incidentes envolvendo dados pessoais
administrados pelo Conselho Nacional de Justica, o dever de indenizar depende da
comprovacao de falha imputavel ao ente estatal, de dano juridicamente relevante e de
nexo causal entre a deficiéncia do servico e a lesado sofrida. Essa conclusdo harmoniza
o regime constitucional da responsabilidade civil do Estado com os deveres
especificos de protegéo previstos na LGPD, assegurando tutela efetiva aos titulares

sem afastar as causas excludentes admitidas pela teoria do risco administrativo.
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