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RESUMO

Este trabalho apresenta o desenvolvimento de uma aplicagdo web voltada para o gerenciamento
de delegacias, com foco na integracdo de inteligéncia artificial (IA) para geracdo de imagens
fotorrealistas a partir de descrigdes textuais, visando otimizar investigacdes criminais. O
sistema foi projetado com arquitetura cliente-servidor, utilizando o framework Next.js para o
front-end, Flask para o back-end e o modelo Stable Diffusion para a geracdo de imagens. A
metodologia adotada foi aplicada, exploratéria e experimental, empregando prototipacao
incremental para garantir escalabilidade e usabilidade. O levantamento de requisitos identificou
lacunas em sistemas de delegacias virtuais, como a auséncia de ferramentas visuais avangadas,
orientando o desenvolvimento de funcionalidades como criacdo, gerenciamento e finalizacio
de boletins de ocorréncia, autenticagcdo segura via JWT e integracdo com IA. A modelagem do
sistema utilizou UML, com diagramas de caso de uso, classes, sequéncia, atividades e
implantacdo. Testes de integracdo e funcionais, realizados com ferramentas como Postman e
Cypress, validaram a eficiéncia e robustez da aplicacdo. Os resultados demonstraram que o
sistema atende aos objetivos, oferecendo uma solu¢@o inovadora que agiliza a identificacdo de
suspeitos e melhora a eficiéncia do registro de ocorréncias, com potencial para integracao futura
com bancos biométricos e adaptacdo do modelo de IA.

Palavras-chave: Seguranca Publica, Inteligéncia Artificial, Stable Diffusion, Sistemas Web,
Investigagdo Criminal.



ABSTRACT

This work presents the development of a web application designed for police station
management, focusing on integrating artificial intelligence (Al) to generate photorealistic
images from textual descriptions to enhance criminal investigations. Built on a client-server
architecture, the system employs Next.js for the front-end, Flask for the back-end, and the
Stable Diffusion model for image generation. The methodology combined applied, exploratory,
and experimentais approaches with incremental prototyping to ensure scalability and usability.
Requirements analysis identified gaps in virtual police station systems, such as the lack of
advanced visual tools, guiding the development of features like creation, management, and
finalization of incident reports, secure JWT authentication, and Al integration. System
modeling utilized UML, including use case, class, sequence, activity, and deployment
diagrams. Integration and functional tests, conducted with tools like Postman and Cypress,
validated the application's efficiency and robustness. The results demonstrate that the system
meets its objectives, providing an innovative solution that streamlines suspect identification and
improves incident reporting efficiency, with potential for future integration with biometric
databases and further Al model adaptation.

Keywords: Public Safety, Artificial Intelligence, Stable Diffusion, Web Systems, Criminal
Investigation.
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1. INTRODUCAO

Desde o surgimento do primeiro site da histéria, amplamente conhecido como "The
Project”, ha mais de 30 anos, temos sido espectadores de uma significativa expansdo nos
sistemas e dispositivos web. Esse crescimento é impulsionado pela constante evolucio
tecnoldgica ao longo dos anos, proporcionando aos usudrios experiéncias cada vez mais

préticas e inovadoras.

Os sistemas web ndo apenas revolucionaram a maneira como lidamos e interagimos
na internet, como individuos mas também representaram um avango significativo no ambito
da seguranca publica e digital. Isso ficou evidente com o surgimento das delegacias online,

cujo propdsito € facilitar o acesso do cidaddo aos servicos de ocorréncia policial.

Essa inovag¢do oferece uma notdvel conveniéncia ao registrar uma queixa ou abrir um
boletim de ocorréncia, destacando cada vez mais a convergéncia entre tecnologia e servigos
publicos. Essa ligagdo tornou-se quase insepardvel a medida que a tecnologia evolui e
continua a desempenhar um papel fundamental na modernizacdo e acessibilidade dos

processos de seguranga publica.

Com a evolucdo dos dispositivos tecnolégicos na seguranca publica, destaca-se a
crescente utilizagdo das Inteligéncias Artificiais (IAs) nos processos de investigagdo e
prevengdo de crimes, tanto dentro quanto fora da internet. Essas ferramentas ndo apenas tém
a capacidade de identificar padrdes, mas também podem gerar imagens de maneira eficaz por
meio de treinamento adequado. Essa convergéncia de tecnologias representa um avanco
significativo no fortalecimento das capacidades investigativas e na resposta eficiente aos

desafios emergentes na seguranga publica.

O propdsito deste trabalho é desenvolver uma aplicagdo web, utilizando ferramentas
e linguagens contemporaneas, para o gerenciamento eficiente de uma delegacia. A inovagdo
central desta aplicacdo reside na capacidade, integrada a inteligéncia artificial, de gerar uma
representacdo fotorealista a partir da descricdo de um suspeito, por meio de um retrato falado,
durante o processo de criacdo de um boletim de ocorréncia. Sendo assim, isso resultard em
uma solucdo sofisticada e de facil acesso, agregando eficiéncia ao sistema de registro de
ocorréncias criminais como uma forma de aprimorar algo que ji existe e € bem difundido

entre a populagdo, trazendo praticidade a investigacio criminal.



Dentre os principais conceitos abordados neste trabalho, destacam-se os dispositivos
web e a geracdo de imagens realistas por meio do uso de IAs especificas para esse proposito,
como as GANs — redes neurais que competem entre si para a criacdo de imagens. Além
disso, o desenvolvimento deste projeto também faz uso de tecnologias atuais e processos
avancados, aplicados a criagdo de um sistema para delegacias, cujo desenvolvimento serd

detalhado ao longo deste trabalho.

1.1.  Objetivos
1.1.1. Objetivo Geral

Desenvolver uma aplicacdo web capaz de, a partir de uma descri¢cdo de um suspeito,
gerar uma imagem realista da aparéncia do individuo. Essa ferramenta visa oferecer suporte
as forcas policiais durante uma investiga¢do criminal, independente da drea de atuagdo,
fornecendo uma valiosa assisténcia visual na identificacdo e possivel localizagcdo de um
suspeito de delito, fornecendo uma possivel aparéncia do individuo com base nos dados

previamente passados pela vitima ou retrato falado através do investigador policial.

1.1.2. Objetivos especificos

e Estudar as melhores praticas relacionadas ao desenvolvimento web;

e Pesquisar boas préticas de arquitetura de microsservicoes para dar
suporte ao Back-end;

e Desenvolver Front-end utilizando as melhores praticas identificadas;
e Estudar Redes Geradoras Adversdrias;

e Propor uma solucdo que itegre um sistema web a uma Inteligéncia
Artificial.

e Adaptar uma arquitetura de redes neurais para a transformacao de texto
em imagem.
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2. FUNDAMENTACAO TEORICA
2.1.  Sistemas Web e Arquitetura Cliente-Servidor

Desde o surgimento do primeiro site da histéria, amplamente conhecido como "The
Project", hd mais de 30 anos, nota — se uma significativa expansao nos sistemas e dispositivos
web. Os sistemas web, como softwares online, proporcionam a interacdo necessiria para a
expansio dos programas mantendo sua fung@o de acesso livre e dinamismo entre os usudrios.

2.1.1. Sistema WEB

Os sistemas web vieram para renovar o que chamamos de sistemas desktops, que assim
como os sistemas web, armazenam dados e fornece através da pesquisa as informagdes
solicitadas pelos usudrios. Porém, os sistemas desktops necessitavam de download em um
computador fisico o que dificultava seus acessos e atualizacdes, como reforga Silva (2017) “a
principal diferenca entre sistemas web e desktop estd na arquitetura de execugdo e na forma
de distribuicdo e atualizagdo das aplicagbes”. Os sistemas web fornecem a mesma
funcionalidade de forma online onde quaisquer usudrios podem acessar dados de um sistema
através da internet, isso substitui por exemplo, a ideia de um didrio de notas de um professor
onde ele armazenava os dados dos alunos de forma escrita através de um caderno de controle,
hoje, o professor pode facilmente abrir o sistema da escola em qualquer computador, em
qualquer hordrio, em qualquer lugar e através da internet ele pode incluir notas e divulga-las

aos seus alunos de forma automatica e instantanea.

Os sistemas web sdo hospedeiros virtuais em rede que permitem interagdes de
compartilhamento de informagdes entre usudrios e servigos, cujas principais caracteristicas
estdo no seu acesso livre global, armazenamento em servidores online e escaldveis, eficiéncia
operacional e atualizacdes centralizadas, além da seguranga dos dados. De acordo com Dias
(2014), sistemas web sdo aplica¢des que sdo acessiveis a maioria dos usudrios assim como,
sdo usdveis, aumentando a satisfacdo das pessoas durante a interacdo com o computador,
desenvolvendo um conforto aos usudrios, lidando com aumento de trafego e nimero de

pessoas.

Ha etapas essenciais para o desenvolvimento de um sistema web que garante a partir
da sua geragdo uma forma funcional e de qualidade de gestdo de dados, estas que sdo:
Identificar os requisitos e necessidades dos usudrios, Design do sistema, escolha da linguagem

de programacdo, testes, implantacdo e manutencdo/atualizagdo do sistema. Com isso, um
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modelo de comunicacio entre computadores no qual nomeamos como Arquitetura Cliente —
Servidor, € utilizado para construc¢io do sistema no qual podemos considerar o cliente como a
interface que o usudrio manipulard (Front — End), onde os dados estardo armazenados e
dispostos em um banco de dados, que serd acessado através de uma comunicacdo em
linguagem de programacado que buscard os resultados (API) que serdo validados (Back-End) e
retornados, sendo que, o servidor armazena todo o sistema de forma online.

2.1.2. Arquitetura Cliente — Servidor

Quando lembramos de arquitetura podemos recordar de contrug@o, e o significado ndo
se torna diferente quando estamos na engenharia da computag@o. Arquitetura cliente — servidor
¢ um modelo de construgdo amplamente utilizado para desenvolvimento de sistemas
distribuidos, onde de acordo com Tanenbaum e Van steen (2017) “wum sistema distribuido é
um conjunto de computadores independentes que se apresenta a seus usudrios como um sistema

unico e coerente”. Nessa construcdo temos dois tipos de pilares: Cliente e o Servidor.

2.1.2.1. Cliente

Em meio a construcio de um sistema web, o cliente é o requisitante dos dados, ou seja,
a interface ou navegador que solicita informagdes ao servidor. Porém, para a determinacéo do
design e da interatividade da interface, utilizamos linguagens como HTML, CSS e JavaScript,
sendo que essas sdo responsdveis por estruturar o contetdo, definir o estilo e o dinamismo da

aplicagdo, respectivamente.

> HTML

Linguagem de Marcagdo de Hipertexto, ou HTML, é uma linguagem utilizada para
definir os padrdes de formatacio e os elementos da estrutura de um sistema web, sendo eles
textos, marcagdes, imagens e formuldrios. Criado por Tim Berners-Lee, o HTML passou por
diversas atualizacdes para alcancar o nivel de design, interatividade e acessibilidade existente
atualmente, mantendo o objetivo de seu criador, conforme mencionado no livro Weaving the
Web (1999): “O principio primdrio por trds da independéncia de dispositivo e da

acessibilidade é a separagdo entre forma e conteudo.”

Usualmente, o HTML utiliza cddigos para estruturar as paginas e os elementos
dispostos nelas, como parigrafos, tabelas e imagens. As tags transformam uma palavra ou

imagem em um hiperlink e podem ser de abertura ou de fechamento

A tag de abertura consiste no cddigo utilizado para iniciar o conteido que se deseja
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escrever (<p>), e a tag de fechamento € o c6digo responsavel por finalizd-lo, sendo semelhante

a tag de abertura, porém com a adi¢do de uma barra (</p>).

> CSS

Folhas de Estilo em Cascata, ou CSS, trabalham em conjunto com o HTML para
estilizar o front-end de um sistema web, tornando tanto o trabalho do desenvolvedor quanto a
interacdo das pessoas com as interfaces mais prética e dindmica. Ou seja, o CSS define como
os elementos do HTML serdo dispostos na tela, bem como caracteristicas visuais como tipo de

fonte, cores e formas de exibicdo, conforme destaca Condo (2004),

“O CSS permite que os produtores da Web mantenham
as informacgdes sobre aparéncia e apresentacio separadas
do contetddo e da estrutura dos documentos da Web. Essa
separag¢@o simplifica a manutencdo de sites e reduz a
redundancia das informagdes de apresentagfo.”

O CSS, teoricamente, € a parte estética de um sistema web e pode ser aplicado de trés
formas: estilo interno, externo ou online. O estilo interno € carregado toda vez que o site é
atualizado e nao permite a reutilizagdo do mesmo estilo em todas as paginas do sistema, pois
estd contido em uma tnica pagina, sendo inserido diretamente no proprio HTML, geralmente

dentro de uma tag como <style>.

J4 o estilo externo, como o préprio nome indica, é carregado a partir de um arquivo
.css, 0 que permite sua aplicagdo em qualquer pagina desejada, promovendo um visual desejavel
e um bom desempenho de carregamento do sistema, pois é armazenado em cache pelo

navegador.

Por outro lado, o estilo online € aplicado a elementos especificos, e suas tags, assim
como no estilo interno, estdo contidas dentro do HTML. No entanto, sua manutencdo é mais

delicada e ndo separa o contetido da apresentacao.

> JavaScript
ECMAScript ou hoje conhecida JavaScript ¢ uma linguagem de programacio que tem

interacdo com HTML e CSS na func¢io de dinamismo e comunicagdo entre o front end e a API.

Ap6s o licenciamento pela Oracle e sua utilizagdo inédita pela Mozilla, a linguagem
JavaScript passou ser mais utilizada no desenvolvimento de um sistema web, como reforca

Flanagan (2011),
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“A ampla maioria dos sistema modernos usa JavaScipt e
todos os navegadores modernos — em computadores de
mesa, consoles de jogos, tablets e samrtphones —incluem,
interpretadores JavaScript, tornando-se a linguagem de
programagéo mais onipotente da histéria.”

Sua popularidade ndo é somente entre os programadores; os usudrios de sites que
utilizam essa linguagem percebem a diferenga, devido aos elementos da interface dos usudrios
reagirem em tempo real, com cliques, digita¢@o e atualizacdes, sem a necessidade de recarregar
a pagina da web. Isso porque o JavaScript tem como um dos principais recursos o DOM
(Document Object Model), além de frameworks como React.js e a extensdo Next.js, que
transformam a estrutura em forma de arvores, permitindo que o JavaScript faca modificacdes
diretamente no HTML, a partir do navegador, potencializando a criacdo de interfaces

dindmicas, modernas e otimizadas.

2.1.2.2. Servidor

Servidor fornece servigos ao cliente em uma rede, onde € feito operacdes de sistemas
distribuidos. Segundo Tanenbaum e Steen (2007), “a arquitetura cliente-servidor é a base para
a maioria dos sistemas modernos, onde o servidor gerencia recursos e responde a requisicoes
de forma eficiente.” Assim operando e gerenciando de forma continua as informagdes

solicitadas pelo usudrio garantindo a disponibilidade do sistema.

Por conseguinte, temos vdrios tipos de servidores, nos quais sao utilizados de acordo
com a necessidade e o papel que eles irdo desempenhar; como, por exemplo, servidores de
bancos de dados, servidores de arquivos e servidores web, este tltimo sendo um software que

gerencia requisi¢des e devolve respostas ao cliente (navegador).

O servidor web hospeda sites e processa requisicoes HTTP/HTTPS a partir das
solicitacdes feitas pela API. Ou seja, além de armazenar o site, ele processa protocolos de
comunicacdo a fim de assegurar a disponibilidade, escalabilidade, seguranca, desempenho e

gerenciamento do sistema web.

Desse modo, o protocolo Hypertext Transfer Protocol, ou simplesmente HTTP, se
comunica com o servidor, que devolve as respostas em linguagem HTML. Vale ressaltar que o
servidor web é um servidor sem estado, o que indica que ele ndo armazena os dados solicitados;
apenas recebe e responde aos pedidos, como mencionado por Silva (2009), “A confiabilidade
das informagdes em uma transmicdo HTTP e feita com o protocolo TCP (Transmission Control

Protocol), apesar disso, HTTP é um protocolo sem estado, ou seja, cada comunicagdo e tratada
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independentemente.”

Com isso, fica assim estruturado a arquitetura cliente — servidor

Figura 1: Diagrama Arquitetura cliente - servidor

Requisigdo (HTTP, API, etc.)
CLIENTE SERVIDOR

USUARIO (BACKEND)

BANCO DE DADOS

Resposta (HTML, JSON, etc.) v

Fonte: Elaboragao prépria

2.2.  Desenvolvimento Front-End com Next.js

Com a evolugdo das tecnologias web, as interfaces dos sistemas tornaram-se cada vez
mais dindmicas e interativas. Gragas ao desenvolvimento do front-end, o qual abrange a criacao
da interface desses sistemas, 0s usudrios se tornam mais receptivos e responsivos, pois a
agilidade de resposta e a seguranca proporcionam maior conforto ao navegar na rede.

Nesse contexto, a evolucdo e utilizacdo de frameworks para otimizacdo trouxe
modernidade e praticidade aos desenvolvedores. Como exemplo, o Next.js é um framework
baseado no React, uma ferramenta poderosa para aplicacdes web. Nela, se usam componentes
do React para criar interfaces de usudrio, enquanto o Next.js fornece recursos e otimizagdes
adicionais, como mencionado por Next.js (2025).

2.2.1. React

React € uma biblioteca JavaScript que permite combina¢des de componentes para
melhor disposi¢do dos atalhos da interface do usudrio. Segundo o documento oficial do React,
a interface do usudrio é construida a partir de pequenas unidades e o React permite combina-
los de forma encaixdveis e reutilizaveis. O React também pode renderizar no servidor usando
o Node e alimentar aplicativos moveis usando o React Native_.(REACT, 2025)

O diferencial do React ¢ a utilizag¢do do Virtual DOM, € um conceito de representacio
virtual de uma interface que ¢ mantida na memoria e sincronizada com o DOM “real” por uma
biblioteca. (REACT, 2025)

2.2.2. Next.js

Um framework é uma forma simples de organizar e estruturar linguagens de

programacdo, sendo o Next.js um framework baseado no react, ele auxilia na funcdo de
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organizacdo e fornecimento de recursos adicionais no qual expande os cédigos do react para
aplicagdes modernas como, paginas estdticas e roteamento automdtico, permitindo ao usudrio

uma experiéncia otimizada e fécil de usar na sua interface.

Ele também configura automaticamente ferramentas de
nivel inferior, como empacotadores e compiladores. Em
vez disso, vocé pode se concentrar em criar seu produto
e enviar rapidamente. Seja vocé um desenvolvedor
individual ou parte de uma equipe maior, Next.js pode
ajudé-lo a criar aplicativos React interativos, dinamicos e
rapidos. (NEXT js , 2025)

O Next.js utiliza dois roteadores sendo eles de aplicativos e de pédginas onde, o
primeiro € o mais atual e oferece novos recursos do React como componentes do servidor
(NEXT.js 2025) e o segundo o roteador original que estd sendo aprimorado.

Contudo, junto com o SSR ou Server - Side Rendering e Static Generation (SSG), o
Next.js facilita a renderizagdo do lado do servidor permitindo uma tela leve e paginas que
carregam instantaneamente, além de criar rotas de API sem back - end separado, rotas de
arquivos e uma performance otimizada por padrao.

2.3. Desenvolvimento Back - End com Flask

Back-end € a parte do sistema web que roda no servidor e ndo é visivel ao usudrio, ou
seja, o0 “cérebro” por tras da aplicacdo cuja responsabilidade € de processar dados, gerenciar
banco de dados, executar regras, gerenciar autenticagio/seguranga e responder ao front - end
com dados prontos para exibicdo em tela. Com isso, ¢ comum encontrarmos linguagens como
JavaScript, Python, PHP etc. assim como banco de dados: MySQL ou SQL server, APIs com
REST na sua estrutura bésica.

2.3.1. Python (Flask)

Criado no inicio dos anos 90 por Guido Van Rossum e seus companheiros (Python
Software Foundation, 2025), Python se tornou hoje uma das linguagens mais usadas por
programadores devido a sua simplicidade, legibilidade, ampla bibliotecas e execu¢do em
multiplataformas.

Tendo isso, o Python destaca-se no ambito do back-end pelo suporte a frameworks
como Flask e Django, que constroem APIs REST de forma organizada e segura, oferecendo
também um suporte para conexdes HTTP e gerenciamento de rotas que sdo fundamentais para
disponibilidade nos dados via sistema web, com compatibilidade com vérios bancos de dados
como MySQL, PostgreSQL e SQLServer. Python se propde a trazer mais comodidade na hora
de programar, destacando - se diante das demais linguagens, principalmente por ser otimizado,

o que indica ter menos codigos na tela do desenvolvedor.
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Contudo, o conjunto Python e framework Flask desenvolve um back-end mais
aderente as boas préticas da engenharia sendo o Flask responsdvel por trazer recursos para
criacdo de aplicagdes modulares, leves e flexiveis, sendo que, no decorrer do desenvolvimento
do back-end, podemos adicionar apenas componentes relevantes como sistema de autenticacio
e banco de dados.

De acordo com a documentacio oficial do Flask, (Pallets Project, 2025), utiliza - se o
padrdo Web Server Gateway Interface ou simplesmente, WSGI, e foi projetado para um inicio
répido e facil, com capacidades de escalar aplicagdes complexas e com aderéncia em diversos
servidores web, proporcionando uma liberdade idealizada para micros servigos e sistemas web.

2.3.2. Microsservigos

Sabendo da arquitetura cliente — servidor, entendemos que um sistema web é
desenvolvido a partir dos pilares do front—end (interface), back—end (cérebro por tras) e um
servidor, no qual € armazenado o sistema. Dados esses critérios, hd duas abordagens de como
serdo modulados essas linguagens durante o processo de criagdo, sendo eles a abordagem

classica Monolitica e a abordagem contemporéanea de Microsservigos.

A abordagem Monolitica € baseada em uma juncdo de todas as funcionalidade de um
sistema dentro de um tunico cddigo, cuja interface, requisitos e acessos aos dados, estdo
interligados, o que implica dizer que, a cada desenvolvimento ou manutencdo feita em um
sistema que utiliza essa abordagem pode se tornar cansativo e trabalhoso pois, os cdigos se
tornam cada vez maiores e mais complexos o que nao favorece a grandes empresas por

exemplo.

A abordagem mais utilizada e contemporanea € a dos microsservicos, nela podemos
contar com fragmentos das funcionalidades do sistema, onde cada um é responsével por sua
funcdo, porém, fazem parte de um todo que trabalha paralelamente no desenvolvimento do

sistema, como menciona Fowler, 2017

“Se tivermos varias tarefas, poderemos processa-las
todas a0 mesmo tempo enviando — as para um grupo de
workers que possam processd-las em paralelo. Se
precisarmos processar mais tarefas, poderemos
facilmente dimensionar a aplicacdo de acordo com a
demanda, acrescentando workes adicionais para
processar as novas tarefas sem afetar a eficiéncia de
nosso sistema. ”

Um microsservigo interage entre si usando RPC (Remote Procedure Calls) ou por
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endpoints de API de outros microsservigos ou seja, ele utiliza protocolos especificos e enviarad
pela rede alguns dados em formato padronizado para outro servico (Fowler, 2017). O mais
comum meio de comunicag¢do entre servicos € 0o HTTP+REST/THRIFT, este que usa hipertexto
para enviar solicitacdes e receber endpoints especificos no formato REST, principalmente por
ser facil configurar ele se torna confidvel e estdvel sendo sua grande desvantagem a necessidade
de ser sincrono.

A usabilidade da abordagem de microsservicos propdem maior facilidade de
manutencdo, rdpida entrega e maior tolerancia de falhas por outro lado, ele impde desafios no
gerenciamento, necessidade de automagio e maior comunicagao entre servigos.

2.4. Redes Neurais e Geracao de imagens a partir de texto.

Estamos vivenciando uma era onde as inteligéncias artificiais estdo dominando as
plataformas digitais. Isso se dd pelo avanco das tecnologias baseadas no conceito das redes
neurais o qual tem sido idealizado a partir do préprio entendimento do cérebro humano. Um
neurdnio humano € capaz de processar uma informag@o mais rdpido que qualquer computador
ja existente, o que coloca nossos neurdnios como o maior processador existente. As redes
neurais sdo modelos computacionais capazes de aprender padrdes a partir de dados dispostos e
disponiveis como, por exemplo, a capacidade da geracdo de imagens computacionais de acordo
com uma descri¢cdo em texto.

O procedimento utilizado para realizar a aprendizagem de uma rede neural ¢ dominado
de algoritmo de aprendizagem onde, sua funcio é modificar os pesos sindpticos da rede de
forma ordenada a fim de alcancar seu objetivo (ENGEL, 2007), dessa forma que a rede neural
se fortalece se tornando cada vez mais robusta e sofisticada.

Uma rede neural é formada por vérias camadas sendo a primeira a camada de entrada
ou input, onde ela recebe os dados que serdo trabalhados, posteriormente temos camadas
ocultas, ou hidden layers, nos quais ocorrem todos os cdlculos, dos mais simples aos mais
complexos. Por fim, temos a camada de saida ou output, no qual é gerado o resultado, caso o
resultado ndo seja satisfatorio, a rede neural € retroalimentada e seus dados sdo reavaliados para
que seja treinada novamente, a fim de cumprir as vantagens de versatilidade, capacidade de
aprendizagem, generalizacdo, processamento paralelo, adaptagio e personalizacdo.

2.4.1. Redes Geradoras Adversariais (GANS)

As redes Geradora Adversarias ou simplesmente GANs, foi desenvolvida por Yann
LeCun (GOMES, J.C., BRUNO, R. D.,2023) dentro do aprendizado sobre mdquinas

generativas que reside na estrutura composta por duas redes neurais artificiais de formas opostas
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que sdo: Gerador e Discriminador, eles que sdo responsdveis por criar amostras sintéticas a
partir de uma entrada aleatéria e tem uma fungéo de distinguir se uma determinada amostra é
real (proveniente do treinamento do gerador), respectivamente. A otimizagcdo dos GANs termina
em um ponto minimo de sela do gerador, ou seja, o ponto de sela é o minimo em relacdo ao
gerador e o mdximo em relacdo ao discriminador, buscando a otimizacdo para atingir o
equilibrio de Nash. (GOMES, J.C., BRUNO, R. D.,2023)

Desde a sua criacao as GANs tém sido notdveis em diversas dreas como a geracao de
rostos humanos realistas, imagens fotorrealistas e até mesmo com os videos manipulados
digitalmente que geram fakes News. Sendo assim, as GANs vém para renovacio e evolucio
das tecnologias, aumentando a visdo computacional, midias e ciéncias aplicadas, como
transformar acdes que antes eram impensdveis e computacionalmente complexas em algo que
¢ de fécil acesso.

2.4.2. Modelos de Difusio (Diffusion Models)

O modelo de difusdo € uma classe de modelos generativos que tem como base dois
estdgios, sendo eles: a difusdo e remog¢do de ruido. A difusdo ou degradagio progressiva, € um
modelo que adiciona ruido de forma gradual a uma imagem até que ela fique pura. Em seguida,
temos a remocdo do ruido que trata de aprender a reverter o processo anterior, o que implica
que, ird reconstruir a imagem realista a partir do ruido mencionado por Andrade e Oliveira
(2024) sdo modelos de aprendizado de maquina em que o ruido € introduzido e depois retirado
do original.

Esse processo utiliza cdlculos complexos e de principios da fisica estatistica, mas
permite imagens mais estdveis e de qualidade comparados aos modelos GANs que,
apresentavam instabilidade no treinamentos, colapsos (criagdo da mesma imagem) e
dificuldade de controle do que estava sendo gerado no entanto, os modelos de difusdo sdo mais
realistas e tém fidelidade de geracao.

2.4.3. Stable Diffusion

Stable Diffusion é um modelo de difusdo que se destacou por gerar imagens a partir
de descricdes textuais, chamado de text-to-image, onde temos uma ferramenta de alta qualidade,
aberto e acessivel, como destaca no documento oficial, 2025

Stable Diffusion Online é um gerador de imagens
gratuito de Inteligéncia Artificial que cria com eficiéncia
imagens de alta qualidade a partir de prompts de texto
simples. Ele foi projetado para designers, artistas e
criativos que precisam de criacdo de imagens rdpida e
facil.
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O Stable Diffusion é uma ferramenta poderosa para criacdo de imagens a partir de
texto, com uma interface amigdvel, sem custos, com resultados de alta qualidade, flexivel e
personalizdvel. Esse modelo € baseado em difusdo latente, ou seja, ele transforma imagens para
um espaco latente mais eficiente, reduzindo o custo operacional, sem comprometer a qualidade
do produto. Para isso, utiliza codificagdes como CLIP ou TS5 para interpretar as linguagens
naturais. Além disso, por ser de c6digo aberto, torna - se mais popular entre os desenvolvedores.
O Stable Diffision utiliza tecnologias de difusdo que tém aplicagdes na criacdo de imagens

artisticas, design de produtos, conteidos para jogos e filmes, marketing e publicidades

automatizados.
Figura 2: Resultado de uma descri¢do usando Figura 3: Resultado de uma descri¢do usando
Stable Diffision de um gato na sacada Stable Diffision de um menino

Fonte: Site oficial do Stable Diffision Fonte: Site oficial do Stable Diffision

Com isso, fazendo a comparativa com as GANs, temos menor estabilidade de
treinamento, falhas de imagens, risco de colapso, controle de entrada e texto limitado. Em
contrapartida, os modelos de difusdo como stable, € mais interpretdvel, tem maior estabilidade,
alta qualidade, com maior diversidade de amostras e alto controle de entrada, tornando estes
modelos os favoritos dentro do mundo dos desenvolvedores.

O processo de geracdo da imagem inicia-se com a descricdo da imagem que deseja
obter. Essa mensagem é decodificada e transformada por meio do modelo CLIP (Pré —
treinamento contrativos de texto e imagem) em vetores numéricos e posteriormente o

Autoencoder Variacional ou VAE, codifica o que serd a imagem. Assim explana Duarte, 2025
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Trés parametros controlam a dindmica dessa geragdo a
seed (semente aleatdria que determina o ruido inicial e
garante reprodutibilidade), o ndmero de steps (iteracdes
de remocao de ruido) e a escala CFG (Classifer — Free
Guidance), que define qudo fortemente o modelo deve
seguir a descri¢do textual em vez de sua distribuicdo
interna de imagens
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Fonte: Duarte, 2025

2.5. Tecnologias no sistema publico

Apesar da divulgacdo do Ministério da Justica e Seguranca mostrar reducdo de casos
de homicidios em 2025, as taxas de feminicidios, por exemplo, vem aumentando a cada dia no
Brasil, com média (dados de 2024) 196 casos por dia (Ministério da Justica e Seguranca Publica,
2025). O uso de tecnologias dentro do 6rgdo publico, é essencial para identificacdo e
posteriormente prisdo dos suspeitos. Os registros de boletim de ocorréncias eram feitos
manualmente, o que apresentava um atraso nos avancos de investigacdes, agilidade dos
atendimentos, na identificacao e prisao do acusado. A informatizacao de delegacias e o uso de
tecnologias avancadas representam uma mudanca estrutural cuja forma de como os crimes sdo

registrados, investigados sejam eficientes, transparente e agieis.

[..] os dados que as tecnologias digitais e as respetivas
bases (de dados) recolhem e arquivam sdo, cada vez mais,
da ordem da imagem, com destaque para as imagens dos
nossos rostos; e aquelas tecnologias tém vindo a
aperfeicoar cada vez mais, ao longo do tempo, a sua
capacidade de processamento dessas imagens. (Jornals
OpenEdition, 2022)

Sistemas como SINESP (Sistema Nacional de informagdes de seguranca publica)
desenvolvido pelo proprio Ministério da Justica, consolidam uma infraestrutura nacional
necessdria onde, podemos a partir de um sistema web, coletar, obter e inserir dados de pessoas

desaparecidas, ou alegar roubos de veiculos, furtos etc. O uso de IAs pelas delegacias tem
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aumentado, principalmente no desenvolvimento de retratos falados ou até mesmo na simulagédo
de retratos atualizados por idade de pessoas desaparecidas permitindo que a prisdo ou até

mesmo o encontro de criangas que ja estdo adultas sejam solucionados.

2.5.1. Modelo tradicional x atual de registro de ocorréncias e avanco tecnolégicos

na seguranca publica.

O modelo tradicional de registro de ocorréncias ou comumente chamado B.O.
apresenta uma série de limitacdes como: demora no registro e arquivamento fisico, recuperacio
e cruzamento de dados, assim como, analises de padrdes criminais. A dependéncia de registros
escritos também gerava obstdculo para a comunicagao entre diferentes unidades policiais o que
comprometia com as investigacdes especiais. Com isso as filas nas delegacias e os atrasos de
atendimento cresciam cada vez mais, trazendo transtorno hd quem iria fazer alguma dentncia,
como mencionado por Silva e Limeira, 2023 “Com o crescimento exponencial do
armazenamento de informagdes e o avango das técnicas de andlise de dados, as forcas policiais
agora tém acesso a uma quantidade impressionante de dados que podem ser usados para
prever e prevenir crimes. ”

Sendo assim, a chegada da era da tecnologia o registro e consultas de boletins de
ocorréncia tornaram —se mais rdpidos e organizados. Ferramentas que utilizam banco de dados
para armazenamento permitem grandes quantidades de informacdes com acessos faceis e dgieis.
Além da utilizacdo para armazenamento de informacdes, outras tecnologias que mantem um
sistema integrado possibilitam cruzamento de dados e identificacdo de padrdes, assim como
emissdes de alertas em tempo real.

Uma das principais dreas em que as novas tecnologias
tém revolucionado a seguranca publica é a coleta e
andlise de dados. Com o crescimento exponencial do
armazenamento de informacdes e o avango das técnicas
de andlise de dados, as forgas policiais agora t€m acesso
a uma quantidade impressionante de dados que podem
ser usados para prever e prevenir crimes. (SILVA E
LIMEIRA, 2023)

Atendimentos remotos € uma realidade que favorece e reduz drasticamente as filas que
antes eram um empecilho nas delegacias. Dentlncias bédsicas podem hoje serem registradas
através de sistemas web que sdo integrados ao banco de dados da policia, que chegam
diretamente aos delegados prontos para serem investigados. Assim como a utilizacdo de
softwares e hardwares de vigilincia potencializam a investigag¢@o e identificacdo de possiveis
locais onde pessoas procuradas passaram, bem como a utilizacdo de inteligéncia artificial para

a partir da descricdo podermos desenvolver retratos falados.
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A utiliza¢do de cameras de vigilancia também estd se
tornando cada vez mais comum nas cidades. A tecnologia
de reconhecimento facial, por exemplo, pode auxiliar na
identificacdo de suspeitos e na localizacdo de pessoas
desaparecidas. (SILVA E LIMEIRA, 2023)

2.5.2. O papel da inteligéncia artificial na seguranca ptblica

Com ciélculos cada vez mais precisos e softwares mais avancados, as inteligéncias
artificiais ou las, tem desempenhado um papel crescente na segurancga publica. Os algoritmos
de aprendizado de mdquinas, como o j4 mencionado aqui Stable Diffision, estdo sendo
utilizados para detectar suspeitos e na identificacdo de criangas desaparecidas a partir da idade

atual da crianca.

Em sintese, a aplicacdo da inteligéncia artificial na
seguranga publica ndo apenas aprimora a eficiéncia
operacional, mas também redefine as estratégias de
resposta e prevengdo, moldando um cendrio mais
adaptdvel e proativo diante dos desafios emergentes.
(Scientifique, 2023)

Além disso, as [As promovem histéricos e prevé dreas de maior risco e analisando
grandes volumes de informagdes textuais para investigagdes. Nas redes sociais, as IAs sdo
utilizadas pela policia para monitoramento e combate a fakes News, além de detec¢do
automdtica de comportamento suspeitos. Porém, para utilizagdo dessa tecnologia exige uma
regulamentacdo adequada para garantir os direitos e eficiéncias, entdo foi desenvolvido a “Lei
de protecio de dados pessoais “ ou LGPD, em 2018 para regulamentar o manejo de informagsoes
pessoais e estabelecer diretrizer claras para as empresas € instituicdes, como mencionado na

revista Pro Lege Vigilanda, 2023 por Silva e Limeira

A LGPD marca um importante avanco no ambito legal
do pais, proporcionando aos cidaddos um maior controle
sobre suas informagdes e assegurando que seus dados
pessoais sejam processados de maneira transparente e
segura.

Com isso, as [As sdo tecnologias de alta performance e de ponta que permitem circular
por todos os dmbitos das delegacias ou agéncias de seguranga, tendo sua propria lei de protegio
de dados que proporciona a seguranga dentro das profundezas da internet para que possam
assegurar os direitos humanos e do desenvolvimento de sistemas mais avangados.

Sua vantagem dentro do ambito de seguranga publica aplica-se desde o monitoramento
de cameras, organizacgdes e fornecimento de dados, projecdo de perfis de suspeitos e até mesmo

na busca de pessoas desaparecidas.

Tal tecnologia possibilita a utilizacdo em diversos
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segmentos da SP. Pode ser utilizada mediante a
necessidade da identificagdo de autores, vitimas ou
testemunhas relacionadas a algum fato criminoso, além
de poder auxiliar na busca de pessoas desaparecidas.
Outro uso é para o monitoramento e controle de acesso,
como, por exemplo, a linha BIO-T da Intelbras, lancada
em 2022. (VIERA. J. C, 2023)
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3. RESUMO DA METODOLOGIA

3.1. Introducao a Metodologia

Este trabalho adota uma abordagem de pesquisa aplicada, exploratdria e experimental,
utilizando o modelo de prototipag@o incremental para o desenvolvimento de uma aplicagcdo web
voltada ao aprimoramento do processo investigativo em delegacias. A abordagem aplicada
reflete o objetivo de criar uma solugdo prética que integra inteligéncia artificial (IA) para gerar
imagens fotorrealistas a partir de descri¢des textuais ou retratos falados, visando otimizar a
identificacdo de suspeitos. O cardter exploratério foi empregado na pesquisa de melhores
préiticas em desenvolvimento web, arquiteturas de microsservigos e modelos de IA, como o
Stable Diffusion. A abordagem experimental envolveu a criagao, teste e validag¢do de protétipos
funcionais, com iteracdes para garantir a robustez da solucdo. O modelo de prototipagdo
incremental permitiu entregas parciais em ciclos curtos, facilitando ajustes com base em
validacdes continuas e minimizando riscos de falhas estruturais.

A escolha dessa abordagem justifica-se pela necessidade de desenvolver um sistema
inovador com integragdo de tecnologias complexas (IA, microsservigos, autenticacdo segura),
exigindo flexibilidade para ajustes durante o desenvolvimento. A prototipa¢do incremental foi
essencial para incorporar feedback continuo e garantir a conformidade com os requisitos
levantados, enquanto a natureza aplicada e exploratdria permitiu alinhar o projeto as demandas
reais das delegacias e as inovagdes tecnoldgicas disponiveis.

3.2. Levantamento de Requisitos

O levantamento de requisitos foi realizado por meio de pesquisa documental, anélise
comparativa e consulta a literatura técnica. Foram analisados sistemas de delegacias virtuais
em estados brasileiros, como Maranhdo e Piaui, para identificar funcionalidades essenciais,
como criagdo, gerenciamento e finalizagao de boletins de ocorréncia, autenticacdo de usudrios
e integracdo com IA. Lacunas foram identificadas, como a auséncia de ferramentas para geracio
de imagens realistas de suspeitos, o que orientou o foco do projeto. A pesquisa documental
incluiu relatérios técnicos e normativas policiais, enquanto a andlise comparativa envolveu
benchmarking com sistemas existentes para mapear boas préticas e pontos de melhoria. A
consulta a literatura técnica abrangeu desenvolvimento web (ex.: frameworks como Flask e
Next.js), arquiteturas de microsservicos e modelos de IA (ex.: Stable Diffusion). Essa
abordagem garantiu que os requisitos fossem claros, alinhados as necessidades préticas e

tecnicamente viaveis.
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3.3. Modelagem do Sistema

A modelagem do sistema foi realizada com a Unified Modeling Language (UML) para

representar a estrutura e o comportamento da aplicacio. Os diagramas elaborados foram:

» Diagrama de Caso de Uso: Representa as interacdes entre os atores (Delegado, Escrivdo,
Investigador, Policial, Atendente, Usudrio Comum) e as funcionalidades do sistema,
como criar boletim, atender boletim, designar investigador, aceitar/recusar boletim,

atualizar boletim, gerar imagem com IA, devolver boletim, autuar suspeito e finalizar

boletim.
Figura 5: Diagrama de uso do sistema
Delegado Delegado Delegado
Criar Boletim —»{ Atender Boletim —» Auar Boletim —>»| Aceilar Boletim
3 Escolher Policial Registrar Prisao
Atendente Atender Boletim Responsavel (r}gdcs Vialura,
¢ Relatorio)
Recusado Escolher Gegar glz_agac!ado
Investigador i lﬂ L
: Acgitar/Recusar - - -
Investigador ; Aceito Enviar Boletim | | ; | . Devolver
Bloletlm | Ace (o dvoasgador Enviar Boletim Delegado)
Atender
Boletim [~ v
v Finalizar Boletim
Gerar Devalver Boletim | (Solucionare [«
Imagem IA (Delegado) *| Encerrar Caso)

Fonte: Elaboracao propria
» Diagrama de Classes: Detalha a estrutura estdtica, incluindo classes como Usuario
(atributos: id, nome, email, senha, nivelAcesso, departamentold), Boletim (atributos: id,
status, tipoBoletim, descricao, idInvestigador, idDelegado, dataCriacao), Departamento
(atributos: id, nome, local) e IAService (atributos: modelolA, entradaTexto,
saidalmagem). Define relacionamentos, como Usuario 1:N Boletim e Boletim 1:1

IAService.

Figura 6: Diagrama de classes do sistema

Usuario- id: int- nome: str- email: str- senha: str- nivel acesso: int+ autenticar()+ atualizarSenha()

w

ertence usa

Boletim- id: int- descricao: str- status: str- tipo: str+ atualizarStatus()+ detalhar()

Departamento- id: int- nome: str+ cadastrar()

| Autenticacao+ gerarToken()+ validarToken()

ichama

IAService+ gerarImagem(descricao)
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Fonte: Elaboragio Propria

» Diagrama de Sequéncia: [lustra a comunicag@o entre objetos durante o ciclo de vida de

um boletim, desde a criacdo até a finalizacdo, destacando interagdes entre front-end,

back-end, banco de dados e IA.

Figura 7: Diagrama de sequéncia do sistema

Usuario (Qualquer) 1: Criar Boletim

Front-end (Nextjs) 5: Mualizar Boletim {com detalhes) | Back-cnd (Flask)

4: Solicitar Geragéo de Imagem 3: Confirmagao

6: Enviar Descrigiopara Al o - 14 (Stable Diffusi
7: Retornar Imagem Gerada | oGy 1A {Stahle sion)

Investigador

8: Exibir Imagem ao Investigador

Fonte: Elaboragio Propria

» Diagrama de Atividades: Descreve o fluxo de operagdes e decisdes, como criagdo,

decisdao do Delegado (atender?), decisdo do Investigador (aceitar?), atualizacdo,

devolucdo, autuagdo, prisdo, solucdo e finalizacao.

Figura 8: Diagrama de atividades para o sistema

‘ Criar Boletim (Todos Usuarios)

Delegado Atende

‘ Investigador Atualiza Boletim [

I

[ Investigador Gera Imagem IA ‘

I

‘ Delegado Autua I

I

[ Policial Executa Prisao ‘

I

| Delegado Finaliza |

()
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Fonte: Elaboragio Propria

» Diagrama de Implantacdo: Mostra a arquitetura fisica, incluindo nés como front-end
(Next.js), back-end (Flask), IA (Stable Diffusion) e banco de dados
(SQLAIchemy/PostgreSQL), com conexdes via HTTP/REST e chamadas especificas
para IA.

Figura 9: Diagrama de implantagio para o sistema

Banco de Dados

SQLAlchemy/MySQL
I Cliente zFront—end . Back-end —™
(Navegador) Next.js Flask API
Servigo TA
\-.I Stable Diffusion

Fonte: Elaboragio Propria
Esses diagramas forneceram uma visdo clara e estruturada do sistema, facilitando o
desenvolvimento e a comunicagdo entre os envolvidos no projeto.

3.4.  Prototipacao

Os protétipos das telas principais foram desenvolvidos para garantir usabilidade e

eficiéncia, com foco na intuitividade e acessibilidade. As telas incluem:

> Tela de Login: Contém campos de e-mail e senha, botdo "Entrar" e link "Esqueceu a
senha?". A interface minimalista usa cores neutras (azul e branco) para confiabilidade,

com layout responsivo e validag¢do imediata via JWT.

Figura 9: Interface prototica do menu principal

BESEGETGH  Boleting de Ocorréncia BEHEEN Geragdo de Imagem

Option

i

Optionji
Login 1 CRADCG CRADO | Detalber
Option!2: Option2

" - ; Imagam
e 2 Oy 1 Fassl Finalb oz

Ernail Option/3: paE Eadl) [ AR ] Option 3!

3 Opaié2 Fass) Autislable 1

Password

Boletins

Descrigdo

Gerat Imagem

Fonte: Elaboragio Propria
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> Dashboard do Usudrio: Inclui menu lateral (Criar Boletim, Visualizar Boletins,
Gerenciar Usudrios/Departamentos para Delegado), lista de boletins com filtros (status,
tipoBoletim, data) e botdes contextuais (ex.: "Atender", "Aceitar", "Recusar"). O layout

em grade e icones intuitivos facilitam a navegacao.

Figura 10: Interface protdtica do menu lateral

Log I n Relatons
o POLICE
S i) | DEPARTMENT
Password
[J Remember me
Geragao de Imagem Boletins de Ocorréncia

Descricao Date Status Agbes
Detaihies do boletm  ddimnisssa  CRIADO [ Detatina

Defathes do boletm  dd/mnisasa  CRIADO Acolier

Boieting do boletm  adimnieea  CRMDO [ Recusar

Descrigao

[ Gerar Imagem l

Fonte: Elaboragio Propria

> Tela de Criagdo de Boletim: Formuldrio com campos (descri¢ao, data, local, suspeito),
botdo "Gerar Imagem" (IA) e botdo "Salvar". Oferece validacdo em tempo real e

integracdo com Stable Diffusion.

> Tela de Atualizacdo de Boletim (Investigador): Exibe detalhes do boletim, campo para
atualizacdes, botdo "Gerar Imagem" e botdes "Atualizar" e "Devolver". O histérico de

atualizagdes € visivel para maior clareza.

> Tela de Autuagdo/Finalizagdo (Delegado): Contém detalhes do boletim, botdes
"Detalhar", "Finalizar" e "Autuar" (com selecdo de Policial). Botdes destacados e

confirmacdes evitam erros.

Os protétipos foram validados em ciclos incrementais, com ajustes baseados em

feedback de usabilidade, garantindo interfaces intuitivas e alinhadas ao fluxo do sistema.

3.5. Desenvolvimento do Sistema

O processo de desenvolvimento do sistema foi planejado para garantir escalabilidade,
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seguranga e integracdo eficiente entre as camadas, adotando uma arquitetura modular. Essa
abordagem permitiu a implementacdo de funcionalidades criticas com maior controle sobre
desempenho e manutencdo. A seguir, detalham-se os principais elementos tecnoldgicos

utilizados:

3.5.1. Tecnologias Utilizadas

3.5.1.1. Front-end

O front-end foi desenvolvido com Next.js, um framework baseado em React que
possibilita Server-Side Rendering (SSR), garantindo alta performance e melhor indexagcdo em

mecanismos de busca. Foram incorporadas as seguintes praticas e recursos:

» TypeScript: implementado para oferecer tipagem estética, aumentando a seguranga do

codigo e reduzindo erros em tempo de execugao.

» Tailwind CSS: utilizado para estilizagdo responsiva, permitindo padronizacdo visual e

maior produtividade no desenvolvimento.

> Estrutura organizada em componentes reutilizdveis para telas e modais, seguindo boas

préticas de design system.

3.5.1.2. Back-end

O back-end foi implementado em Flask (Python), com arquitetura baseada em
microsservigos. Essa escolha permitiu flexibilidade na escalabilidade e desacoplamento entre

mddulos. Entre os principais pontos:

» Desenvolvimento de APIs RESTful, responsdveis pela comunicacdo com o front-end.

» Modulos especificos para gerenciamento de usudrios, boletins de ocorréncia,

departamentos e controle de permissdes.

» Integracdo direta com o médulo de Inteligéncia Artificial para gera¢do de imagens

fotorrealistas.

3.5.1.3. Banco de Dados

Foi adotado o SQLAlchemy como ORM (Object-Relational Mapping), permitindo

abstrag¢@o na manipulag¢do de dados e migracao futura sem impactar a ldgica da aplicacdo.

» Durante o desenvolvimento, foi utilizado SQLite por sua simplicidade e leveza.
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> Para ambiente de produgdo, estd prevista a migracdo para PostgreSQL, visando maior

robustez e suporte a operagdes de alta concorréncia.

> Astabelas principais contemplam: usudrios, boletins de ocorréncia, departamentos, com

relacionamentos normalizados e integridade referencial.

3.5.1.4. Autenticacdo e Controle de Acesso

A seguranga foi implementada através de JWT (JSON Web Tokens), garantindo

autenticacdo baseada em tokens e controle por niveis de permissao:

» Delegado, Investigador, Policial, Atendente, Escrivdo e Usudrio Comum.

> Endpoints dedicados para login, logout, alteracio de senha e validag@o de sessdo.

3.5.1.5. Integrag@o com Inteligéncia Artificial

O diferencial do sistema estd na integragdo com Stable Diffusion, um modelo de IA
especializado na geracdo de imagens realistas a partir de descricdes textuais. Essa

funcionalidade foi implementada por meio de:

> Endpoints dedicados: /api/ia/gerar-imagem, que recebe descri¢cdes ou retratos falados e

retorna uma imagem gerada pelo modelo.

» Otimizagdo no consumo de recursos para evitar sobrecarga do servidor durante a

execugdo de processos complexos.

3.5.2. Arquitetura do Sistema

A arquitetura do sistema foi projetada seguindo principios de organizacdo modular e
separacdo de responsabilidades, de forma a garantir escalabilidade, manutengdo e integragdo

eficiente entre as camadas. A seguir, descrevem-se 0s principais componentes

3.5.2.1. Front-end

O front-end foi desenvolvido utilizando Next.js, um framework baseado em React que oferece
suporte a renderizacdo hibrida (SSR e CSR) e facilita o roteamento dindmico. A estrutura foi
organizada em pastas especificas para cada responsabilidade:

e /pages: contém as piginas do sistema, definindo as rotas principais como login, cadastro

de boletins e painel administrativo.

31



e /components: reine os componentes reutiliziveis, como cabegalhos, botdes, formuldrios

e modais.

e /styles: inclui os arquivos de estilizacdo, utilizando CSS Modules e suporte a Tailwind

CSS para padronizagao visual e responsividade.

e /utils: concentra fun¢des auxiliares para manipulag¢do de dados, validacdes e integracdo

com SCI‘Vi(;OS externos.

3.5.2.2. Back-end

O back-end foi implementado em Python utilizando o framework Flask, com foco em uma
arquitetura baseada em microsservigos para facilitar a escalabilidade e a manutengdo. A

estrutura foi organizada da seguinte forma:

e /routes: definicdo das rotas e endpoints responsdveis pela comunicacdo entre front-end

e back-end.

e /models: mapeamento das entidades do banco de dados utilizando SQLAlchemy como

ORM.

e /services: implementacdo das regras de negdcio, incluindo servicos de autenticacdao

JWT, gerenciamento de boletins e delegacdo de permissoes.

e /config: arquivos de configuracdo do servidor, varidveis de ambiente e parametros de

conexdo com o banco de dados.

3.5.3. Integracdo com IA

O médulo de Inteligéncia Artificial foi isolado em uma camada especifica para permitir
desacoplamento e futura substituicio ou atualizacdo do modelo. Esse médulo utiliza a
arquitetura Stable Diffusion para geracdo de imagens fotorrealistas a partir de descrigdes

textuais. Foi criado um endpoint exclusivo:

» /api/ia/gerar-imagem: recebe os dados textuais ou um retrato falado e retorna uma

imagem gerada pelo modelo, integrando-se ao fluxo do boletim de ocorréncia.

3.5.3.1. Banco de Dados

O banco de dados foi estruturado utilizando um modelo relacional, com tabelas bem

definidas para:
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» Usudrios: armazenando informagdes pessoais, credenciais de acesso e permissdes.
> Boletins: registro detalhado das ocorréncias, com histérico de status e fases do processo.

» Departamentos: relacionando unidades e cargos para gerenciamento hierdrquico.
Os relacionamentos foram mapeados no ORM, garantindo integridade referencial e

facilitando consultas complexas por meio de joins e filtros.

3.6. Integracio da Inteligéncia Artificial

A integracdo com Inteligéncia Artificial representa o principal diferencial deste
sistema, possibilitando a geracdo de imagens fotorrealistas a partir de descricdes textuais ou
retratos falados. Essa funcionalidade foi implementada utilizando o modelo Stable Diffusion,
uma arquitetura baseada em redes de difusdo latente (Latent Diffusion Models - LDM),

amplamente utilizada para tarefas de gera¢do de imagens com alto grau de realismo.

3.6.1. Modelo e Ferramentas Utilizadas

O modelo Stable Diffusion foi acessado por meio da biblioteca Diffusers,
disponibilizada pela plataforma Hugging Face, que fornece ferramentas otimizadas para

pipelines de geracdo de imagens com IA. Essa escolha foi motivada por:

> Eficiéncia computacional: uso de espago latente reduz a complexidade computacional.
» Flexibilidade para ajustes: possibilidade de adaptar o modelo com prompts especificos.

» Alta qualidade de saida: geracdo de imagens com fidelidade a descri¢des detalhadas.
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Figura 11: imagem gerada pelo modelo Difussion com base nos dados passados no Boletim de Ocorréncia

Fonte: Elaboracdo Prépria

3.6.2. Processo de Integracao

A implementacdo foi estruturada em endpoints RESTful, garantindo comunicacio

eficiente entre o front-end, back-end e o médulo de IA. O fluxo funciona da seguinte maneira:

» O endpoint /delegacia/api/gerar-imagem recebe as descricdes textuais inseridas pelo

investigador no boletim de ocorréncia.

» As informacdes sdo processadas pelo Stable Diffusion, utilizando parametros ajustados
para contexto investigativo, como caracteristicas faciais (ex.: cor dos olhos, tipo de

cabelo, tonalidade de pele).

» ApoOs a geracdo, a imagem € salva no diretério /outputs do servidor, e o caminho do

arquivo € registrado no JSON do boletim.

» Um endpoint adicional, /delegacia/api/outputs/{path}, foi implementado para permitir

acesso direto a imagem gerada.

3.6.3. Ajustes e Personalizacdes

Para aumentar a precisdo das imagens geradas, foram realizadas adaptagdes no uso dos

prompts do modelo:
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> Inclusdo de descricdes detalhadas (ex.: “homem, cabelo castanho ondulado, olhos

verdes, barba curta, tom de pele clara”).

» Otimizagdo de parametros como steps (nimero de iteracdes de difusdo), guidance scale

(peso da fidelidade ao prompt) e resolucio da imagem.

» Adocdo de técnicas para reduzir artefatos visuais e garantir representagdes coerentes

com os dados fornecidos.

3.6.4. Funcionamento no Sistema

Durante a atualizacdo do boletim de ocorréncia, o investigador tem a opgao de gerar a
imagem do suspeito com base nas descrigdes textuais informadas pela vitima. Esse recurso

permite:

» Apoio visual as investigagdes.
» Reducdo de ambiguidades em descricdes verbais.

» Agilidade no compartilhamento com outras unidades policiais.

O resultado € uma imagem fotorrealista vinculada ao boletim, armazenada de forma
segura e acessivel dentro da plataforma, atendendo ao objetivo central do projeto.

3.7. Testes e Validacao

Os testes foram realizados em trés niveis para garantir funcionalidade, estabilidade e

escalabilidade:

» Testes de Integragdo:
e Objetivo: Validar comunicagao entre front-end, back-end, banco de dados e IA.
e Ferramentas: Postman (validacdo de APIs REST) e Cypress (fluxos completos).

o Exemplo: Teste do fluxo de busca de boletins, confirmando status HTTP 200 e

dados retornados.

Exemplo 1: A Figura X apresenta o teste da rota GET /delegacia/api/departamento, responsavel
por listar os departamentos cadastrados no sistema. A requisicdo foi realizada no Postman,

retornando status HTTP 200 OK e os dados em JSON.

> Cada objeto contém informacdes como:
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> id: Identificador do departamento (ex.: 15);
> nome: Nome do departamento (ex.: "Departamento de Justica Federal");

> nome Responsavel: Responsavel pelo setor (ex.: "Hugo Roberto Veras Mendes").
Esse endpoint € essencial para gerenciar setores e vincular usudrios a departamentos
especificos.

Figura 12: Teste de Postman do sistema

Buscar Departamentos
~ Delegacia
5] Boletins GET .0.01:5000/delegacia/apiidepartamento
[ Usuarios.
Params
Departamento -
Que
ce7 Buscar Departamentos
POST Cadastrar Departamento

#U7 Alterar Departamento

DEL Exclulr Departamento

> STC-Frotas Body Coo T D 200 0K

{} JsoN

14

Fonte: Elaboracao Propria

» Testes Funcionais:

e Objetivo: Garantir conformidade com os requisitos funcionais (ex.: geracio de

imagens, autenticagio).

e Ferramentas: Cypress e Selenium (automagao de interface).

o Exemplo: Simulagédo de login e criag@o de boletim por um Usudrio Comum.

» Critérios de Aceitacao:

e APIs retornam status HT'TP esperados (ex.: 200, 201, 400).

o Imagens geradas pela IA té€m fidelidade as descri¢des fornecidas.

e O sistema suporta o fluxo completo (CRIADO a FINALIZADO) sem erros.
e Tempo de resposta das APIs < 2 segundos em condi¢cdes normais.

3.8.  Critérios de Avaliacao
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A validagdo do sistema foi realizada com base em critérios objetivos e alinhados aos
objetivos gerais e especificos definidos na etapa inicial do projeto. Essa etapa teve como
finalidade garantir que todas as funcionalidades planejadas fossem implementadas com

qualidade, eficiéncia e dentro do escopo definido.

3.8.1. Avaliagdo do Objetivo Geral

O objetivo central do projeto consistia em desenvolver um sistema capaz de gerar
imagens fotorrealistas a partir de descri¢des textuais, integrando essa funcionalidade a um fluxo

completo de gerenciamento de boletins de ocorréncia.

» A integracdo com a IA Stable Diffusion foi validada por meio de testes utilizando

descrigdes reais, simulando casos préaticos fornecidos por usudrios ficticios.

» As imagens geradas foram analisadas com base nos seguintes critérios: realismo,

coeréncia com as descri¢cdes fornecidas e utilidade para fins investigativos.

» Os resultados demonstraram alta taxa de aceitacdo nas simulacdes, confirmando que o

sistema atende ao objetivo proposto.

3.8.2. Avaliagdo dos Objetivos Especificos

A andlise detalhada contemplou os seguintes aspectos:

» Adocido de Melhores Praticas no Desenvolvimento Web
O front-end desenvolvido em Next.js e o back-end em Flask seguiram padrdes
modernos de arquitetura e seguranca. Foram aplicados testes de benchmark que

confirmaram bom desempenho e escalabilidade.
» Validagdo do Front-end

e Os componentes React foram testados com Jest, atingindo aproximadamente
90% de cobertura de codigo, garantindo estabilidade na interface e reduzindo

riscos de falhas.

e Testes de usabilidade confirmaram a responsividade e a coeréncia visual das

interfaces, seguindo principios de UX.

Figura 13: Interface de login do sistema de boletins de ocorréncias e geragéo de imagens - BOGI
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Acesso ao Sistema

Usudrio / Login

Fonte: Elaboragio Propria

A figura 13 demostra a interface do login do sistema de Boletins de ocorréncias e
geracdo de Imagens ou simplesmente BOGI, este que foi dedicado os processos de front end no
qual foi mencionado. A interface € interativa, se encaixando de forma computacional ou em

mobile, certificando sua usabilidade e fluidez.

Figura 14: Interface de home do sistema de boletins de ocorréncias e geracdo de imagens - BOGI

Bem-vindo, Hugo Roberto Veras Mend

( 0 ) Em Andamento ( Concluidos Em Fila [ ~ | Devolvidos
N /

| Acdes Gerenciais

% Criar Ocorréncia Q Consultar Base \/ Validar Registro

Fonte: Elaboragio Propria

Ap6s o login podem notar a interface de home (figura 14), onde temos o nome do
usudrio e a visualizacdo dos status de cada boletim de forma intuitiva assim como, criar,

consultar e validar registros de ocorréncias.
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Figura 15: Interface de consulta de boletins do BOGI

Home

Consulta de Boletins

Listagem de Ocorréncias

Status: Todos

Arthur Junior

Fonte: Elaboragio Propria

Ao clicarmos em “consulta de boletins™ (figura 15) temos na interface o comunicante,
departamento, delegado responsdvel, data e status do boletim, onde podemos a partir disso,

registrar como delegado informagdes extras para identificagdo do suspeito.

Figura 16: Interface da natureza da ocorréncia do sistema BOGI

Natureza da Ocorréncia

v

Lesdo Corporal

Fonte: Elaboragio Propria

A figura 16 temos a interface de natureza da ocorréncia, onde € registrado os boletins
de acordo com sua origem, por exemplo, furto, roubo, ameaca etc. Dessa forma, iremos para a

interface de criacdo de boletins, como € mostrado na figura 17 foi selecionado a origem do

39



boletim como furto, onde o departamento responsavel ja fica recomendada como “Roubos e

Furtos™ demostrando a interatividade do front end com o back end.

Figura 17: Interface de criagdo de boletins do sistema BOGI

H

Criar um novo Boletim

D

Departamento Responsivel
73 Roub:

Deleqgacia de Roubos e Furtos 4 (Recomendado)

Fonte: Elaboragio Propria

Na figura 18 temos a interface de dados da ocorréncia que foi registrada, sendo que, foi
gerado um ID de identificacdo do boletim para que posteriormente possa ser encontrado com
facilidade dentro do préprio sistema. Nessa mesma tela notamos a possibilidade de baixarmos

em PDF o registro da ocorréncia clicando no canto superior direito.

Figura 18: Interface dos dados da ocorréncia do sistema BOGI

Detathe: letim Exportar BO

Dados do Boletim de Ocorréncia

ABERTO PELA AUTORIDADE

ID do Boletim: 11362

Delegacia de Roubos e Furtos

Dados do Comunicante

Nome CPF RG

Arthur Junior 056.929.520-33 20.106.526-5

Da o Esf | Género

02/08/1998 Solteiro Masculino Heterossexual

Fonte: Elaboragio Propria

» Validacao do Back-end
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o As APIs REST foram testadas com Postman e Pytest, assegurando conformidade

com as especificacdes e funcionamento correto dos endpoints.

e Os testes incluiram operagdes de CRUD, autenticacdao JWT, controle de

permissdes e integragdo com o médulo de IA.

Figura 19: Método da rota de login no back

gred out |IENBEEEEpreEe] ¢ G

Fonte: Elaboragio Propria

Assim como vimos o front end do sistema, temos na figura 19 a rota do back end para

consultar as credencias do usuério que foram solicitadas na figura 13.

Figura 20: método da rota de buscar todos os boletins no banco

user_nivel = parse_nivel a (usuario.nivel_acesso)

ebug(

filter by(ativo=T

= BoletimModel.q

Fonte: Elaboragio Propria

Com isso, as requisicdes solicitadas na interface (figura 15 e 17) de consultar e criar
boletins geram rotas como nas figuras 20 e 21, onde a figura 20, temos além da interatividade

com o back end, podemos notar a busca dentro do banco de dados do sistema, e na figura 21,
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notamos a inclusio de informac¢des dentro do banco de dados.

Figura 21: Método post de criagdo de boletins no banco

.« |« Go v

Fonte: Elaboragio Propria

> Integracdo entre Web e Inteligéncia Artificial

e Foram realizados testes de geracdo de imagem com diferentes niveis de

detalhamento nos prompts.

e O tempo médio para geracdo ficou dentro do esperado (alguns minutos por

imagem), sem impacto significativo no desempenho global do sistema.

Figura 13: imagem gerada pelo modelo Difussion com base nos dados passados no Boletim de ocorréncias

Fonte: Elaboracdo Prépria
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3.8.3. Experiéncia do Usudrio

A validacdo também considerou a experi€ncia pratica de uso:

» Protétipos funcionais foram submetidos a usudrios simulados, representando perfis

como Delegado, Investigador e Usudrio Comum.

» Os participantes interagiram com fluxos completos, incluindo cadastro de boletins,

atualizagdo com imagem gerada pela IA e finalizagcdo do processo.

» O feedback indicou boa usabilidade e clareza na navegacdo, com ajustes pontuais

implementados, como:
> Destaque visual para botdes criticos, como “Finalizar” e “Gerar Imagem”.

» Reorganizagdo de elementos para melhorar a hierarquia visual e acessibilidade.

Essa abordagem garantiu que o sistema nio apenas atendesse aos requisitos técnicos,

mas também proporcionasse eficiéncia e praticidade na experi€ncia do usuério.

3.9. Metodologia

A metodologia adotada neste trabalho combinou diferentes abordagens de pesquisa —
aplicada, exploratéria e experimental — com uma estratégia de prototipa¢do incremental,

visando garantir a qualidade, escalabilidade e aderéncia aos objetivos estabelecidos.

3.9.1. Pesquisa Aplicada

A pesquisa teve cardter aplicado, pois buscou desenvolver uma solug@o prética para
um problema real, ou seja, a melhoria dos processos investigativos por meio de um sistema web
com suporte de inteligéncia artificial. A escolha dessa abordagem possibilitou que o projeto

fosse orientado a resolugdo de necessidades concretas no contexto da seguranga publica.
3.9.2. Pesquisa Exploratéria
A etapa exploratdria foi essencial para compreender o estado da arte em relacdo aos
sistemas de delegacias online e as tecnologias emergentes em inteligéncia artificial. Para isso,

foram analisadas solugdes ja existentes, normativas, ferramentas de desenvolvimento e modelos

de referéncia, o que possibilitou identificar boas praticas e lacunas a serem supridas.

3.9.3. Pesquisa Experimental

43



A dimensdo experimental esteve presente na integracdo do modelo Stable Diffusion
ao sistema. Essa fase demandou testes iterativos para validar a geracdo de imagens a partir de
descrigOes textuais, ajustar parametros do modelo e garantir que a qualidade visual das imagens

atendesse aos requisitos de realismo e utilidade para investigacdes.

3.9.4. Prototipacd@o Incremental

A construcdo do sistema seguiu a estratégia de prototipagdo incremental, dividindo o
desenvolvimento em etapas:

» Levantamento de requisitos.
» Modelagem UML, estruturando casos de uso, fluxos e diagramas de interagéo.
» Implementacdo modular (Front-end, Back-end, 1A).

» Testes continuos a cada incremento, assegurando estabilidade e correcio de falhas.

Essa abordagem permitiu reduzir riscos, detectar erros precocemente € promover

ajustes com base em feedback obtido durante as fases de validacao.

3.9.5. Integragdo Tecnoldgica

A integracdo com Stable Diffusion destacou-se como um diferencial inovador,
possibilitando a geracdo de imagens fotorrealistas baseadas em descri¢des fornecidas pelos
investigadores. Esse recurso ndo apenas agregou valor tecnoldgico, mas também potencializou

a aplicabilidade prética do sistema no suporte as investigacdes criminais.

3.9.6. Eficécia da Metodologia

A combinacgdo dessas abordagens mostrou-se eficaz para lidar com a complexidade do
projeto, resultando em um sistema: Funcional e escaldvel, devido a modulariza¢do e boas

préticas de arquitetura. Confidvel, gragas a realizag@o de testes continuos. Inovador e prético,

atendendo as necessidades do contexto investigativo.
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4. CONCLUSAO

O desenvolvimento do sistema proposto demonstrou a viabilidade de integrar
tecnologias emergentes de inteligéncia artificial ao processo de registro e investigacdo de
ocorréncias policiais, tendo como objetivo, a utilizacio das melhores priticas no
desenvolvimento web, arquitetura de microsservigos e adaptacdo das arquiteturas das redes
neurais para transformacio de relatos textuais em imagens. A solu¢do automatiza todo o ciclo
de vida do boletim — desde a cria¢do, encaminhamento e atualizac¢do até sua autuagdo, solugdo

e finalizacdo — garantindo maior organizacio e rastreabilidade das etapas.

A integracdo com o modelo Stable Diffusion representou um avango significativo no
apoio a investigacdo, permitindo a geracio de imagens realistas a partir de descricdes textuais.
Essa funcionalidade ndo apenas otimiza a identificacdo de suspeitos, mas também contribui
para reduzir o tempo de resposta em investigacdes, refor¢cando a eficiéncia e a inovagdo no

contexto da seguranga publica.

O sistema cumpre seu objetivo central oferecendo uma plataforma moderna, segura e
inteligente, que alia gestdo eficaz de boletins de ocorréncia a utilizacdo de IA, promovendo
maior precisdo e agilidade nas tomadas de decisdo garantindo assim, adaptag¢do da arquitetura
das redes neurais em transformar os relatos informados a imagens geradas. Contudo, o
aprimoramento do sistema a base de treinamento do modelo, incluindo integracio com bancos
biométricos e implementacdo métricas para avaliar a precisdo das imagens geradas, fortalece

ainda mais sua usabilidade.
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