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RESUMO

Este trabalho aborda as tecnologias sem fio aplicadas a Industria 4.0. Para seu desenvolvimento,
adotou-se a metodologia de revisdo sistematica da literatura, com base em artigos e artigo de
anais de conferéncia que discutem o tema e contribuem para o aprofundamento da andlise. O
objetivo geral € apresentar as tecnologias sem fio utilizadas no contexto industria 4.0, avaliando
suas principais caracteristicas e critérios técnicos. Foram extraidos metadados como resumos,
autores, palavras-chave, ano de publica¢do e nimero de citacdes, com recorte temporal entre
os anos de 2014 e 2025, permitindo acompanhar a evolugdo das pesquisas em paralelo a adocao
pratica dessas tecnologias. O estudo propde a comparacdo das solugdes tecnoldgicas
identificadas, com base em critérios como cobertura, eficiéncia energética e custo de
implantacdo, buscando oferecer um panorama geral técnico que auxilie na tomada de decisao
em projetos industriais baseados em conectividade sem fio.

Palavras-chave: Protocolos de comunica¢do sem fio. Conectividade sem fio. Internet das
Coisas. LPWAN. Industria 4.0.



ABSTRACT

This study focuses on wireless technologies applied to the context of Industry 4.0. A systematic
literature review methodology was adopted, based on scientific articles and conference papers
that discuss the topic and contribute to a deeper analysis. The main objective is to identify and
present the wireless technologies used in this context, evaluating their most relevant technical
characteristics. Metadata such as abstracts, authors, keywords, year of publication, and number
of citations were extracted, considering the time frame from 2014 to 2025. This period allows
for tracking the evolution of research alongside the practical adoption of these technologies in
the industrial sector. The study proposes a comparison of the identified technological solutions
based on criteria such as coverage, energy efficiency, and implementation cost, aiming to
provide a comprehensive technical overview that supports decision-making in industrial
projects based on wireless connectivity.

KEYWORDS: Wireless communication protocols; Wireless; Internet of Things; Wireless
connectivity; LPWAN
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1. INTRODUCAO

A tecnologia de geracdo de energia, como robotiza¢do e automacdo, existia por muito
tempo, a internet veio revolucionando a organizacdo de processos, conectando redes robdticas
e dispositivos automatizados (Osterrieder; Budde; Friedli, 2020). O desenvolvimento da
Internet e da tecnologia cria uma rede continua de pessoas, maquinas e empresas, através do
compartilhamento continuo de processos de criacdo de valor, possibilitando um produto
competitivo e totalmente personalizado (Artetxe et al., 2023).

O estudo Ganschar et al. (2013) analisou o potencial de produtividade e crescimento de
empresas que utilizam tecnologias habilitadoras da industria 4.0, o estudo demonstra como a
intregracdo de tecnologias como o Ilot ( 10T industrial), inteligéncia artificial, big data e
robdtica potencializam melhoras na produgdo, reduz custos e otimiza processos. Seu principal
impacto vem de cinco dreas de tecnologia: sistemas embarcados, fabricas inteligentes, redes
fortes, computacdo em nuvem e segurancga de TI (tecnologia da informagao) (Caruso, 2017).

Na Industria 4.0, as fabricas passam a contar com madquinas interconectadas que
atuam como uma comunidade colaborativa. Essa evolugcdo exige o uso de ferramentas
avancadas de previsdo, capazes de transformar dados em informacdes relevantes para reduzir
incertezas e, consequentemente, apoiar a tomada de decisdes mais assertivas (Hassoun et al.,
2024).

O termo Industria 4.0 descreve de diferentes formas em especial a Tecnologia da
Informacdo (TI) que consiste em mudancas nos sistemas de fabricacao. Esses desenvolvimentos
ndo apenas tém vantagens tecnoldgicas, como também tem implicacdes organizacionais
versateis (Freddi, 2017).

Hassoun et al. (2024) ressaltam que a industria 4.0 € a digitalizacao real da industria,
que agora abrange uma nova concep¢ao bastante ampla e inclui novas tecnologias e conceitos
relacionados, apromorando a organizacdo de toda cadeia de valor. A Industria 4.0 cria uma
fabrica inteligente estruturada modularmente, desenvolvendo significado do sistemas Cyber
Physical System (CPS) que possui o desafio de conectar o mundo digital com fisico em meio
ao ganho de produtividade, eficiéncia e seguranca industrial (Zhou; Liu; Zhou, 2016).

A implementacdo da Industria 4.0 requer a horizontal integracdo da cadeia de valor,
um sistema de producido em rede, integracao vertical e digitalizacao final do projeto ao longo

de toda a cadeia de valor. Segundo Majid et al. (2022), esses requisitos sdo suportados por
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tecnologias emergentes, incluindo a internet das coisas, redes de sensores sem fio, big data,
servicos baseados em nuvem, sistemas embarcados e Internet mével.

Conforme apresentado por Chilamkurthy ez al. (2022) o etudo apresenta a utilizagao das
vdrias tecnologias de comunicagdo sem fio de curto e longo alcance utilizados em aplicag¢des
IoT, demonstrando a variedade das tecnologias e fazendo um relacionamento entre distancia e
taxa de dados das tecnologias.

A integracgao dessas tecnologias sem fio no contexto da industria 4.0 enfrenta diferentes
barreiras, como garantir a seguranca adequada, lidar com possiveis interferéncias, além de
manter uma conexdo de confianca em cendrios criticos. Assim como entender a necessidade da
utilizacdo de tecnologias sem fio para substituir em alguns casos a utilizacdo de sistemas
cabeados e ja sedimentados na industria, € um obstdculo a ser enfrentado. Superar esses
obstaculos exigird um entendimento dos requisitos e limitagcdes de cada tecnologia e aplicagoes
industriais.

Portanto as tecnologias sem fio oferecerem solucdes para possibilitar a conectividade
nas fébricas inteligentes e Industria, cada uma dessas tecnologias deve ser escolhida com base
nas necessidades especificas do ambiente industrial, entretanto é fundamental analisar seus
pontos fortes e fracos para assegurar uma implementacdo eficiente e um desempenho ideal

atendendo os requisitos de cada projeto.

1.1. Problema e Justificativa

O expressivo crescimento no uso de dispositivos sem fio no ambiente industrial tem
impulsionado pesquisas € o desenvolvimento de tecnologias voltadas a conectividade.
Elementos centrais da Industria 4.0, como a Internet das Coisas (IoT) e a inteligéncia artificial,
desempenham papel fundamental na integracdo e automatiza¢do dos processos produtivos.
Segundo a [oT Analytics (2023), em 2022, havia aproximadamente 14,3 bilhdes de dispositivos
IoT em uso no mundo, com projecdo de alcancar cerca de 29,4 bilhdes até 2030. Esse avanco
acelerado tem gerado impactos relevantes na economia global. De acordo com relatério do
McKinsey Global Institute (2023), a IoT apresenta potencial para agregar valores entre US$ 3,9
trilhdes e US$ 11,1 trilhdes anuais a4 economia mundial.

A adogdo dessas tecnologias favorece a conectividade industrial ao promover maior
eficiéncia, agilidade e produtividade nos servi¢os. Desde residéncias inteligentes até plantas

fabris automatizadas, os beneficios decorrentes da aplicacdo estratégica da IoT, das redes de
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sensores sem fio e dos principios da Industria 4.0 t€ém sido observados em diversos setores.
Nesse contexto, este estudo propde-se a revisar a literatura académica sobre as tecnologias sem

fio aplicadas a Industria 4.0, buscando compreender seus avancos, desafios e perspectivas.

1.2. Objetivos

1.2.1. Objetivo Geral

Este trabalho tem como objetivo geral identificar as principais tecnologias sem fio

utilizadas na Industria 4.0.
1.2.2. Objetivos Especificos

. Pesquisar as principais tecnologias sem fio aplicadas na Inddstria 4.0,
detalhando suas caracteristicas e aplicacdes.

o Realizar revisdo sistematica demonstrando o panorama das tecnologias sem fio
na industria 4.0

. Realizar uma andlise e comparativo com as principais caracteristicas das

tecnologias utilizadas na inddstria 4.0

1.3. Estrutura do Trabalho de Conclusao de Curso (TCC)

Este trabalho estd estruturado em trés partes além desta Introducido. No Capitulo 2 é
abordada a Fundamentacao Tedrica utilizada. No Capitulo 3 os Materiais e Métodos utilizados
na realizacdo do trabalho. No Capitulo 4 os Resultados e Discussoes sdo apresentados e por fim

as Consideracdes Finais.
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2. FUNDAMENTACAO TEORICA

2.1. Tecnologias Sem Fio e Ambientes Industriais

A crescente demanda por conectividade e mobilidade tem impulsionado
significativamente o setor de telecomunicagdes, favorecendo a rdpida expansdo das redes sem
fio, também conhecidas como redes wireless ( Lei et al., 2025). Essas redes tém se destacado
como uma alternativa atrativa as solucOes cabeadas, sobretudo por oferecerem maior
flexibilidade e reduc¢do de custos operacionais. Tais vantagens vém despertando o interesse da
inddstria, que passa a considerar o uso de tecnologias sem fio como uma estratégia vidvel para
modernizar suas infraestruturas de comunicagdo (Santos et al., 2016).

Além da mobilidade intrinseca a esse tipo de rede, outros beneficios relevantes reforcam
sua adog¢do. A compatibilidade com a maior parte da infraestrutura de redes cabeadas
previamente instalada facilita a transi¢do tecnoldgica, ao mesmo tempo em que possibilita
suporte nativo a comunicagdes multicast e broadcast (Santos et al., 2016). A facilidade de
instalacdo e expansio, o baixo custo de manutenc¢do, a capacidade de superar obstdculos fisicos
com mais eficiéncia e a maior adaptabilidade na distribui¢do da rede constituem aspectos que
podem contribuir de forma significativa para a otimizacdo dos processos produtivos (Lopez,
2014).

A utilizacdo sem fio em ambientes industriais tem se expandido como resposta as
demandas por flexibilidade, escalabilidade e eficiéncia nas redes de comunicagio,
especialmente no contexto da Indudstria 4.0. A crescente complexidade dos processos
produtivos requer solugdes de conectividade que sejam nao apenas confidveis e seguras, mas
também capazes de operar em tempo real, mesmo sob condi¢des adversas como interferéncias
eletromagnéticas e estruturas metélicas densas (Raza et al., 2017).

Dentre as tecnologias sem fio aplicadas em ambientes industriais, destacam-se os
padrées IEEE 802.15.4, ISA100.11a e IEEE 802.11 (Wi-Fi), cada qual com caracteristicas
especificas em termos de laténcia, confiabilidade, consumo energético e topologia de rede. Em
particular, as tecnologias baseadas no padrao ISA100 Wireless tém ganhado relevancia por
oferecerem comunica¢do deterministica, suporte a QoS (Quality of Service), interoperabilidade

e resiliéncia frente a falhas e interferéncias e seguranca. Esses atributos as tornam
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especialmente adequadas para aplicacdes criticas, como instrumentacao e controle de processos
continuos (ISA 100, 2022).

A implantagcdo de redes sem fio em ambientes industriais envolve desafios técnicos
significativos, incluindo a necessidade de garantir a integridade e a sincronizagao dos dados, o
gerenciamento eficiente de energia nos dispositivos de campo, bem como a robustez das
comunicacdes frente a ruidos e obstrugdes fisicas. Para lidar com essas limitagdes, diversas
solucdes tém sido propostas, como o uso de algoritmos de agendamento deterministico,
protocolos com tolerancia a falhas, e mecanismos de reconfiguracdo automadtica da rede.
(Osterrieder; Budde; Friedli, 2020).

Além dos ganhos em flexibilidade, as redes sem fio reduzem significativamente os
custos relacionados a instalacdo e manutencdo de cabeamentos, principalmente em instalagoes
com infraestrutura complexa ou de dificil acesso. Contudo, para que essas tecnologias sejam
plenamente integradas aos sistemas de controle industrial, € imprescindivel que atendam aos
rigorosos requisitos de tempo real e seguranga operacional. Dessa forma, observa-se uma
convergéncia entre os avancos das redes sem fio e os sistemas ciberfisicos, com destaque para
aplicagdes em controle distribuido, monitoramento remoto e manutencdo preditiva, aspectos
centrais da Industria 4.0 e da transicdo rumo a Industria 5.0 (Qu et al., 2018).

Nesse capitulo serd realizado uma revisao sobre as tecnologias utilizadas na industria,

contribuicdes do IoT e rede de sensores sem fio na revolucao industrial que estd ocorrendo.

2.2. Principios Fundamentais da Industria 4.0

A revolucdo industrial, desde sua iniciacdo no século XVIII, tem sido um motor
primordial para transformagdes globais. No coragdo desta evolugdo estd a Industria 4.0, um
termo que surgiu na Alemanha para descrever a integracdo de vdrias tecnologias digitais e
fisicas em ambientes industriais (Silveira, 2016) . Esta quarta revolug¢do industrial é
caracterizada pelo uso de sistemas ciber-fisicos, Internet das Coisas (IoT), big data e
inteligéncia artificial, remodelando a forma como os produtos sio fabricados e os servigos sao
prestados (Zeb et al, 2020).

A base inicial da digitalizacao industrial é a rede de dispositivos. Isso € comumente
conhecido, como a Internet das Coisas, Segundo Tran et al. (2019), este é um termo para
"dispositivos méveis" que sdo equipados com um chip, RFID, sensor ou qualquer outro

dispositivo capaz de conectar-se em rede e sdo capazes de se comunicar e compartilhar dados.
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O autor referenciado, ainda retratou que, a principal idéia por trds da Internet das Coisas é que,
nas ultimas décadas, TI e telecomunicagdes evoluiu. Com o objetivo de criar observagdes
precisas e de longo prazo usando andlises analiticas complexas, e utilizando métodos para criar
melhores solugdes de planejamento, operagcdo, otimizacao e manutencgao.

Neste contexto, pode-se verificar que trata-se de uma revolucdo industrial digital que
levard a uma verticalizacdo, interligacdo (intra-corporativa) e horizontal (inter-mercado) de
sensores, maquinas, pecas de trabalho e Sistemas de T1 em toda a cadeia de suprimentos e valor
(Tran et al., 2019).

A Industria 4.0 representa muito mais do que uma simples atualizagdo tecnoldgica, trata-
se de uma transformagdo profunda nos modos de produzir, gerir e interagir dentro dos sistemas
industriais. Nesse novo cendrio, ganham espagco as fébricas inteligentes, os processos
produtivos autdbnomos e as operacdes flexiveis, que demandam solucdes inovadoras e
abordagens mais integradas. O que se observa é o surgimento de um ecossistema conectado,
em que dispositivos, cadeias de suprimentos € consumidores se integram de forma dinamica,
promovendo ambientes de produgdo cada vez mais eficientes, customizdveis e orientados por
dados (Osterrieder; Budde; Friedli, 2020).

Essa revolucdo é fortemente impulsionada por tecnologias digitais avancadas, com
destaque para a Internet das Coisas (IoT) e as redes de sensores sem fio (WSN — Wireless
Sensor Networks), que tém desempenhado papel estratégico na modernizacdo dos processos
industriais. Essas ferramentas permitem nao apenas a coleta e o envio de informacdes em tempo
real, mas também a andlise inteligente dos dados, viabilizando a¢gdes imediatas e precisas nos
mais diversos niveis da producdo (Majid et al., 2022). Como destacam Osterrieder, Budde e
Friedli (2020), a interligacdo dos dispositivos inteligentes por meio da IoT industrial (IIoT)
proporciona uma visdo integrada e continua de toda a cadeia produtiva, enquanto as redes de
sensores monitoram condigdes essenciais de operacdo, como temperatura, pressdo e vibracao,
aspectos decisivos para garantir eficiéncia, seguranca e sustentabilidade nos processos.

A implementacdo da Industria 4.0 requer a horizontal integracdo da cadeia de valor e
sistema de producdo em rede e integracao vertical e digitalizacdo de ponta a ponta do projeto
de engenharia ao longo de toda a cadeia de valor. Segundo Ngwenyama e Webber (2025), esses
requisitos sdo suportados por tecnologias emergentes, incluindo a internet das coisas, redes de
sensores sem fio, big data, servi¢os baseados em nuvem, sistemas embarcados e Internet mével.

A industria 4.0 €, portanto, um fend6meno que, por meio de ativos e atividades de

tecnologia, maximiza a transparéncia dos processos, explorando as possibilidades de
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digitalizag@o e integra a cadeia de valor corporativa e a cadeia de suprimentos em um novo
nivel de criac@o de valor para o cliente (Silveira, 2016).

Lima e Gomes (2020) explicam que Industria 4.0 “ faz referéncia as mudangas oriundas
de inovagdes, muitas delas em desenvolvimento, que tendem a alterar profundamente os
processos € a organizag¢do da producdo e interagdo entre os agentes econdmicos”, 0s autores
listaram sete conceitos fundamentais da Industria 4.0:

a) fabrica inteligente: usando tecnologia inteligente e modelos de fabrica
holisticamente digitalizados de produtos e fédbricas inteligentes que sao
autonomamente controladas;

b) sistemas ciberfisicos: o mundo real e o mundo digital estdo se fundindo porque o
mundo fisico e o mundo digital nio podem mais ser dissociados de maneira
razoavel;

¢) auto-organizacdo: uma mudanga acontecerd da hierarquia tradicional de producdo
aos sistemas auto-organizados descentralizados;

d) novos sistemas de distribuicdo e aquisi¢@o: varios canais e processos conectados
aumentardo a individualiza¢do da aquisicdo e distribuicdo;

e) novos sistemas no desenvolvimento de produtos e servicos: abordagens de inovacao
aberta e inteligéncia de produto serdo de grande importancia quando os produtos
estiverem se tornando individualizados;

f) adaptacdo as necessidades humanas: os seres humanos estardo em foco e os
sistemas de manufatura serdo projetados principalmente para atender as
necessidades humanas;

g) responsabilidade social corporativa: as condi¢des fundamentais para o sucesso dos
produtos s@o sustentabilidade e eficiéncia de recursos.

Nesse contexto, as tecnologias sem fio surgem como um dos pilares fundamentais para
tornar essa nova realidade possivel. Desde os primeiros sistemas baseados em comunica¢ao por
radio até as solugdes atuais com redes 5G, a evolugdo desses recursos tem permitido uma
conectividade confidvel, estdvel e abrangente. Essa conectividade € o que sustenta a automacao
inteligente, 0 monitoramento remoto e a capacidade de resposta rdpida a eventos criticos,
consolidando um novo padrdo de tomada de decisdo nas industrias, mais 4gil, informada e

conectada ao tempo real das operagdes.
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2.3. Internet das Coisas (IoT)

A Internet das Coisas (IoT) vem se consolidando como um dos pilares da transformagao
digital ao possibilitar a conexdo entre o mundo fisico e o digital. Trata-se da capacidade de
interligar objetos do cotidiano, como eletrodomésticos, veiculos, sensores agricolas e
equipamentos industriais, por meio da internet, permitindo que esses dispositivos coletem,
processem e compartilhem dados de forma autdbnoma (Raza et al., 2017). Segundo Majid et al.
(2022), a IoT representa uma tecnologia estratégica para promover maior automagao e
eficiéncia em setores diversos, como a saude, a industria e as cidades inteligentes.

Na pratica, a IoT funciona a partir da integracao de sensores, conectividade em rede e
plataformas de anélise de dados, que juntos, formam sistemas inteligentes capazes de otimizar
recursos, prever falhas e orientar decisdes com base em informagdes em tempo real. Essa
tecnologia tem se espalhado por diferentes dreas, incluindo transporte, agricultura, mobilidade
urbana, servigos publicos e, com especial destaque, o setor industrial (Qu et al., 2018).

No ambiente industrial, a IoT tem viabilizado a construcdo das chamadas fabricas
inteligentes, onde o monitoramento continuo de maquinas e processos permite ndo apenas
ganhos de desempenho, mas também a reducdo de custos operacionais. Por meio da
manutencdo preditiva, por exemplo, € possivel antecipar falhas e evitar paradas nao
programadas, o que eleva consideravelmente a produtividade e a confiabilidade dos sistemas
(Kanoun et al., 2021).

Entretanto, apesar de seu enorme potencial, a plena implementacdo da IoT ainda
enfrenta desafios importantes. Questdes como a seguranca da informacao, a interoperabilidade
entre dispositivos e a escolha das tecnologias mais adequadas para cada aplicacdo exigem
atencdo (Raza et al., 2017). Superar esses obsticulos € essencial para garantir que a [oT
continue avangando como uma tecnologia transformadora, capaz de tornar as operacdes mais
inteligentes, sustentdveis e conectadas as reais necessidades da sociedade contemporanea.

As ferramentas de Internet das Coisas sdo os componentes tecnolégicos que permitem
que um produto ou miquina de producdo se conecte, a uma rede corporativa e para coletar e ou
compartilhar dados. Estes podem incluir os mencionados anteriormente, sensores, RFIDs,
scanners 3D, cameras e assim por diante (Tran et al.,2019).

O CPS conecta dispositivos fisicos ao ciberespaco. O CPS usa sensores, scanners 3D,
cameras, ou dispositivos de identificacio por radiofrequéncia (RFID) e fornece dados em massa
para o processo. Isto € na verdade, a realizagdo da Internet das Coisas, a solucdo CPS usada

especificamente na producao do Sistema de Producao Ciber-Fisica (CPPS), € um sistema em
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rede de equipamentos de producgdo, trabalhadores com produtos no processo de producdo
(Ryalat et al., 2023).

Para superar esse desafio, os CPPSs devem ser integrados aos locais de produgdo para
criar ambientes inteligentes. Um CPS € central para essa visdo e deve ser incorporado a
maquinas inteligentes, sistemas de armazenamento e instalacdes de producao capazes de trocar
informacgdes com autonomia e inteligéncia (Tran et al., 2019).

Os produtos inteligentes podem sinalizar o estado atual da produgdo ou a supervisao do
processo, com as caracteristicas do processo e a necessidade futura de manutencdo e o
fornecimento de sugestdes sobre a natureza da interven¢do. Com a disseminagdo de robds e
inteligéncia artificial, se faz necessdrio a elaboragdo de um trabalho cada vez menos monétono.
Essas tarefas sdo executadas com precisdo por maquinas, com custos financeiros por vezes mais

baixos (Caruso, 2017).

24. Tecnologias sem fio: Conceitos e Aplicacoes

As tecnologias sem fio representam um componente crucial da inddstria atual,
oferecendo flexibilidade, mobilidade e eficiéncia em diversos aspectos da manufatura moderna.
O avanco dessas tecnologias tem permitido a implementacdo de sistemas mais inteligentes e
conectados nas industrias, revolucionando a forma como o0s processos sdo monitorados,
controlados e otimizados (Paiva e Neto, 2024).

Além disso, as tecnologias sem fio abrangem uma ampla gama de sistemas e padrdes,
cada um com suas caracteristicas e aplicacdes especificas. No nucleo dessas tecnologias estd a
transmissao de dados sem a necessidade de conexdes fisicas, 0 que permite uma maior liberdade
de movimento e a possibilidade de monitorar e controlar dispositivos a distdncia (Mahmood et
al., 2024).

Entre os principais protocolos de comunicagdo sem fio aplicados a Industria 4.0,
destacam-se tecnologias como Wi-Fi, Bluetooth, ZigBee, LoORaWAN e 5G. Cada uma delas
oferece vantagens distintas em termos de alcance, consumo energético, velocidade de
transmissdo e confiabilidade. Por exemplo, enquanto o Wi-Fi é amplamente utilizado para
transferéncias de dados em alta velocidade dentro de ambientes industriais controlados, o
ZigBee se mostra mais adequado para aplicacdes que exigem baixo consumo de energia e
comunicacdo entre dispositivos com baixo volume de dados, como sensores em redes de

monitoramento ambiental (Palattella et al., 2016).
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Ja o LoRaWAN (Long Range Wide Area Network) vem ganhando espaco em solucdes
que exigem cobertura de longas distdncias com consumo energético minimo, sendo muito
empregado em monitoramento remoto de ativos e em dreas de dificil acesso. O protocolo
Bluetooth, especialmente em suas versdes mais recentes como o Bluetooth Low Energy,
também tem sido amplamente adotado para integracao de sensores e dispositivos portiteis em
tempo real (Bluetooth Sig, 2024).

O surgimento do 5G, por sua vez, marca uma mudanca significativa no cenério
industrial, oferecendo velocidades de transmissio extremamente elevadas, laténcia reduzida e
maior densidade de dispositivos conectados por unidade de drea. Essa tecnologia tem potencial
para transformar processos de automacao industrial, permitindo, por exemplo, a operacdo de
veiculos autdbnomos em chio de fébrica, a realizacdo de manutencdo preditiva baseada em
andlise em tempo real e a integracdo de sistemas ciberfisicos complexos (Solyman; Yahya,
2022).

E importante destacar que a adocdo dessas tecnologias nio depende apenas da
infraestrutura técnica disponivel, mas também de um planejamento estratégico que considere
as necessidades especificas da planta industrial, o ambiente operacional e os requisitos de
seguranca e confiabilidade dos dados transmitidos (Palattella et al., 2016). Nesse sentido, a
escolha do protocolo sem fio mais adequado deve estar alinhada aos objetivos da empresa, ao
tipo de aplicacdo pretendida e as exigéncias de escalabilidade e interoperabilidade entre
dispositivos e sistemas.

Em sintese, as tecnologias sem fio sdo elementos estruturantes da Industria 4.0,
contribuindo para a constru¢do de ambientes industriais mais dindmicos, autdonomos e
responsivos. O conhecimento e a aplicacdo adequada dessas tecnologias tornam-se, portanto,
fundamentais para empresas que desejam se manter competitivas e alinhadas as transformagoes

digitais que redefinem o setor produtivo.

2.4.1. Bluetooth

Desde a sua criacdo em 1994 pela empresa LM Ericsson, a tecnologia Bluetooth tem
desempenhado um papel fundamental na comunicacdo sem fio de curto alcance. Inspirado no
nome do rei dinamarqués Harald "Bluetooth” Gormsson, conhecido por unificar diferentes
tribos escandinavas, o nome foi escolhido como uma metéfora para o objetivo da tecnologia:

integrar e facilitar a comunicagdo entre diferentes dispositivos (Bluetooth Sig, 2024).
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Ao longo das ultimas décadas, o Bluetooth passou por diversas atualizacdes que
ampliaram sua eficiéncia, alcance e aplicagdes. Inicialmente voltado para a substitui¢do de
cabos entre dispositivos proximos, como celulares e fones de ouvido, o padrdo evoluiu
significativamente. Hoje, é amplamente utilizado em &4reas como sadde digital, automagao
residencial, controle industrial e dispositivos vestiveis, consolidando-se como uma solu¢do
versatil e de baixo consumo energético.

Dados recentes da ABI Research indicam uma tendéncia continua de crescimento nas
remessas globais de dispositivos Bluetooth. A previsdo é de que, até 2028, mais de 7,5 bilhdes
de unidades sejam comercializadas anualmente. Esse nimero reflete ndo apenas a
confiabilidade da tecnologia, mas também sua capacidade de adaptacdo frente as demandas da
Industria 4.0, em que a conectividade constante entre miquinas, sensores € usudrios se tornou
essencial.

A evolugdo para versdes como o Bluetooth Low Energy (BLE) tem sido um dos marcos
mais relevantes, especialmente para aplicacdes industriais e médicas que exigem comunicacao
eficiente com baixo consumo de energia. Além disso, o BLE oferece suporte a formacgdo de
redes em malha (mesh networks), permitindo a comunicacdo simultidnea entre multiplos
dispositivos de forma distribuida e altamente escaldvel, ideal para ambientes industriais
complexos (Raza et al., 2017).

Diante disso, o Bluetooth continua sendo uma tecnologia estratégica no ecossistema da
comunicacdo sem fio, oferecendo solugdes eficientes e acessiveis para integragcdo de sistemas
em tempo real, com seguranca e confiabilidade. A ABI Research e insights (2024) demonstra
o crescimento anual das remessas de dispositivos Bluetooth, indicando a expansao significativa
desta tecnologia, como podemos observar em 2028 teremos previsdo de 7.5 bilhdes de

dispositivos vendidos como demostrado na figura 2.
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Figura 1. Remessas de dispositivos Bluetooth
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Fonte: Bluetooth SIG (2024).

Ao longo de sua trajetéria, o Bluetooth consolidou-se como uma das tecnologias mais
adotadas para comunicac¢do sem fio de curto alcance. Inicialmente, o Bluetooth Special Interest
Group (SIG) era composto por apenas cinco empresas: Ericsson, IBM, Nokia, Toshiba e Intel.
No entanto, o rdpido crescimento e a ado¢do global da tecnologia impulsionaram o aumento
desse consorcio, que passou a contar com cerca de 400 membros j4 no primeiro ano e,
atualmente, reine mais de 40.000 empresas associadas em todo o mundo (Bluetooth Sig, 2024).

As versdes iniciais, hoje conhecidas como Bluetooth Cldssico, operavam com uma
topologia ponto a ponto, limitada a um dispositivo mestre e até sete dispositivos escravos. Essa
restricdo estava relacionada ao espaco de enderecamento, que contava com apenas trés bits
disponiveis, limitando a escalabilidade da rede (Zeadally, 2019; Silva; Silva; Boavida, 2016).
Ainda assim, essa estrutura foi suficiente para estabelecer os fundamentos de uma tecnologia
que evoluiria substancialmente nas décadas seguintes.

Com a chegada do Bluetooth 4.0, também denominado Bluetooth Smart, a tecnologia
ganhou novos recursos que a tornaram especialmente atrativa para aplicagdes em dispositivos
inteligentes, sensores industriais, equipamentos biomédicos, como monitores cardiacos e
termOmetros digitais. Entre os principais avancos estao o Bluetooth Low Energy (BLE), voltado
para reduzir drasticamente o consumo energético; o Generic Attribute Profile (GATT),

utilizado para definir e acessar atributos e servigos dos dispositivos conectados; e o Security
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Manager (SM), que introduziu criptografia AES como padrao de seguranga, garantindo
protecdo as informagdes transmitidas (Medium, 2024).

Outro aspecto importante foi a incorporacdo de técnicas como slots temporais e
comunicacdo por multiplos saltos (multihop), caracteristicas semelhantes as do ZigBee,
tecnologia que serd detalhada nos préximos tdpicos. O uso de slots temporais permite a
transmissao de sinais com requisitos precisos de temporizacao, aspecto essencial em aplicacdes
que exigem sincronia rigorosa, como os sistemas industriais automatizados (Silva; Silva;
Boavida, 2016).

Com o Bluetooth 5.0, a tecnologia passou a incorporar melhorias na camada fisica
(PHY), responsavel por transformar bits digitais em sinais de radio analdgicos para transmissao
e vice-versa na recep¢do. Essa versdo apresenta duas configuracdes principais: o BLE IM PHY,
operando a uma taxa de 1 mega-simbolo por segundo, e o BLE 2M PHY, que dobra essa taxa
para 2 mega-simbolos por segundo. Isso significa que os mesmos dados podem ser transmitidos
em metade do tempo de rédio, otimizando significativamente o uso do espectro e reduzindo o

consumo energético dos dispositivos conectados (Bluetooth Sig, 2024).

Tabela 1. Métricas relacionas aos padroes Bluetooth

Bluetooth de baixa energia (BLE) Bluetooth Classico ,
; £ Banda S de24GHz (2402-2450CHz | Banda 18M e 24 GHz (2402-2450GHz
Faixa de frequéncia . i
utfzada) uilizada)
Caniis 40 canais comespacamento d= 2 MHz 79 cansis comespacamento de 1 MHz
(2 canais de putliddade/37 canais de dades)
Nos / Ativos Escravos Tecricamente llimitado 7
Espectro de propagacdo de salio de Espectro de propagagiodesatiode
Ussdocanal fequéncia (FHSS) frequéncia (FHSS)
Modulagio GFSK GFSK, /4 DOPSK, SDPSK

Taxa dedados

BLE 20 PHY: 2 Mb5s

BLE 1M PHY: 1 hb5s
BLE Codificado PHY (S=2): 500 Kb/s
ELE Codificado PHY (S=8): 125 Kb/s

EOR PHY (SDPSK): 2 Mo
EDR PHY (/4 DQPSK):2 My's
BR PHY (GF SK): 1 Mb/s

Topologias de

ponto a ponts (incluindo piconet)

Ponto a porto (incluirdo piconet)

posicionamento

Direcao: Direction Finding (AoA/ACD)
Distancia: RSSI, HADM(Ceming)

S Malha
comunicagao Broadcsst
Presenca; Adverdsing Nenhum
Recursosde

Aplicagoes comuns

Transmissdo de audio
Transmissso devideo

Senices de localizacso
Dispositives derede

Trarsmiss30 de audio
Transmiss 8o devideo

Fonte: Bluetooth SIG (2024).
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Segundo dados do Bluetooth SIG (2024) , esse avanco resulta em uma eficiéncia espectral
aprimorada, com possibilidade de atingir taxas reais de até 2 megabits por segundo na camada

de aplicag¢do, como ilustrado na Tabela 1.

2.4.2. Wi-Fi

O IEEE (Institute of Electrical and Electronics Engineers) definiu uma série de
especificacdes 802.11 para redes locais sem fio (WLAN), comumente conhecidas como Wi-Fi.
As normas 802.11 foram baseadas no protocolo IEEE 802.3, normalmente conhecido como
Ethernet (Silva et al., 2016). Estas redes foram desenvolvidas para utilizar bandas de
frequéncia, e inimeras melhorias foram implementadas ao padrio original ao longo do tempo,
como observado na Tabela 2. O Wi-Fi € destinado a transferéncia de dados em médias e curtas
distancias (até algumas centenas de metros), embora os comprimentos exatos variem devido a
varios fatores, como variagcdes nos padrdes, distdncia entre dispositivos, condi¢des
atmosféricas, visibilidade 6ptica entre antenas e qualidade do hardware (Artetxe et al., 2023;
Osterrieder; Budde; Friedli, 2020). A principal dificuldade na implementacao de sistemas [oT
que incluem tecnologia Wi-Fi € o elevado consumo de energia em comparagdo com o Bluetooth

e o ZigBee (Palattella et al., 2016).

Tabela 2. Visao geral dos Padrées Wi-Fi

Padrdo Ano Frequencia Taxa de transferéncia
802.11 1997 2.4 Ghz Até 2 Mbps
802.11b (Wi-Fi2) 1999 2.4 Ghz Até 11 Mbps
802.11a (Wi-Fi 3) 1999 5 Ghz Até 54 Mbps
802.11g 2003 2.4 Ghz Até 54 Mbps
802.11n (Wi-Fi 4) 2009 2.4/5 Ghz Até 288.8 Mbps / 600 Mbps
802.11ac (Wi-Fi 5) 2013 5 Ghz Até 3466.8 Mbps
802.11ah 2016 0.7/0.8/09 Ghz Até 8,67 Mbps
802.11ax (Wi-Fi 6) 2021 24 GHz/5GHz Até 9606 Mpbs
802.11ax (Wi-Fi6E) 2021 6 GHz Até 9606 Mpbs
802.11be (Wi-Fi 7) 2023 7 GHz Até 46000 Mpbs

Fonte: Colakovi¢, Dzubur, Karahodza (2021)

As taxas de transmissdo suportada pela especificacdo 802.11 iniciaram com 1 Mbps e
transmissao passou a chegar aos 11 Mbps. Desde entdo os padrdes de tecnologia foram se

aprimorando e evoluindo, diferentes versdes do padrdo IEEE 802.11 foram desenvolvidas
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visando melhorias constantes e a eliminacdo de restricdes, como eficiéncia energética,
mobilidade e qualidade de servigco (QoS). (Silva, Silva, Boavida, 2016)

Certamente € notério os avangas e ganhos do padrao IEEE 802.11, a presenca de
dispositivos s6 cresce, segundo Wi-Fi Alliance (2024) em 2024 serdo 21,1 bilhdes de
dispositivos Wi-Fi em uso em vdrios ambientes, como casas inteligentes, computacdo em

nuvem telepresenca avancada e monitoramento de féabricas.

2.4.3. ZigBee

Entre as tecnologias mais relevantes para a Internet das Coisas (IoT) e Redes de
Sensores sem Fio (RSSF), o padrdo ZigBee ocupa lugar de destaque. Desenvolvido pela antiga
ZigBee Alliance, atualmente incorporada a Connectivity Standards Alliance (CSA), o ZigBee
foi projetado para aplicagdes que exigem baixa taxa de transmissao de dados e baixo consumo
de energia, caracteristicas essenciais para sensores distribuidos e dispositivos alimentados por
bateria (Connectivity Standards Alliance, 2023).

O ZigBee ¢ baseado no padrao IEEE 802.15.4, sendo responsdvel por definir as camadas
superiores da pilha de comunicac¢do, incluindo rede e aplicacdo, com foco em oferecer conexdes
eficientes, confidveis e seguras. Ao contrdrio de outras tecnologias como o Bluetooth, o ZigBee
permite a criacdo de redes com mais de 65 mil dispositivos conectados, organizados em
topologia mesh, o que confere escalabilidade e robustez para diferentes ambientes industriais e
domésticos (Silva; Silva; Boavida, 2016).

Além da escalabilidade, um dos diferenciais do ZigBee estd em sua estrutura hierdrquica
de dispositivos, que compreende trés categorias principais: o coordenador da rede, responsavel
por sua inicializacdo e gerenciamento; os roteadores, que garantem o encaminhamento dos
dados entre os nos; e os dispositivos finais, geralmente sensores ou atuadores, cuja funcgdo é
captar ou executar comandos nas extremidades do sistema. Essa arquitetura favorece a
eficiéncia energética e a organizagdo légica da rede, mesmo em aplicacdes complexas. (Silva;
Silva; Boavida, 2016).

A flexibilidade do ZigBee também se manifesta nas diferentes topologias de rede
suportadas: estrela, drvore e malha (mesh). Na topologia em estrela, os dispositivos se conectam
diretamente ao coordenador, sendo ideal para cendrios com poucos obstdculos fisicos e baixo

trafego de dados. Ja a topologia em drvore utiliza uma estrutura hierarquica, permitindo ampliar
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o alcance da comunicagdo por meio de roteadores intermedidrios, embora apresente
vulnerabilidades em caso de falha desses nos.

Neste contexto, a topologia em malha oferece maior resili€ncia e confiabilidade, pois os
dispositivos podem se comunicar entre si por diferentes caminhos, assegurando a continuidade
da comunicacdo mesmo diante de falhas pontuais. Essa configuragdo € particularmente
vantajosa em ambientes industriais dindmicos, onde a robustez da rede € fator critico para
garantir a integridade das informacdes e¢ a eficiéncia dos processos (Colakovié; DZzubur;
Karahodza, 2021).

Diante dessas caracteristicas, o ZigBee se destaca como uma solucdo sélida para
aplicagdes que exigem conectividade continua, baixo consumo energético e possibilidade de
expansdo, consolidando-se como uma das bases tecnoldgicas da Industria 4.0 e das

infraestruturas inteligentes contemporaneas.

2.4.4. ISA100.11a

A norma ISA100.11a foi desenvolvida para ser uma soluc¢ao universal padronizada para
redes industriais sem fio. Padronizada pela ISA100, um comité responsadvel por desenvolver
padrdes, praticas e normais voltadas para implantagdes tecnoldgicas de sistemas sem fio, com
mais de 250 empresas colaborando no desenvolvimento e crescimento do padrao (ISA100,
2022).

Assim também a norma ISA100 definiu seis classes de aplicacdes baseados em uma
andlise exaustiva de casos de estudos em ambientes industriais. Dentro da estrutura do ISA100
Wireless, as principais defini¢des de especificacdes incluem a pilha de protocolos, a
administracdo do sistema, os detalhes relativos a implementagdo do gateway de rede e as
consideracdes de seguranca para dispositivos sem fio de baixa taxa de dados (estaciondrios e
moveis) que permitem baixo consumo de energia.

Conforme a norma ISO100.11a as topologias suportadas sdo estrela ou mesh, baseando-
se através do modelo OSI. Na tabela 3, retirada do artigo Raptis et al. (2020), notamos que as
camadas de apresentacdo e sessdo do OSI sdo ausentes no modelo. Utilizando-se também do
padrao 802.15.4 (Silva et al., 2016), que utiliza 27 canais, entre 3 bandas de frequéncia

diferentes.
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Tabela 3. Camadas do protocolo ISA100.11a

Camada OSI Descricao Tecnologia ISA100.11a
Fornece servicos para aplicativos, como Protocolo nativo sem fio ISA100.
Aplicagao comunicacio de dados, controle e Mapeamento de objetos, protocolo
gerenciamento. de Tunelamento Extensivel para
Fstabel Sades d suportar FOUNDATION Fieldbus,
stabelece um c.ont?xto entre entida 'es a Profibus, HART ¢ protocolos
5 Camada de Aplicagdo, no qual as entidades
Apresentacdo . i legados. Reserva de recursos
de camadas superiores podem usar diferentes
) o baseada em demanda.
sintaxes e semanticas.
Seguranca de criptografia AES 128
) bits de dltima geracdo. Seguranga de
Controla os didlogos (conexdes) entre . gerag £ ¢
. . chave publica por PKI (chave
- computadores. Estabelece, gerencia e termina .
Sessao - . assimétrica). Seguranca hop-by-hop
as conexdes entre a aplicagdo local e a L
L e na camada de aplicacdo.
aplicacdo remota. . .
Tecnologia anti-replay para proteger
contra ataques de repeticao.
Garante a transferéncia transparente de dados
Transporte . e . ~
entre aplicativos de usudrio final. UDP: Servigo padrdo da Internet.
Fornece os meios de transferir sequéncias de | Enderecamento IPv6. Roteamento
dados de comprimento varidavel de uma de backbone, protocolo IPv6,
Rede . . < p
origem para um destino através de uma ou compativel com 6LoWPAN.
mais redes; executa funcdes de roteamento.
Rede mesh; Salto de canal;
Enlace de Fornece servicos para comunicacao Muiltiplos métodos de acesso a
confidvel, segura e robusta. Sincronizago midia: TDMA, CSMA e Hibrido.
Dados . . . ...
temporal por TDMA e channel hopping. Bloqueio de dispositivos de
roteamento e nao roteamento (E/S).
Define as especificacdes elétricas e fisicas
. di itivos, ticul laca
Fisica parta CISpOSILVOS, emm pattictliar a relagao IEEE 802.15.4, 2.4GHz ISM band.
entre um dispositivo e um meio de
transmissao.

Fonte: Raptis et al., (2020)

O protocolo ISA100.11a foi desenvolvido com o objetivo de atender as exigéncias de

comunicacdo industrial sem fio com alto desempenho, seguranga e interoperabilidade.

Estruturado sobre o modelo de referéncia OSI (Open Systems Interconnection), o protocolo

apresenta solucdes especificas para cada camada, otimizadas para ambientes industriais

criticos, como os encontrados em plantas quimicas, petroquimicas e de energia (Raptis et al.,

2020).
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Conforme demonstrado na Tabela 3, na camada fisica, o ISA100.11a utiliza a tecnologia
IEEE 802.15.4, operando na faixa de 2,4 GHz da banda ISM, similar a outros protocolos como
ZigBee. Essa escolha proporciona compatibilidade com dispositivos de baixo consumo
energético e oferece um bom equilibrio entre alcance e taxa de transmissao.

Na camada de enlace de dados, o protocolo incorpora mecanismos avancados de
comunicacdo, como TDMA (Time Division Multiple Access) e salto de canal (channel
hopping), combinados a métodos hibridos de acesso ao meio (como CSMA), para garantir
robustez contra interferéncias e perda de pacotes. Além disso, permite o bloqueio seletivo de
dispositivos com ou sem fun¢do de roteamento, favorecendo a estabilidade da rede mesh
industrial.

Conforme Raptis et al., (2020) a camada de rede € projetada para suportar o roteamento
eficiente de pacotes, inclusive entre diferentes segmentos de rede, facilitando a escalabilidade.
Ja a camada de transporte baseia-se no protocolo UDP, com suporte ao enderecamento IPv6 e
compatibilidade com o 6LoWPAN, o que amplia a interoperabilidade com a infraestrutura da
Internet das Coisas (IoT).

No que se refere a segurancga, a camada de sessdo incorpora miltiplos mecanismos de
protecao, incluindo criptografia AES de 128 bits, seguranca baseada em infraestrutura de chave
publica (PKI), autenticacdo em multiplos saltos (hop-by-hop) e protecdo contra ataques de
repeti¢do (anti-replay). Esses recursos tornam o ISA100.11a uma das solugdes mais robustas
disponiveis em termos de seguranca industrial (ISA100, 2022).

A camada de apresentacao, por sua vez, permite a padroniza¢ido da semantica e sintaxe
dos dados trocados entre os dispositivos, viabilizando a interoperabilidade com diferentes
protocolos legados. Isso € reforcado na camada de aplicacdo, que oferece suporte a diversos
protocolos industriais, como Foundation Fieldbus, Profibus e HART, por meio de tunelamento.
Adicionalmente, o gerenciamento dindmico de recursos garante desempenho estdvel em redes
com grande ndmero de nés e diferentes perfis de trafego (Wang; Jiang, 2016).

Assim, o protocolo ISA100.11a se consolida como uma solucdo completa para a
comunicacdo industrial sem fio, unindo confiabilidade, escalabilidade e seguranca, sendo
particularmente indicado para aplicacdes que exigem alta disponibilidade e interoperabilidade

com sistemas industriais ja existentes.
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2.4.5. LoRaWAN

No contexto das tecnologias de comunicacdo para redes de longa distancia e baixo
consumo energético, LoRa e LoRaWAN ocupam posi¢des de destaque, sendo frequentemente
mencionadas de forma conjunta, embora exercam fungdes distintas dentro da arquitetura de
redes sem fio. O LoRa (Long Range) refere-se especificamente a tecnologia de modulagdo de
radio frequéncia utilizada para a transmissao dos dados. Trata-se, portanto, de uma tecnologia
que atua diretamente na camada fisica (PHY) do modelo OSI, responsavel por transformar
sinais digitais em analdgicos e vice-versa. J4 o LoRaWAN ¢ o protocolo de comunicacdo que
opera sobre o LoRa, sendo responsdvel pela organizacdo da rede, gerenciamento dos
dispositivos e estruturacdo das mensagens. Esse protocolo atua na camada MAC (Medium
Access Control) do modelo OS], definindo o padrdo de rede e sua arquitetura (Semtech, 2024).

A modulacgdo utilizada pelo LoRa € baseada na técnica Chirp Spread Spectrum (CSS),
que permite uma transmissdo robusta e eficiente mesmo em ambientes ruidosos. Um dos
grandes diferenciais dessa tecnologia estd na utilizacio de fatores de espalhamento ortogonais
(SF7 a SFI12), os quais possibilitam que diferentes dispositivos transmitam dados
simultaneamente no mesmo canal sem causar interferéncia muitua. Essa capacidade garante
maior imunidade a ruidos e melhora significativamente a eficiéncia espectral (Gambiroza et al.,
2019; Semtech, 2024).

Para aumentar ainda mais a confiabilidade da comunicacdo, o LoRa emprega técnicas
como a correcdo de erros FEC (Forward Error Correction). Essa abordagem adiciona bits
redundantes as mensagens transmitidas, permitindo que o receptor identifique e corrija erros
sem necessidade de retransmissdo. Embora essa técnica aumente o tempo de transmissao e o
uso de banda, ela proporciona maior robustez frente a interferéncias, conforme apontado por
Rachkidy et al. (2018).

Um dos grandes atrativos do LoRa é sua operacdao em faixas de frequéncia ISM nao
licenciadas, o que reduz custos e facilita a ado¢ao em diferentes paises. No Brasil, por exemplo,
a faixa de operagdo varia entre 915 e 928 MHz, embora também existam versdes operando em
2,4 GHz para aplicacdoes que demandam taxas de dados mais altas, ainda que com menor
alcance. Em termos de cobertura, a Semtech indica que, em ambientes urbanos, a tecnologia
pode atingir até 5 km, enquanto em dreas rurais esse alcance pode chegar a 15 km. Estudos
como os de Iborra et al. (2019) confirmam essas estimativas, relatando, por exemplo, 10 km de

alcance em campo aberto e cerca de 2 km em regides urbanas densamente construidas. Em
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ambientes fechados, como os analisados por Santos et al. (2019) na Universidade de Brasilia,
foi possivel alcancar cerca de 600 metros, mesmo com barreiras estruturais como paredes de
concreto.

Enquanto o LoRa se concentra na modulagdo e transmissdo do sinal, o LoRaWAN
organiza toda a estrutura de rede. O protocolo define como as mensagens sdo codificadas e
decodificadas, como os dispositivos se conectam e quais rotas os dados seguem até o destino.
Essa organizacdo ¢ baseada em uma topologia do tipo “estrela de estrelas”, em que multiplos
dispositivos finais se conectam a gateways, 0s quais, por sua vez, se comunicam com servidores
de rede centralizados.

Essa arquitetura é composta por quatro elementos principais. Os dispositivos finais,
normalmente sensores ou atuadores alimentados por bateria, sdo responsaveis por coletar dados
ambientais e enviad-los via LoRa aos gateways. Estes atuam como pontos intermedidrios que
retransmitem os dados para o servidor de rede, onde sdo processadas questdes como a
integridade das mensagens, gerenciamento de chaves de seguranca e roteamento. Ja o servidor
de aplicacdo é responsdvel por interpretar os dados coletados, fornecendo-os de forma
inteligivel ao usudrio ou sistema final. Por fim, o servidor de associacdo tem como funcdo
validar novos dispositivos na rede, assegurando que apenas sensores e atuadores autorizados
tenham acesso a comunicacdo, garantindo, assim, a integridade e a seguranca de toda a rede
(LoRa Alliance, 2024; Semtech, 2024).

Ao reunir alcance estendido, efici€éncia energética, resisténcia a interferéncias e
estrutura flexivel, LoRa e LoRaWAN se consolidam como alternativas robustas para aplicagdes
em cidades inteligentes, monitoramento ambiental, agricultura de precisdo e diversos outros
setores da Industria 4.0. Sua versatilidade e adaptabilidade explicam a crescente adocdo dessa
tecnologia em projetos que demandam conectividade estdvel em regides remotas ou com

infraestrutura limitada.

2.4.6. NB-lot

No cendrio atual da Internet das Coisas (IoT), a tecnologia NB-IoT (Narrowband [oT)
surge como uma das solugdes mais promissoras para aplicacdes que exigem alta eficiéncia
energética, grande cobertura e baixa taxa de transmissao de dados. Padronizada pelo consércio
internacional 3rd Generation Partnership Project (3GPP), a NB-IoT diferencia-se de outras
tecnologias de redes IoT, como o LoRa, principalmente por utilizar espectro de frequéncia

licenciado, o0 mesmo adotado pelas redes LTE (Long-Term Evolution). Essa caracteristica
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possibilita que a infraestrutura jé existente de redes moveis seja aproveitada, reduzindo custos
operacionais e facilitando a implementagdo em larga escala (Kanj; Savaux; Guen, 2020).

Segundo Tramarin et al., (2019) uma das principais vantagens do NB-IoT estd na
simplicidade de sua arquitetura fisica e de rede. A tecnologia opera com uma largura de banda
de apenas 200 kHz, utilizada tanto no uplink quanto no downlink, o que permite sua integracao
de forma eficiente com os sistemas j4 instalados. Essa estrutura favorece a redu¢ao do consumo
energético, tornando a NB-IoT altamente adequada para sensores e dispositivos alimentados
por bateria, como aqueles empregados em medicdes remotas, controle ambiental ou sistemas
de iluminacdo urbana.

A flexibilidade de implantacdo é uma das caracteristicas que tornam o NB-IoT
especialmente atrativo no cendrio das redes moveis. Isso ocorre porque, diferentemente de
outras tecnologias de IoT que exigem a constru¢do de uma infraestrutura dedicada, o NB-IoT
foi concebido para operar sobre as redes LTE j4 existentes, aproveitando seus recursos de forma
eficiente e econdmica (Ayoub et al., 2019). Para isso, o 3rd Generation Partnership Project
(3GPP) definiu trés modos distintos de operagdo, adaptaveis a diferentes condi¢des de rede e

espectro disponiveis, conforme apresentado na Figura 3, apresentado a seguir.

Figura 2. Modos de implantagdo NB-IoT
GSM STAND ALONE

AdAAAARRRARRRRRARRARARARIN

200kHz

GUARD BAND

200kHz

INBAND

200kHz

Fonte: Ayoub et al., (2019)
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O primeiro modelo, conhecido como in-band, permite que o sinal NB-IoT seja alocado
dentro da propria largura de banda do LTE, utilizando blocos de recursos fisicos (PRBs)
disponiveis no espectro da operadora. Essa abordagem € altamente vantajosa porque possibilita
a coexisténcia harmonica entre os servicos LTE e NB-IoT, sem a necessidade de frequéncias
adicionais. Além disso, o aproveitamento da estrutura ja instalada reduz significativamente o
tempo e os custos de implementagcdo, mantendo a integridade do desempenho da rede (Ayoub
etal., 2019).

No segundo modelo, denominado guard-band, o sinal NB-IoT ocupa as faixas de
protecao que normalmente separam os canais LTE, conhecidas como bandas de guarda. Essas
bandas, que geralmente nio sdo utilizadas na transmissdo de dados, passam a ter uma fungdo
produtiva, recebendo a sinalizagdo NB-IoT de forma eficiente e com risco minimo de
interferéncia. Essa solucdo € bastante eficaz do ponto de vista do uso racional do espectro,
sobretudo em situacdes em que hd saturacdo de canais primdrios, mas ainda existe margem
técnica para a incorporagdo de novos servigos.

O terceiro modelo, denominado stand-alone, oferece ainda mais independéncia
operacional. Nesse caso, o NB-IoT é transmitido fora da banda LTE, utilizando o espectro
anteriormente reservado para tecnologias legadas como o GSM. Aqui, o sistema ocupa uma
largura de banda de 200 kHz, sendo que 180 kHz sdo destinados a transmissao efetiva, enquanto
os 10 kHz restantes sdo utilizados como bandas de guarda nas extremidades, garantindo
estabilidade e seguranca na propagacdo do sinal (Ayoub et al., 2019). Esse modelo €
particularmente util em regides onde o espectro GSM foi desativado e pode ser reaproveitado
para fins de IoT, sem comprometer o desempenho de redes méveis modernas.

Esses trés modos de operacdo tornam o NB-IoT altamente versdtil e escaldvel,
adaptando-se a diferentes realidades operacionais e possibilitando a sua adocao em larga escala
por operadoras de telecomunicagdes em todo o mundo. Tal flexibilidade contribui diretamente
para a disseminagdo de solucdes inteligentes em dreas como agricultura de precisdo, cidades
inteligentes, saide digital e monitoramento industrial, consolidando o NB-IoT como uma das
principais tecnologias habilitadoras da Internet das Coisas.

Do ponto de vista técnico, a NB-1oT também se destaca pela utilizagdo de sinais de
referéncia especificos, como o Narrowband Reference Signal (NRS), essencial para a
estimativa do canal e definicao da poténcia de transmissdo no downlink. Em cenédrios in-band,

coexistem ainda os sinais de referéncia do LTE, como o Cell-specific Reference Signal (CRS),
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0 que exige mecanismos de convivéncia harmdnicos entre os dois sistemas (Kanj; Savaux;
Guen, 2020).

Além disso, a eficiéncia energética é reforcada por meio de mecanismos como o eDRX
(Extended Discontinuous Reception) e o PSM (Power Saving Mode). Essas funcionalidades
permitem que o dispositivo entre em estados de baixo consumo, despertando apenas em
intervalos predefinidos para receber comandos ou transmitir dados. Isso prolonga de forma
significativa a vida util das baterias, especialmente em aplicagdes onde o envio de dados nao
precisa ser continuo. Como apontado por Feltrin (2019), o NB-IoT utiliza temporizadores como
T3324, que determina o tempo em que o dispositivo permanece acessivel na rede, e o T3412,
que define a frequéncia com que o terminal se reconecta para atualizar sua posi¢cdo na area de
rastreamento.

Por todas essas razoes, a NB-IoT tem se consolidado como uma alternativa estratégica
para viabilizar a conectividade massiva e segura em ambientes urbanos e industriais. Sua
capacidade de penetrar em dreas de dificil acesso, aliada a robustez e eficiéncia energética,
torna essa tecnologia especialmente relevante para aplicagdes como telemedicdo de utilidades
publicas (4gua, gds e energia), monitoramento ambiental, seguranga patrimonial e gestdo de

cidades inteligentes.

2.4.7. Sigfox

A tecnologia Sigfox foi criada em 2010 por Ludovic Le Moan e Christophe Fourtet, na
Franca, com o proposito de viabilizar aplicagdes de Internet das Coisas (IoT) que demandam
baixo consumo energético, longo alcance e baixa taxa de transmissao de dados. A proposta
surgiu como alternativa as limitagdes de tecnologias como Wi-Fi e Bluetooth, especialmente
no que se refere a autonomia energética e a extensao da cobertura (Sigfox, 2024).

Diferentemente de redes convencionais, a Sigfox estruturou uma rede global dedicada
a IoT, operando em faixas de frequéncia ISM (Industrial, Scientific and Medical): 915 MHz no
Brasil, 868 MHz na Europa e outras variacdes conforme a regulamentagdo local. De acordo
com a prépria empresa, a rede atende mais de 1 bilhdo de usudrios e conta com o apoio de mais
de 800 parceiros ao redor do mundo. No Brasil, esta presente na maioria dos estados (SIGFOX,
2024).

Em sua concepgdo inicial, a Sigfox oferecia apenas comunicacao de uplink, ou seja, do
dispositivo final para a estacdo base, utilizando a modulacdo Differential Binary Phase Shift

Keying (DBPSK). Posteriormente, incorporou a capacidade de downlink, com a utilizagdo da
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modulacdo Gaussian Frequency Shift Keying (GFSK) (Chilamkurthy et al., 2022; Chochul;
Seveik, 2020).

A tecnologia adota uma topologia em estrela, permitindo que um unico gateway
gerencie milhdes de dispositivos conectados. Cada mensagem de uplink pode conter até 12
bytes, com um limite de 140 mensagens por dia. J4 o downlink permite até quatro mensagens
didrias, com 8 bytes cada (Chilamkurthy et al., 2022; Chochul e Sevéik, 2020).

Quanto a sensibilidade das estacdes base, os valores variam conforme a taxa de
transmissao: de —142 dBm a 100 bps até¢ —134 dBm a 600 bps. Essa caracteristica possibilita
uma cobertura de até 10 km em ambientes urbanos e 50 km em dreas rurais (Chochul e Sev¢ik,
2020).

Adicionalmente, a Sigfox implementa um mecanismo de diversidade de tempo e
frequéncia, que retransmite cada mensagem trés vezes em frequéncias e intervalos aleatdrios,
reduzindo as chances de colis@o ou interferéncia e aumentando a confiabilidade e a seguranca

da comunicacio (Chochul e Sevéik, 2020).

248. 5G

O avanco exponencial da tecnologia representa um avanco significativo nas redes
moveis, trazendo melhorias em velocidade de dados, laténcia e capacidade de conexdo. A
primeira geragdo de redes moveis, conhecida como 1G, foi introduzida na década de 1970. Essa
geracdo utilizava sistemas analdgicos, como o sistema avancado de telefonia mével (AMPS)
na América do Norte, o telefone mével nérdico (NMT) na Escandindvia, e o sistema de
comunicacdes de acesso total (TACS) no Reino Unido. As tecnologias 1G ofereciam apenas
servicos de voz com uma qualidade limitada, velocidades de dados de até 2.4 kbps e problemas
de seguranca devido a auséncia de criptografia (Solyman; Yahya, 2022).

Por sua vez, O avanco para o 2@, introduzido na década de 1990, marcou a transicdo
para sistemas digitais. A comunica¢do movel global (GSM) foi o padrdao dominante, utilizando
modula¢do chaveamento de deslocamento minimo gaussiano (GMSK) e tecnologias de acesso
como acesso multiplo por divisdao de tempo (TDMA). A digitalizagdo permitiu melhorias na
qualidade da chamada, capacidade de sistema, e seguranca através da criptografia de dados. O
2G também introduziu servigos de dados basicos com o General Packet Radio Service (GPRS),
classificado como 2.5G, que permitia taxas de até 50 kbps (Shah et al.,2021). Segundo Solyman
e Yahya, 2022 o 3G surgiu como uma resposta a crescente demanda por dados e multimidia,

utilizando tecnologias como o acesso multiplo por divisao de cédigo de banda larga (WCDMA)
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e o acesso a pacotes de alta velocidade (HSPA). Com o 3G, as velocidades de dados
aumentaram significativamente, permitindo video chamadas e navegacdo na web com uma
experiéncia melhorada.

A quarta geracdo, ou 4G, introduziu o Long Term Evolution (LTE), uma tecnologia
baseada em multiplexacdo por divisdo de frequéncia ortogonal (OFDM). O LTE e sua evolugao
LTE-Advanced (LTE-A) possibilitaram velocidades de até 1 Gbps teoricamente, utilizando
técnicas como Miltiplas Entradas Multiplas Saidas (MIMO) e agregacdo de portadora para
aumentar a capacidade e a eficiéncia espectral (Hassan et al., 2020). A tecnologia MIMO foi
essencial para permitir grandes taxas de dados e transmitir varios fluxos para obter eficiéncia
expectral. Essa geracdo trouxe uma experiéncia de banda larga mével compardvel a de
conexdes fixas, permitindo a transmissao de videos em alta defini¢do e jogos online (Solyman,

Yahya, 2022).

Figura 3. Comparativo entre as geragoes

Comparison™® of different Technology Generations
I R T I N R
2000

Year 1990 2010 2020 2030

Max DL Spead 473.6 Kbps 42 Mbps 3 Gbps 20 Gbps 1Tbps
(thearetical)

Avg DL Speed 50 Kbps 8 Mbps 100 Mbps 300 Mbps 1 Gbps
(practical)

Max UL Speed 473.6 Kbps 11.5 Mbps 1.5 Gbps 10 Gbps 10 Ghps
(thecretical)

Avg UL Speed 50 Kbps 2 Mbps 50 Mbps 100 Mbps 1 Gbps
(practical)

E2E Latency 600 ms 120 ms 30ms 10 ms 1ms
(practical)

Reliability 99% 99.9% 99.99% 99.999% 99.99999%
Connection Density RUZ) Nfa 10° devices/km? 10° devices/km? 107 devices/km?
Mobility 150 km/h 300 km/h 350 km/h 500 km/h 1000 km/h

* Approximate values to show comparisons.  **Subject to change when standards process starts.

Fonte: Free6gtraining, (2024)

Por fim, o 5G, promete revolucionar a comunica¢do mével com velocidades de até 10
Gbps, laténcia ultra-baixa menores que 10 ms, como observado na figura 9 mostrando avanco
das geracdes das redes moveis, uma capacidade de conexdo para um grande numero de
dispositivos, possibilitando avangos em IoT, realidade aumentada e virtual, entre outros

(Commsbrief, 2023). Essa tecnologia € crucial para aplicacdes que requerem transmissao de
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dados quase instantinea e confidvel, como carros autdnomos e cirurgias remotas (Colakovi¢,
Dzubur, Karahodza, 2021).

A arquitetura 5G ampliou o escopo oferecendo um amplo range de servigos sem fio ao
usudrio final, composta por varios componentes-chave (Pallattella et al.,2016). Redes de
Acesso via Radio (RAN) no 5G utilizam uma estrutura mais inteligente e flexivel, promovendo
a desagregacao e virtualizacdo da rede. Isso € facilitado por iniciativas como a Open-RAN, que
incentiva o uso de hardware comercial e interfaces abertas, permitindo a rdpida introducao de
novas funcionalidades e tecnologia RAN. O espectro de frequéncias utilizado pelo 5G é diverso,
incluindo desde ondas milimétricas (30-300 GHz) até frequéncias mais baixas, como a banda
C (3,7-3,98 GHz). As ondas milimétricas, em particular, sdo ideais para dreas densamente
povoadas devido a sua alta capacidade de largura de banda, embora tenham um alcance mais
limitado. Por outro lado, frequéncias mais baixas sdo usadas para cobertura em dreas mais
amplas.

Outro componente crucial da arquitetura 5G € o Edge Computing de Miuiltiplo Acess
(MEC). O MEC aproxima a computacdo e o armazenamento dos usudrios finais, reduzindo a
laténcia e melhorando a eficiéncia no fornecimento de servicos. Isso € essencial para suportar
aplicacdes que exigem respostas rapidas, como jogos online e realidade aumentada (Solyman,
Yahya, 2022).

A Virtualizagdo da Funcao de Rede (NFV) € outra inovagdo importante no 5G. A NFV
permite a criagdo de redes virtuais que operam simultaneamente em uma infraestrutura fisica
compartilhada, uma técnica conhecida como fatiamento de rede. Esse recurso € particularmente
util para atender a diferentes requisitos de servico, como a Internet das Coisas (IoT), onde
muitos dispositivos podem estar conectados, mas com baixa demanda de largura de banda
(Solyman, Yahya, 2022).

Regides lideres em tecnologia como América do Norte, Asia e Europa estdo acelerando
a implementacdo rapidamente. Segundo dados do Ministério da Industria e Tecnologia da
Informacdo (2024) chinés, em junho de 2024 o pais aumentou para quase 3,92 milhdes o
numero de estacOes base 5G, um pais que vem investindo massivamente na tecnologia 5G,
construiu mais de 300 fébricas e lancou mais de 13.000 projetos para aplicagdo do chamado

“5@G mais internet industrial”.



37

3. METODOLOGIA

Para identificar os estudos relevantes, foi realizada uma busca na base do bancos de
dados da Web of Science, reconhecidos por sua cobertura abrangente de literatura nas areas de
ciéncia, tecnologia e negdcios.

Diante do crescimento exponencial do uso de tecnologias sem fio em ambientes
industriais e da complexidade envolvida na sele¢cdo adequada dessas solugdes, este trabalho
adotou como procedimento metodolégico uma revisao sistemadtica da literatura, com o intuito
de reunir, classificar e analisar criticamente os principais estudos cientificos sobre o tema. A
abordagem ¢é de natureza descritiva e exploratdria, permitindo compreender o estado atual do
conhecimento e identificar as tendéncias, desafios e contribuicdes relacionadas a aplica¢do da
conectividade sem fio no contexto da Industria 4.0.

A selecdo dos documentos foi realizada a partir plataforma Web Of Science possui em
sua base de dados artigos cientificos reconhecidos e fontes institucionais consolidadas, com
destaque para: IEEE Xplore, MDPI, ScienceDirect, SpringerLink e publicacdes técnicas
setoriais. Foram considerados estudos publicados no periodo de 2014 a 2025, por refletirem o
avanco das discussoes cientificas e tecnoldogicas compativeis com a consolidag¢do da Industria
4.0 e a transicao para a Industria 5.0.

Os termos de busca foram definidos com base nos objetivos do estudo e combinados

com operadores booleanos, envolvendo descritores como:

o "wireless communication*" OR "wireless technolog*"
e "Industry 4.0" OR "smart manufacturing"

3.1. Selecao e Organizacao dos Documentos

Ao todo, foram selecionados os documentos principais, previamente extraidos e
organizados em repositério proprio, que incluem artigos cientificos, artigo de anais de
conferéncia e manuais técnicos. Esses documentos abordam diferentes aspectos das tecnologias
sem fio, incluindo:

. Protocolos de baixa poténcia e longo alcance (LoRaWAN, Sigfox, NB-IoT,
LTE-M);

. Tecnologias de rede local sem fio (Wi-Fi, ZigBee, ISA100);



38

. Requisitos industriais de confiabilidade, seguranca e desempenho em redes de
sensores;
. Perspectivas de integracdo da IoT em fabricas inteligentes e aplicacdes

industriais avangadas.
Cada documento foi identificado por autor, titulo, instituicdo e ano de publicagio,
garantindo rastreabilidade e organizacdo padronizada dos dados coletados.
Foram incluidos os documentos que atenderam simultaneamente aos seguintes critérios:
. Disponibilidade integral do contetdo (texto completo);
. Relevancia direta com o tema de tecnologias sem fio em ambientes industriais;

. Publicacdo entre os anos de 2014 e 2025;

. Idiomas: portugués ou inglés;
. Artigos revisados por pares ou documentos técnicos de fonte institucional
reconhecida.

Essa filtragem buscou garantir a atualidade, a qualidade técnica e a pertinéncia tematica
das fontes analisadas.

Os seguintes critérios foram adotados para a exclusdo de documentos:

. Estudos que abordam tecnologias sem fio exclusivamente em contextos ndo
industriais (como domicilios ou Escritério);

. Documentos incompletos, inacessiveis ou sem fundamentagio cientifica;

. Materiais opinativos ou com foco em temas ndo diretamente relacionados a
conectividade (ex: [A, manufatura aditiva, sem menc¢do a comunicagdo sem fio).

A aplicacdo desses critérios assegurou a consisténcia e a objetividade na formacao
documental da revisao.

A andlise dos documentos selecionados seguiu um processo sistemdtico em trés etapas:

1. Leitura exploratdria dos titulos, resumos e palavras-chave, com verificacao da
aderéncia aos objetivos da pesquisa;

2. Leitura analitica e integral dos textos, com extracdo de dados relevantes sobre as
tecnologias, suas aplicacdes, vantagens e limitacoes;

3. Classificacdo comparativa das tecnologias sem fio com base em critérios
técnicos de cobertura, eficiéncia energética, taxa de dados, custo de implementacio e adequacao
a ambientes industriais.

Os dados obtidos foram organizados em planilhas para facilitar a comparagdo entre as

tecnologias identificadas. As categorias de andlise adotadas foram:
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. Alcance da comunicagdo;

. Consumo energético;

o Taxa de transmissio de dados;
. Custo de implementagao;

Essa sistematizacdo permitiu construir uma visdo integrada sobre os principais
protocolos e solucdes de conectividade sem fio aplicadas a Indistria 4.0, contribuindo para o
mapeamento das tendéncias e das lacunas na literatura atual.

Os estudos selecionados foram entdo analisados e as informagdes relevantes foram
extraidas. As informacOes extraidas foram entdo sintetizadas e analisadas para identificar
padrdes, tendéncias e lacunas na literatura existente.

Este método de revisdo sistemdtica permitiu uma andlise abrangente e objetiva da
literatura atual , fornecendo insights valiosos sobre o estado atual do setor e as direcdes futuras

da pesquisa.

4. ANALISE DE RESULTADOS

A andlise dos artigos selecionados evidenciou a diversidade de abordagens e critérios
técnicos associados a utilizacdo de tecnologias sem fio no contexto da Industria 4.0. Foram
identificados diferentes protocolos e tecnologias de comunicacdo, como 5G, LoRaWAN,
Sigfox, NB-1oT, LTE-M, Wi-Fi, ISA100, ZigBee, entre outros. As tecnologias foram discutidas
sob os aspectos de alcance de cobertura, eficiéncia energética, taxa de dados, custo de
implantacio e adequagdo a ambientes industriais e outros.

A Tabela 4 apresenta a sintese dos artigos incluidos na revisdo, com destaque para os
objetivos, tecnologias analisadas e principais contribuicdes para o entendimento da

conectividade sem fio no ambiente industrial.

Tabela 4. Caracterizacdo dos artigos incluidos na revisdo

Critérios Técnicos

Titulo / Ano Tecnologias / Protocolos Avaliados

A Digital Twin (DT) approach to Narrow-Band
Internet of Things (NB-IoT) wireless | GEmeo Digital (DT) , NB- Taxa de Erro , qualidade do
communication optimization in an industrial [ IoT , LPWAN , LTE sinal , throughput

scenario, 2024

Device-Free AMR Crossing Detection Using
LTE Signals for Smart Factory Applications, LTE, 5G/6G , RSSI
2025

Laténcia, precisao da
deteccdo,




Wireless communication technologies the
Internet of Things, 2021

Wi-Fi, ZigBee, LoRaWan,
Sigfox, NB-IoT,Bluetooth
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Alcance, consumo de
energia, QoS,
interoperabilidade

Applications of Wireless Sensor Networks An
Up-to-Date Survey, 2020

WSN, ZigBee, NB-IoT,
LoRaWan

Cobertura, seguranga,
eficiéncia energética,

escalabilidade
Enabling Communication Networks for Water . Conectividade,
Quality Monitoring Applications: A Survey, Sigfox, LoRa, INGENU, NB- monitoramento,

2019

IoT, Wi-Fi

interoperabilidade, seguranca

Industrial internet of things: Recent advances,
enabling technologies and open challenges.
2019

WiFi-6E, 5G, TSN,

Velocidade, laténcia,
confiabilidade

LPWAN State of the Art: Trends and Future
Directions, 2021

LoRa, Sigfox, NB-IoT, LTE-
M

Baixo consumo, energético,
longo alcance, custo

Internet of Things applications in the industry,
health-care, and environment

LoRa, Sigfox, NB-IoT, LTE-
M, Z-Wave, RedCap

Alcance, Consumo de
energia, Custo, Seguranga,

QoS

Wireless Technologies for Industry 4.0
Applications

Bluetooth, Wi-Fi, ZigBee,
ISA100.11a, WirelessHART,
LoRa e NB-IoT

Alcance, eficiéncia
energética

Multi-Protocol LoRaWAN/Wi-Fi Sensor Node
Performance Assessment for Industry 4.0
Energy Monitoring, 2019

Wi-Fi, LoRa

Eficiéncia energética,
Laténcia, Interoperabilidade

IoT Connectivity Technologies and
Applications: A Survey, 2023

NB-IoT, LTE-M, LoRa,
Sigfox, Wi-Fi, BLE

Alcance, Custo, Eficiéncia,
Densidade de conexao

Comparative Examination on Architecture and
Protocol of Industrial Wireless Sensor Network
Standards, 2018

ZigBee, ISA100.11a, and
WIA-PA

Arquitetura, Desempenho,
Escalabilidade

Low-Power Wide-Area Networks for Industrial
Sensing Applications, 2018

LoRa, Bluetooth, Wi-Fi,
IEEE 802.15.4¢g

Alcance, Energia, Custo,

QoS

Trends in Industrial Networks incl. APL, TSN,
WiFi-6E and 5G Technologies, 2022

Bluetooth, WiFi-6E, e 5G

Consumo, Confiabilidade,
Robustez, Laténcia

Reference Architectures for Industry 4.0:
Literature Review

CPS, IIoT, Big Data, Cloud

Evolugdo conceitual,
Tecnologias habilitadoras

Integracdo de Digital Twin, IoT e LoRa em
robds SCARA para automacdo descentralizada
com redes de sensores sem fio, 2025

Digital Twin (DT), IoT,
LoRa, LoRaWAN, Redes de
Sensores Sem Fio (WSN)

Digital Twin (DT), IoT,
LoRa, LoRaWAN, Redes de
Sensores Sem Fio (WSN)

Implementing an Industry 4.0 UWB-Based
Real-Time Locating System for Optimized
Tracking, 2025

UWB, IoT, IEEE 802.15.4

Precisdo da localizagao

C-SLA-MLO: Enhancing SLA Compliance in
Industrial Wi-Fi through Cooperative Multilink

Wi-Fi 7, IIoT, Ethernet TSN

Laténcia, conformidade com
SLA, vazio

Operation, 2024 (throughput),QoS
Combining 5G New Radio, Wi-Fi, and LiFi for | 5G , Wi-Fi 6, LiFi, Multi- Throughput, laténcia,
Industry 4.0: Performance Evaluation, 2024 conectividade Interoperabilidade,

Industry 4.0: a tertiary literature review, 2023

Cloud, IoT, AL, CPS

Dominios de aplicagdo,
Avangos tecnoldgicos
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A Survey of 5G Emerging Wireless
Technologies Featuring LoORaW AN, Sigfox,
NB-IoT and LTE-M, 2019

LoRaWAN, Sigfox, NB-IoT | Desempenho, Consumo
e LTE-M energético

Alcance, Consumo

A Survey of Low Power Wide Area Network Sigfox, LoORaWAN e NB-IoT [ energético, Taxa de

Technolog, 2020

transmissao
Real-Time Performance of Industrial IoT Iot, LoORaWAN, Sigfox, NB- | Baixa laténcia, Redundancia,
Communication Technologies: A Review, 2024 | IoT e LTE-M Confiabilidade
An Empirical Study of 5G, Wi-Fi 6, and Multi- Escalabilidade , laténcia,
Connectivity Scalability in an Indoor Industrial | 5G SA , Wi-Fi 6 desempenho em cendrios
Scenario, 2024 estaciondrios € de mobilidade

Laténcia, Processamento ,
5G taxa de transferéncia de
dados

Sobreposi¢do de redes ,
requisitos de infraestrutura

5G-Cloud-based real-time robotic part
repairing for advanced manufacturing, 2024

Coherent enterprise information modeling for

5G private network feasibility, 2024 Redes Privadas 3G , IoT

Enabling Communication Networks for Water

Quality Monitoring Applications: A Survey, ZigBee and IEEE 802.15.4, Eficiéncia energética,

2019 Bluetooth, Wi-Fi Alcance, Robustez

Andlise da visibilidade e intensidade do sinal LoraWan Alcance, Consumo
da rede LoRaWAN em uma drea urbanizada. energético

Future Industrial Applications: Exploring LoRaWAN, Sigfox, NB-IoT, | Consumo, Alcance,
LPWAN-Driven IoT Protocols, 2024 LTE-MT Segurancga e Custo

Coverage Analysis of LoRa and NB-IoT

Technologies on LPWAN-Based Agricultural |LoraWAN, NB-IoT Alcance, custo

Vehicle Tracking Application

Fonte: O autor (2025).

Verifica-se que os critérios mais recorrentes entre os artigos sao: eficiéncia energética,
alcance de cobertura, custo de implementacgdo e laténcia. Esses aspectos sdo fundamentais para
a tomada de decisdo em ambientes industriais, onde fatores como confiabilidade, robustez e
interoperabilidade impactam diretamente na produtividade e seguranca operacional.

As aplicagdes descritas nos artigos abrangem desde sistemas de monitoramento e
rastreamento de ativos, automagdo de processos industriais, ambientes SCADA, até
monitoramento ambiental e de qualidade da 4gua, revelando a diversidade de contextos em que
as tecnologias sem fio vém sendo adotadas.

A andlise conjunta dos estudos evidencia uma crescente avango nas linhas de pesquisas
e um alinhamento das solu¢des de conectividade aos principios da Industria 4.0, tais como
analise da complexidade, descentralizacdo, capacidade de decisdo autonoma e integracio
digital de ponta a ponta. Além disso, os artigos apontam desafios persistentes, como a
necessidade de padronizacdo de protocolos, utilizacdo sistema hibrido de tecnologias,
seguranca cibernética e escalabilidade de redes heterogéneas, o que reforca a relevéancia de

investigacdes continuas sobre o tema.
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Griéfico 1. Frequéncia dos Critérios Técnicos avaliados
Frequéncia dos critérios técnicos
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Fonte: O Autor com base nos estudos

Ao examinar artigos selecionados, tornou-se evidente que a escolha de tecnologias sem
fio na Industria 4.0 vai muito além de uma simples preferéncia por protocolos de comunicagao.
Trata-se de uma decisdo técnica que exige sensibilidade as particularidades de cada ambiente
produtivo, aos objetivos operacionais e, sobretudo, as limitagdes fisicas e financeiras que
caracterizam os diferentes setores industriais. Além disso, tecnologias com as mesmas duas
propriedades também podem apresentar diferencas no modo de rede, topologia e assim por
diante, para atender a contextos de aplicacdo especificos.

O gréfico 1 ilustra os critérios técnicos mais recorrentes na literatura analisada. Dentre
eles, a eficiéncia energética ou consumo energético foi bastante citado. Isso ndo é
surpreendente: em um cendrio onde a automacdo depende cada vez mais de sensores e
dispositivos conectados de forma permanente, o consumo de energia torna-se uma varidvel
critica. Protocolos como LoRa e NB-IoT, por exemplo, ganham destaque por sua capacidade
de operar com baterias de longa duragdo, reduzindo custos de manutencdo e garantindo a
continuidade das operagdes.

Outro critério amplamente mencionado € o alcance de cobertura, detalhado na tabela 5
de cada tecnologia, especialmente importante em ambientes industriais extensos, como plantas
de producdo e centros logisticos. A comunica¢do confidvel entre dispositivos localizados em
pontos distantes da infraestrutura exige solucdes capazes de manter a integridade do sinal sem

depender de multiplos repetidores.
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A laténcia, por sua vez, reflete a crescente exigéncia por respostas em tempo real. Em
processos industriais criticos, onde qualquer segundo pode representar perda de qualidade,
seguranca ou produtividade, a capacidade de transmitir dados instantaneamente ¢é
indispensavel. Tecnologias como o 5G industrial e o Wi-Fi 6 surgem nesse contexto como
alternativas de alta performance.

Também se destacam os critérios relacionados a seguranca, a taxa de transmissdo de
dados e ao custo de implementacdo. A combinacdo desses fatores evidencia o dilema constante
entre desempenho técnico e viabilidade econdmica. Afinal, nem sempre a solu¢do mais
avancada é a mais aplicdvel, especialmente em setores com orcamento limitado ou
infraestrutura legada.

O que a analise dos artigos revela, portanto, € que a conectividade industrial ndo pode
ser pensada em termos absolutos, mas sim de forma estratégica, integrada e adaptada ao
contexto. A escolha do protocolo ideal € uma construcio que depende da compreensao do

ambiente fisico, das metas da organizacdo e da maturidade tecnoldégica do ecossistema onde

serd aplicado.

4.1. Analise das Tecnologias Para Atender Diversos Objetivos de Cada Projeto

A Inddstria 4.0 inaugura uma nova fase da automacdo industrial, pautada na
conectividade inteligente e na integracdo entre sistemas fisicos e digitais. Nesse contexto, as
tecnologias de comunicagdo sem fio ndo apenas viabilizam a descentralizagdo dos processos,
mas também otimizam a capacidade de resposta, a eficiéncia energética e a gestdo de recursos.
No entanto, como evidenciam Oztemel e Gursev (2018), ndo existe uma solucao tnica aplicdvel
a todos os contextos industriais: a escolha da tecnologia depende diretamente dos objetivos do
projeto, das caracteristicas operacionais e das limitacdoes de cada ambiente fabril.

Segundo Lemstra e Mesquita (2023), projetos que visam a digitalizacdo industrial com
foco em arquiteturas distribuidas e sistemas embarcados tendem a adotar tecnologias que
conciliam confiabilidade e interoperabilidade, como as redes baseadas em Cloud Computing e
M2M. J4 Ngwenyama e Webber (2025) enfatiza a importancia da eficiéncia energética e da
integracdo entre dispositivos méveis e sensores inteligentes, aspectos essenciais em ambientes

que demandam operacdes continuas com baixo consumo de energia.
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Em aplicacOes de monitoramento remoto e rastreamento de ativos, tecnologias como
LoRaWAN, NB-IoT e Sigfox t€ém se mostrado particularmente eficazes. Chilamkurthy ez al.
(2022) realizaram uma anélise visual e técnica dessas solugdes, destacando que seu diferencial
estd no equilibrio entre alcance e consumo energético, mesmo com taxas de transmissao
limitadas. Essa abordagem é refor¢ada por estudos como o da Ferreira (2021), que realizou
testes experimentais com LoRaWAN e Wi-Fi, identificando seu potencial em ambientes
industriais de média complexidade.

Por outro lado, em sistemas que exigem baixa laténcia e alta taxa de dados, como em
linhas de producio robotizadas ou controle de processos criticos, autores como Hassan et al.
(2023) e Sider et al. (2023) apontam o 5SG como alternativa mais adequada. Essa tecnologias
oferece garantia de tempo de resposta, algo indispensdvel em operagdes sensiveis ao tempo e a
sincronizagdo de multiplos dispositivos.

A seguranca também aparece como um critério determinante. O guia técnico da ISA100
Institute (2020) apresenta o ISA100 Wireless como uma solu¢@o consolidada para ambientes
industriais exigentes, como plantas quimicas e sistemas SCADA, justamente por seus
mecanismos de seguranca ebaixa laténcia. De modo semelhante, a andlise de Chochul e Sevéik
(2020) ressalta que protocolos LPWAN como NB-IoT, LTE-M e LoRaWAN devem ser
escolhidos com base em requisitos de seguranca, tempo de resposta e viabilidade econdmica.

Destaca-se ainda a tendéncia ao uso de estruturas hibridas, nas quais diferentes
tecnologias s@o combinadas para atender multiplos requisitos. Segundo Lopes et al. (2020),
essa abordagem permite maior flexibilidade operacional, ao integrar protocolos de longo
alcance com solucdes locais de alta velocidade, como Wi-Fi e Bluetooth, otimizando a
eficiéncia e a cobertura da rede.

Dessa forma, observa-se que a andlise e a escolha das tecnologias sem fio na Industria
4.0 devem ser orientadas por critérios multiplos, que envolvem desde aspectos técnicos até
fatores econdmicos e estratégicos. A flexibilidade na adocdo de diferentes solucdes, longe de
representar um desafio, constitui um elemento-chave para a adaptabilidade e a inovagdo no
setor industrial contemporaneo.

A eficiéncia energética foi o critério técnico mais recorrente nos artigos analisados nesta
revisao sistemadtica, sendo apontada como no estudos analisados. Sua relevancia decorre do fato
de que muitos dispositivos industriais conectados a Internet das Coisas (IoT) operam em locais
remotos, com restricoes de acesso a rede elétrica, exigindo, portanto, solu¢cdes que minimizem

o consumo energético e prolonguem a vida util das baterias.
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Segundo Chilamkurthy er al. (2022), protocolos como LoRaWan, Sigfox e NB-IoT
foram projetados justamente para operar com consumo extremamente baixo, utilizando técnicas
como transmissao esporddica, reducdo da taxa de atualizagdo e modulacdo otimizada. Isso os
torna particularmente adequados para aplicagdes como monitoramento ambiental,
rastreabilidade logistica e manutengcdo preditiva, nas quais os dados ndo precisam ser
transmitidos continuamente, mas sim em intervalos especificos e com confiabilidade.

O estudo conduzido Islan et al. (2024) comparou diferentes tecnologias LPWAN,
evidenciando que a eficiéncia energética é diretamente proporcional a simplicidade do
protocolo de comunicacao e ao tempo em que o dispositivo permanece em modo de hibernacao.
LoRaWAN, por exemplo, apresenta desempenho altamente eficiente ao transmitir pequenas
quantidades de dados a longas distancias, com consumo significativamente menor que redes
como Wi-Fi ou 5G. Na tabela 5 é demostrado um comparativo com as principais especificacdes
das tecnologias de longo alcance e sdo apresentadas de forma consolidada, permitindo uma

analise melhor.

Tabela 5: Tecnologias de longo alcance

Parametros LoRaWAN Sigfox NB-lIoT LTE-M 5G
Espectro Nio licenciado Nao Licenciado Licenciado Licenciado Licenciado
Padrao seguido  LoRa Alliance Sigfox 3GPP 3GPP 3GPP
Largura de Estreita 125 kHz, Estreital00 Hz in EU Estreita200kHz, 180kHz Estreita Larga
banda por 250 kHz, 600 Hz in USA
canal 500kHz
Frequéncia Sub-GHz Sub-GHz (902/905 Sub-GHz Sub-GHz Sub-6 GHz
(433/902/915 MHz)Brasil (700/1850/1710/824MHz)Br (700/1850/1710/824MHz)Br e mmWave
MHz)Brasil asil asil (24-100
GHz)
Bidirecional Sim Nao Sim Sim Sim
Imunidade a Alta Muito Alta Baixa Média Alta
interferéncia
Taxa de ~50 Kbps ~600 Bps ~250 Kbps ~4 Mbps ~10 Gbps
transferéncia
Consumo de 0.7 uA 0.1 pA 1 nA 4 nA -
energia em
modo sleep
Custo Baixo Baixo Meédio Alto alto
Expectativa de 10+ anos 10+ anos 10+ anos 10 anos -

vida da bateria

Topologia Estrela de estrela Estrela Estrela Estrela Estrela,

Malha
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Modulacio UL:BPSK UL:BPSK/QPSK UL: BPSK/QPSK  DL:
CSS OFDMA
DL: GFSK DL: QPSK BPSK/QPSK
Laténcia 2-30's 2-30 s 1.6 - 10s 10-15 ms 1 - 10ms
Localizacao SIM SIM SIM SIM sim
Mobilidade SIM NAO Nio SIM sim
Alcance ~20 km rural, ~5 ~40 km rural, ~10 km ~10 km rural, ~2 km urbano ~10 km rural, ~5 km urbano  1-10 km
km urbano urbano urbano
* UL - Uplink -
DI - Downlink

Fonte: Elaborado pelo autor (2025), com base em Devan et al. (2021), Hassan et al. (2020), Iborra et
al. (2019).

Ngwenyama e Webber (2025) também destacam a eficiéncia energética como
condicdo essencial para a sustentabilidade da Indistria 4.0, apontando que os ganhos de
conectividade e automacdo devem ser acompanhados de solu¢des que reduzam o impacto
ambiental e o consumo de recursos. Isso se alinha com a l6gica da fébrica inteligente, na qual
dispositivos interconectados operam de forma auténoma e distribuida, exigindo minima
intervencdo humana e manutencao esporadica.

Por sua vez, Sider et al. (2023) observam que hd uma necessidade crescente de
equilibrar eficiéncia energética com requisitos de seguranca e robustez da conexao,
principalmente em ambientes industriais que operam sob condi¢des adversas. Assim, o desafio
nio € apenas consumir menos energia, mas fazé-lo sem comprometer a qualidade da
comunicacdo, a integridade dos dados e a confiabilidade dos sistemas.

Nesse sentido, a eficiéncia energética se consolida como um dos eixos estratégicos para
a viabilidade técnica e econOmica das tecnologias sem fio na Industria 4.0, sendo decisiva na
escolha de protocolos e na arquitetura de redes industriais. Sua centralidade reforca a
importancia do planejamento criterioso das solucdes de conectividade, respeitando as
caracteristicas do ambiente fabril e os objetivos de cada aplicacao.

O custo de implantacdo das tecnologias de comunicacdo sem fio € outro fator
determinante para sua adocao na Industria 4.0, a tabela 6 faz um comparativo entre algumas
tecnologias, especialmente em projetos que demandam escalabilidade, infraestrutura robusta
ou modernizacdo de sistemas legados. Identificado como critério relevante em diversos estudos
incluidos nesta revisdo, esse aspecto envolve ndo apenas o investimento inicial em
equipamentos e dispositivos, mas também os custos relacionados a infraestrutura de rede,

manutencao, atualizac¢des tecnoldgicas e treinamento de pessoal.
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Segundo Elisiario et al. (2019), protocolos de rede de baixa poténcia e longo alcance
(LPWAN), como LoRaWAN e Sigfox, destacam-se por apresentarem baixo custo de
implantacdo, especialmente em cendrios que nao exigem elevada taxa de dados nem cobertura
continua. A possibilidade de operar em faixas de frequéncia ndo licenciadas e com
infraestrutura reduzida favorece sua aplicacdo em sistemas distribuidos de monitoramento e
rastreamento, permitindo implantagdes em larga escala com menor impacto financeiro.

Neste contexto as, tecnologias como 5G industrial, Wi-Fi 6 embora oferecam
desempenho superior em termos de laténcia, velocidade e seguranga, demandam infraestrutura
mais complexa e investimentos significativamente mais elevados. Hassan et al. (2023)
destacam que esses protocolos sdo mais indicados para ambientes industriais criticos, onde o
retorno sobre o investimento € justificado pela alta exigéncia de desempenho e confiabilidade.

Chilamkurthy er al. (2022) observam que, mesmo entre as solugdes de baixo custo, a
escolha do protocolo deve considerar o equilibrio entre investimento inicial e custos
operacionais. Por exemplo, uma solu¢do mais barata pode acarretar manutenc¢ao mais frequente,
substitui¢do de dispositivos com menor durabilidade ou limitagdes técnicas que comprometem
a escalabilidade do sistema a médio prazo.

Além disso, Oztemel e Gursev (2018) apontam que o custo de implantacdo ndo se
resume ao aspecto financeiro. Deve-se incluir também a complexidade da integragdo com
sistemas legados, a curva de aprendizado das equipes técnicas e os riscos associados a
interoperabilidade. Em muitos casos, empresas optam por solugdes intermedidrias que
garantam compatibilidade com a infraestrutura existente, ainda que isso limite o potencial de
inovacao.

Portanto, a andlise dos custos de implantagdo mostra-se essencial na tomada de decisdo
estratégica, especialmente em projetos que envolvem multiplas unidades fabris, ambientes
heterogéneos ou restricdes or¢camentarias. A selecdo da tecnologia adequada passa, assim, por
uma avaliacao criteriosa do custo-beneficio, considerando nio apenas o valor monetério, mas
a adequacao técnica, a escalabilidade da solug@o e os objetivos operacionais da organizacgao.

A cobertura é um dos critérios técnicos mais relevantes na sele¢do de tecnologias sem
fio para ambientes industriais. Sua importancia reside na necessidade de garantir a
conectividade estdvel e continua entre dispositivos distribuidos em &dreas amplas, tanto em
zonas urbanas quanto em d&reas remotas. Assim, a escolha da tecnologia adequada deve

considerar ndo apenas o alcance fisico, mas também os custos operacionais € estruturais
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envolvidos, como a necessidade de infraestrutura prépria, o licenciamento do espectro, o
consumo energético e a densidade de dispositivos conectados.

No contexto das redes de longo alcance, destacam-se as tecnologias LoRaW AN, Sigfox,
NB-IoT e LTE-M. LoRaWAN e Sigfox operam em faixas de frequéncia nao licenciadas, com
alcances tipicos de 5 a 10 km em éreas urbanas e até 40 km em dareas rurais, dependendo da
topografia e das barreiras fisicas (Khalifeh et al., 2019). Por sua natureza de baixo consumo
energético e simplicidade estrutural, essas solu¢cdes sdo amplamente aplicadas em projetos de
monitoramento ambiental, agricultura de precisdo e rastreamento de ativos.

Por outro lado, as tecnologias NB-1oT e LTE-M, que utilizam espectro licenciado,
oferecem maior confiabilidade de conexdo e integracdo direta com redes moveis existentes.
Conforme apontado por Hassan et al. (2020), seu alcance médio € de até 10 km em zonas rurais
e cerca de 5 km em dreas urbanas, com a vantagem de contar com a infraestrutura das
operadoras de telefonia celular.

Estudos como o de Soy et al. (2023) demonstram que o NB-IoT pode ultrapassar 15 km
de cobertura em faixas de 800 MHz, refor¢ando sua viabilidade para aplica¢des em larga escala.
Ja o LoRaWAN, ainda que tenha menor alcance em alguns cendrios, apresenta uma
impressionante capacidade de cobertura territorial. Mekki et al. (2019) ilustram essa eficiéncia
ao mencionar que, na Bélgica, uma area de aproximadamente 30.500 km? é coberta com apenas
sete estacOes base LoORaWAN.

Tecnologias de curto alcance, como Zigbee e Bluetooth Low Energy (BLE), também
apresentam importancia estratégica, especialmente em aplicacdes indoor. O BLE, por exemplo,
alcanca até 450 metros sob condi¢des ideais e € utilizado em automacdo residencial,
dispositivos vestiveis e monitoramento biométrico (Bluetooth SIG, 2024). O Zigbee, com
alcance médio de 100 metros por dispositivo, beneficia-se de uma topologia em malha (mesh)
que permite ampliar a cobertura por meio da retransmissao dos sinais.

No segmento de redes industriais especializadas, tecnologia como ISA100.11a oferece
cobertura de aproximadamente 100 metros e operam na frequéncia de 2,4 GHz, com vantagens
como tolerancia a interferéncias, seguranca embarcada e auto-organizacdo da rede. Essas
solucdes sdo empregadas com sucesso em ambientes criticos, como refinarias, plantas quimicas
e sistemas de automacao de processos complexos (ISA100, 2022; Decan et al., 2021).

O Wi-Fi, com alcance médio de 30 a 100 metros, também encontra aplica¢io industrial
em ambientes internos. Com a chegada do padrao Wi-Fi 6E, ha ganhos expressivos em

velocidade e gerenciamento de multiplos dispositivos simultaneos. Um caso emblematico € o
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SoFi Stadium, nos Estados Unidos, que implantou mais de 2.500 pontos de acesso Wi-Fi 6,
registrando um trafego de 24 TB durante um tnico evento, com velocidades de até 1.130 Mbps
(Kapustka, 2024). Esse exemplo ilustra a eficiéncia e a capacidade de escalabilidade da
tecnologia em cendrios de alta densidade de usudrios e demanda por conectividade robusta.

Ja 0 5G, embora possua alcance inferior as tecnologias LPWAN em ambientes abertos,
destaca-se por sua capacidade de suportar uma grande densidade de dispositivos e aplicagdes
de alta performance, como realidade aumentada, veiculos autbnomos e controle remoto de
madquinas. Exemplo disso é o Porto de Valéncia, na Espanha, que implantou sua prépria rede
privada 5G, conectando mais de 25 mil dispositivos industriais (Cadenaser, 2024). No Brasil,
a Brasil Terminal Portudrio, no Porto de Santos, foi pioneira na implementacao de uma rede
5G privada em ambiente portudrio, demonstrando o potencial transformador dessa tecnologia
na modernizac¢do da infraestrutura logistica nacional.

Neste contexto, a cobertura de conectividade sem fio deve ser analisada de forma
estratégica, ponderando distancia, densidade, confiabilidade e tipo de aplicacdo industrial. Cada
tecnologia oferece vantagens especificas que devem ser avaliadas com base nos objetivos de
negécio e nos desafios operacionais do projeto. A tabela 6 demonstra um resumo consolidado

e comparativo dos artigos e estudos abordados nesse trabalho.

Tabela 6. Tecnologias de curto alcance

Parametros Zigbee ISA100.11a Wi-Fi Bluetooth BLE
Espectro Nao licenciado Nao licenciado Nao licenciado Naio licenciado
Padrio seguido IEEE 802.15.4 IEEE 802.15.4 IEEE 802.11 IEEE 802.15.1
Beaconing Sim Sim Sim Sim

Largura de banda por canal |2 /5 MHz 5 MHz 22 MHz 1 MHz
Frequéncia 868/15 MHz e 2.4 GHz |2.4 GHz 2.4/5/6 GHz 2.4 GHz
Bidirecional Sim Sim Sim Sim
Imunidade a interferéncia |Moderada Alta Baixa Moderada
Taxa de transferéncia 250 kbps 250 kbps 53 Mbps -9.6 Gbps  |1.4 Mbps
Consumo de energia em

modo sleep 0,7uA 10 uA 20 uA 1 nA

Custo Baixo Alto Moderado Baixo
Expectativa de vida da

bateria 10+ anos 10+ anos - 10+ anos
Topologia Estrela/Malha/Arvore Estrela/Malha Estrela Estrela/Malha




Modulacio BPSK/OQPSK BPSK/QPSK/QAM  (BPSK/QPSK/QAM |GFSK
Laténcia ~30- ~10 - 100 ms ~1-10ms ~3 —6ms
Localizacao Sim Sim Sim Sim
Alcance 100m 100m 100m 450m
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Fonte: Elaborado pelo autor (2025), com base em Devan et al. (2021), Iborra et. al. (2019), Hassan et

al.( 2020)

A taxa de transmissdo de dados surge como fator relevante em aplicagdes com grande

volume de informagdo, como evidenciado por Kapustka (2024), que analisa solu¢des como Wi-

Fi 6 em ambientes de alta densidade. J4 o custo de implementacdo € analisado de forma mais

estratégica, nao apenas em termos financeiros, mas também quanto a integracao com sistemas

legados, como discutido por Oztemel e Gursev (2018). Critérios como interoperabilidade e

escalabilidade refletem preocupacdes com a adoc@o de tecnologias que possam se integrar a

ambientes industriais heterogéneos e crescer conforme a expansdo das operacdes. Essas

questdes sdo abordadas por Caruso (2017), ISA100 (2022) reforcando a importincia da

flexibilidade técnica na adocao de solu¢des sem fio.
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CONSIDERACOES FINAIS

A presente pesquisa teve como objetivo identificar e analisar as principais tecnologias
sem fio aplicadas a Industria 4.0, por meio de uma revisdo sistematica da literatura publicada
entre 2014 e 2025. Com base nos artigos selecionados, foi possivel mapear os avangos
tecnoldgicos, as aplicagdes praticas e os desafios associados a conectividade industrial no
contexto da Quarta Revolugao Industrial.

Os resultados revelaram que tecnologias como LoRaWAN, Sigfox, Bluetooth, NB-IoT,
LTE-M, Zigbee, Wi-Fi , 5G e ISA100.11a tém ocupado um espaco central nas discussoes
académicas e industriais, cada uma com suas particularidades em termos de eficiéncia
energética, cobertura, laténcia, custos de implantacio e interoperabilidade. O destaque para
protocolos LPWAN reflete uma tendéncia de prioriza¢do de solucdes de longo alcance, baixo
consumo e fécil escalabilidade, especialmente em aplicagdes de monitoramento remoto e
automacao distribuida.

Observou-se ainda que os critérios de eficiéncia energética e alcance de cobertura sdo
os mais recorrentes nos estudos analisados, indicando que a sustentabilidade e a abrangéncia
territorial continuam sendo determinantes na escolha das solu¢des de conectividade industrial.
A laténcia, tem ganhado importancia em cendrios que demandam decisdes em tempo real, como
processos criticos e controle autonomo de mdquinas.

No entanto, a andlise também evidenciou lacunas na literatura quanto a aspectos como
seguranca cibernética, interoperabilidade entre plataformas legadas e novas tecnologias, além
de custos ocultos de manutencdo e atualizacdo. Esses fatores exigem maior aprofundamento
técnico, dada sua relevancia para a estabilidade e continuidade operacional das fébricas
inteligentes.

Diante disso, conclui-se que nio existe uma tUnica solugdo tecnoldgica que atenda a
todas as demandas da Industria 4.0. A adogdo das tecnologias sem fio deve considerar os
objetivos especificos de cada projeto, as caracteristicas do ambiente industrial e os recursos
disponiveis para investimento e manuten¢do. Nesse sentido, este trabalho contribui ao oferecer
um panorama consolidado sobre as opcdes tecnoldgicas existentes, apoiando decisdes mais
estratégicas e fundamentadas para a transformacao digital no setor produtivo.

Como sugestdes para pesquisas futuras, recomenda-se a realizacdo de estudos de caso
aplicados em diferentes setores industriais, bem como investigacdes que aprofundem a

viabilidade econdmica e os impactos sociais da implementacdo de redes sem fio em larga
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escala. Além disso, o avanco das redes 5G e o desenvolvimento das arquiteturas da Industria
5.0 merecem atencao especial, dada sua capacidade de integrar inteligéncia artificial, interacao

humano-méquina e conectividade ubiqua no ambiente fabril.
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