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RESUMO

Este projeto tem como objetivo geral analisar a importancia da contrainteligéncia na
seguranca de pessoal visando a protecao de informacdes sensiveis pelos cadetes da
Academia de Bombeiros Militar Josué Montello (ABMJM) e propor a conscientizacao
em contrainteligéncia para esses profissionais. Os objetivos especificos incluem
identificar as ameagas mais comuns a seguranga dos cadetes e das informagdes sob
sua responsabilidade, elaborar uma cartilha didatica com orientagdes de seguranca,
realizar uma revisao bibliografica sobre contrainteligéncia, propor um fluxograma de
acompanhamento dos cadetes da ABMJM. A justificativa para este projeto se baseia
na importancia da contrainteligéncia na protecao de informacgdes sensiveis e o0s
recursos humanos em diversas organizacoes, incluindo as instituicdes militares. Os
cadetes lidam com emergéncias e tém acesso a informacgdes sigilosas relacionadas a
seguranca publica e defesa civil, tornando a protecdo dessas informacgdes e ativos
especialmente importante. A falta de conhecimento sobre essas técnicas pode
prejudicar a efetividade das a¢des de seguranca e protegao de informagdes sensiveis.
Ao propor a conscientizacdo em contrainteligéncia especifico para os cadetes, este
projeto visa capacitar esses profissionais a proteger informagcdes sensiveis e 0s
recursos humanos, além de contribuir para a seguranga publica e defesa civil. Investir
em programas de capacitagdo e aprimoramento dos profissionais que lidam com
informagdes sensiveis é fundamental para prevenir, detectar e enfrentar as ameacas
a seguranca, garantindo maior seguranga e protecao nao s6 para as informacodes,

mas também para as préprias vidas dos profissionais e da sociedade em geral.

Palavras-chave: Contrainteligéncia; Seguranca de Pessoal; Protegédo de Informacgdes
Sensiveis; Academia de Bombeiros Militar Josué Montello.



ABSTRACT

The general objective of this project is to analyze the importance of counterintelligence
in the security of personnel in order to protect sensitive information and personal assets
of the cadets of the Josué Montello Military Fire Academy (ABMJM) and to propose
counterintelligence awareness for these professionals. Specific objectives include
identifying the most common threats to the security of military firefighters and the
information under their responsibility, preparing a didactic booklet with security
guidelines, conducting a literature review on counterintelligence, proposing a flowchart
for monitoring ABMJM cadets. The rationale for this project is based on the importance
of counterintelligence in protecting sensitive information and personal assets in various
organizations, including military institutions. Military firefighters deal with emergencies
and have access to sensitive information relating to public safety and civil defense,
making protecting this information and assets especially important. However, these
professionals often do not receive adequate training in counterintelligence, which can
leave them vulnerable to external and internal threats. In addition, the lack of
knowledge about these techniques can impair the effectiveness of security actions and
the protection of sensitive information. By proposing specific counterintelligence
awareness for military firefighters, this project aims to enable these professionals to
protect sensitive information and personal assets, in addition to contributing to public
safety and civil defense in a more efficient and effective way. Investing in training and
improvement programs for professionals who deal with sensitive information and
personal assets is essential to prevent, detect and face security threats, ensuring
greater security and protection not only for information and assets, but also for the lives
of employees. professionals and society in general.

Keywords: Counterintelligence; Personnel security; Protection of sensitive
information; Cadets; Josué Montello Military Fire Academy.
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1 INTRODUCAO

O Corpo de Bombeiros Militar do Maranhao (CBMMA) desempenha uma ampla
gama de atividades voltadas para a protecédo e assisténcia da populacédo. Na visao
popular, os bombeiros sdo considerados especialistas no momento de maior
necessidade, e seu trabalho é percebido como emocionante, cheio de desafios e
aventuras.

Embora essas percepgdes sejam validas, € importante ressaltar que ha muitos
desafios, limitacbes e riscos dessa profissdo, um exemplo, sdo preocupagdes
constantes por parte dos oficiais gestores, no tratamento da contrainteligéncia com
foco na seguranca de pessoal.

Nesse contexto, a Academia de Bombeiros Militar Josué Montello (ABMJM)
desde 2006 em parceria com a Universidade Estadual do Maranh&o (UEMA) promove
a formacao de cadetes a futuros oficiais do CBMMA. Cadetes estes que lidam no dia
a dia com responsabilidades e desafios ha manutencao da seguranca institucional.

E importante que os 6rgdos publicos adotem medidas de seguranca na
selecdo, contratacdo e acompanhamento dos servidores, bem como na gestdo de
informagdes e documentos confidenciais, o que nao é diferente para os militares.

Além disso, a importancia da conscientizagdo dos cadetes sobre os aspectos
da contrainteligéncia, por meio de treinamentos e campanhas de divulgacéo. Estes
devem estar cientes dos riscos e das ameacgas a seguranca, bem como das medidas
preventivas e dos procedimentos a serem adotadas, dessa forma, promovendo maior
seguranga para as atividades e o bom nome da instituicao.

A Contrainteligéncia de Seguranca de Pessoal é um tema crucial na area da
segurancga publica e privada. Segundo o Manual de Contrainteligéncia do Exército —
EB70-MC-10.220 (BRASIL, 2019), seguranca de recursos humanos tem a definicao
de grupo de medidas destinadas a preservar a integridade fisica e moral dos recursos
humanos.

Ainda segundo 0 manual, a seguranc¢a de pessoal é uma atividade que envolve
nao apenas a identificacdo de ameacas externas, mas também a prevencdo e
deteccao de possiveis agentes internos que possam comprometer a seguranga da
organizacao.
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Segundo (BRASIL, 2019), a seguranca de pessoal deve ser integrada com
outras atividades de seguranca, como a investigacao de antecedentes, a analise de
comportamento e o controle de acesso a informagdes sensiveis.

Conforme o Manual Técnico da Metodologia de Gestao de Riscos do Exército
Brasileiro (EB20-MT-02.001), os individuos sado considerados recursos humanos
passiveis de cometer equivocos, tanto de maneira voluntaria quanto involuntaria.

O Manual de Contrainteligéncia (BRASIL, 2019) também destaca a
necessidade de se adotar medidas para proteger a infraestrutura critica de sistemas
e instalagdes necessarios ao funcionamento de atividades essenciais da organizacao,
cujo o principal ativo, é de recursos humano ou pessoal. E importante que esses
sistemas sejam protegidos contra ameagas externas e internas, a fim de garantir a
seguranca e a estabilidade da organizagao

A gestao da seguranca institucional € um elemento fundamental para o sucesso
das atividades de conscientizacdo do publico alvo. Tracadas diretrizes e normas
gerais € possivel treinar e desenvolver o publico alvo na identificacdo e neutralizagéo
de ameacas a seguranga da organizagao.

E necessario a promocdo uma cultura de seguranca entre os colaboradores,
conscientizando-os sobre a importancia da protecao de informacdes sensiveis.

O treinamento de pessoal deve ser pautado na ética e na confianga mutua, uma
vez que as atividades podem envolvem o manuseio de informagdes confidenciais,
para identificar e gerenciar possiveis riscos de vazamento de informacdes, garantindo
a seguranga da organizacao e de seus colaboradores.

Na contemporaneidade é factivel a forte presenca das redes sociais e a
disseminacao de informacdes em velocidades alarmantes, bem como uso de perfis
falsos na busca de aplicacdo de golpes para vantagens préprias com uso de
engenharia social por exemplo.

Assim, os cadetes da ABMJM também nao estao livres de possiveis ataques
como 0os mencionados e sendo representantes e fontes do CBMMA, séo ativos
selecionados para este estudo com énfase na seguranca de pessoal e boas pratica
com o propésito de avaliar seu conhecimento no assunto e promover capacitacao

adequada.
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1.1 Objetivos

1.1.1 Objetivo geral

Analisar a importancia da contrainteligéncia na protecdo de informacoes
sensiveis e do ativo pessoal, os cadetes, da ABMJM e propor a conscientizagdo em

contrainteligéncia para esses profissionais.

1.1.3 Objetivos especificos

- Elaborar uma cartilha didatica com orientagdes de seguranca para os cadetes
da ABMJM, abordando medidas de protecao em redes sociais e outros cuidados.

- Realizar uma reviséo bibliogréafica sobre contrainteligéncia e suas aplicagcoes
na seguranca de pessoal e informacgdes.

- Avaliar a conscientizacao dos cadetes da ABMJM sobre a importancia da
contrainteligéncia na protegcao de informacgdes e ativos pessoais.

1.2 Justificativa

A contrainteligéncia é uma area fundamental para a protecao dos ativos, como
exemplo, informagdes sensiveis, pessoal e outros, em diversas organizagdes,
incluindo as instituicbes militares.

Na atividade bombeiro militar, a protegcdo desses ativos é especialmente
importante, uma vez que eles lidam com emergéncias e tém acesso a informacoes
sigilosas relacionadas a seguranca publica e defesa civil.

No entanto, muitas vezes esses profissionais ndo recebem treinamento
adequado em contrainteligéncia, o que pode deixa-los vulneraveis a ameacas
externas e internas. A falta de conhecimento sobre esse ramo da inteligéncia, pode
prejudicar a efetividade das ag¢des de seguranca e protecéo de informacoes.

Portanto, é necessario analisar a importancia da contrainteligéncia na protecéo
desses ativos, principalmente no que diz respeito as informacdes sensiveis e pessoal,
os bombeiros militares, propondo a conscientizacao em contrainteligéncia para esses
profissionais. O curso pode abordar tépicos como identificacdo de ameacgas,

seguranca da informagéo, investigacao e deteccéo de fraudes e manipulacéo.
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Dessa forma, os bombeiros militares poderdo estar mais preparados para
proteger informagdes sensiveis e outros ativos, além de contribuir para a segurancga
publica e defesa civil de forma mais eficiente e efetiva.

Assim, é fundamental investir em programas de capacitacao e aprimoramento
dos profissionais que lidam com informacdes sensiveis e demais ativos, como o0s
bombeiros militares, para que possam desenvolver habilidades e conhecimentos
necessarios para prevenir, detectar e enfrentar as ameagas a seguranca das
atividades desenvolvidas pelo Corpo de Bombeiros Militar do Maranhao.

2 REFERENCIAL TEORICO

Neste capitulo, serdo apresentados os fundamentos tedricos que sustentam o
presente estudo. O referencial tedrico tem como objetivo fornecer embasamento
conceitual e contextualizar o tema em analise, oferecendo uma visdo panoramica das
principais teorias e pesquisas relevantes que contribuem para a compreensao do
problema em questdo. E por meio desse embasamento teérico que se busca

identificar lacunas no conhecimento existente e justificar a relevancia da pesquisa.

2.1 A Atividade de Inteligéncia no Brasil

Este tépico tem como objetivo analisar a evolugédo da atividade de inteligéncia
no Brasil, fornecendo uma visao abrangente sobre sua origem, desenvolvimento e
principais caracteristicas. A atividade de inteligéncia desempenha um papel
fundamental na seguranca nacional e na formulacdo de politicas publicas, sendo
responsavel pela coleta, andlise e producdo de informacdes estratégicas para o
Estado.

2.1.1 Base legal da Atividade de Inteligéncia

A atuacao da inteligéncia no Brasil, conforme apontado por Cruz (2013), teve
suas origens voltadas para atender as demandas da policia politica e fornecer
assessoria aos governos, especialmente por meio do Conselho de Defesa Nacional,
estabelecido em 1927. Nesse periodo, o objetivo principal era o controle dos

opositores ao regime politico vigente.
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Ainda segundo o autor, a policia politica € uma forma de especializacao das
atividades policiais, que tem como objetivo a prevengdo, o conhecimento, a
classificagdo, o controle e a repressdo de individuos, grupos, associagbes e
movimentos que possam estar envolvidos em atividades ndo aceitas pelo regime
politico estabelecido.

O Conselho de Defesa Nacional tinha como missao reunir informacdes sobre
diversos aspectos relacionados a defesa do pais conforme apontado por Figueiredo
(2005). Ainda segundo o autor esse 6rgao carregava desde o inicio uma caracteristica
problematica: um mandato excessivamente amplo que permitia ao governo utiliza-lo

de maneira arbitraria contra qualquer individuo. Assim afirma Junior:

As origens da atividade de Inteligéncia de Estado no Brasil datam de 1927
com a criacdo do Conselho de Defesa Nacional (CDN) sendo seguido, em
1946, pelo Servico Federal de Informagdes e Contrainformagdes (SFICI),
ambos sob forte influéncia das Forgas Armadas (Junior, 2020, p.05).

Assim, a atividade de inteligéncia tem suas raizes na necessidade de integrar
informagdes entre érgdos ligados a setores estratégicos do pais, como as Forcas
Armadas e o Conselho de Defesa Nacional. Isso ocorre devido a influéncia que esses
orgaos exercem no processo de tomada de decisdes e na gestdo governamental.

Segundo Junior (2020), a importancia do servigo de inteligéncia foi mantida ao
longo das gestdes por meio do Servico Nacional de Informacdes (SNI), estabelecido
em 1964 para substituir o Servico Federal de Informagdes e Contrainformagdes
(SCIFI).

Importante considerar que durante esse periodo, o servico de inteligéncia
permaneceu como uma prioridade na administracdo nacional, até o ano de 1984,
sendo desenvolvida uma cultura organizacional sélida nesse contexto.

Ainda segundo o autor, contudo, apesar dos avancgos proporcionados pelo SNI,
a agéncia foi desmantelada em 1990, o que enfraqueceu as atividades de inteligéncia
em desenvolvimento até entdo. Somente em 1995, o servico foi restabelecido quando
o Presidente da Republica submeteu uma medida provisoria a Assembleia Nacional,
autorizando a criagdo da Agéncia Brasileira de Inteligéncia (ABIN).

A Agéncia Brasileira de Inteligéncia (ABIN) foi criada pela Lei n® 9.883, de 7 de
dezembro de 1999, que também instituiu o Sistema Brasileiro de Inteligéncia (SISBIN).
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De acordo com a prépria legislacdo, compete ao SISBIN obter, analisar e
divulgar as informag6es necessarias ao processo decisério do poder executivo, além
de proteger essas informagdes do acesso nao autorizado por pessoas fisicas ou
juridicas.

Segundo Junior (2020), com a criacdo do SISBIN e sua regulamentacdo n°
4.378 de 13 de setembro de 2002, tornou-se possivel um maior grau de integracao de
informagdes entre os érgdos da unidade federativa. Isso permite uma troca de
informacdes mais eficiente e abrangente entre essas entidades.

Novellino (2020) destaca que a atividade de Inteligéncia, ao longo da histéria
dos Estados Nacionais, passou por diversos momentos, independentemente da
orientacao politico-ideoldgica ou das formas de governo em que estava inserida.

O autor ressalta que o processo de construcdo do conhecimento, abrangendo
a coleta, reunido, analise, processamento e difusdo de informacdes, evoluiu ao longo
do tempo, resultou no atual nivel de profissionalismo alcancado pela atividade de
Inteligéncia.

No Brasil, a atividade de Inteligéncia é regulamentada pela Lei n® 9.883, de 7
de dezembro de 1999, como destaca Novellino (2020). Representa o marco legal
dessa atividade no pais, estabelecendo os principios, diretrizes e competéncias
relacionados a Inteligéncia nacional.

A legislagdo desempenha um papel fundamental na estruturagéo e no controle
da atividade no Brasil.

A Lei n? 9.883/99 instituiu o Sistema Brasileiro de Inteligéncia (SISBIN),
bem como criou o 6rgao diretor que € a Agéncia Brasileira de Inteligéncia
(ABIN). Além desse marco legal, como orientadores da atividade de
Inteligéncia brasileira, ha outros importantes documentos doutrinarios,
como a Politica Nacional de Inteligéncia (PNI). (NOVELLINO, 2020, p. 120).

De acordo com o §2° do art. 1° da Lei n® 9.883 de 7 de dezembro de 1999,
inteligéncia € assim definida:

entende-se inteligéncia como atividade que objetiva a obtencao, analise e
disseminagao de conhecimentos, dentro e fora do territério nacional, sobre os
fatos e situacdes de imediata ou potencial influéncia sobre o processo
decisério e a agao governamental e sobre a salvaguarda e a segurancga da
sociedade e do Estado(BRASIL,1999,art. 12,§29).
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E conforme o PNI (Plano Nacional de Inteligéncia) instituido pelo decreto N°
8.793, de 29 de junho de 2016, a contrainteligéncia € uma atividade que visa prevenir,
detectar, obstruir e neutralizar a inteligéncia adversa, bem como as agdes que
representam ameacas a seguranca. Desempenha um papel fundamental na protecéao
de dados, conhecimentos, pessoas, areas € instalacdes de interesse da sociedade e
do Estado.

A atividade de Inteligéncia desempenha um papel crucial como instrumento dos
Estados modernos. Assim conforme Novellino (2020), quando utilizada
adequadamente, com marcos regulatérios bem definidos, a Inteligéncia se torna um
recurso valioso e indispensavel para auxiliar na manutengdo do bem comum, da paz

e da harmonia na sociedade.

Portanto, a importancia da atividade de Inteligéncia é inegavel, desde que seja
exercida dentro de parametros éticos e legais, visando ao beneficio coletivo.

Assim, é possivel verificar que a atividade de inteligéncia no Brasil esta
amparada por diversas normas e leis, que definem sua base legal e regulamentam
sua atuacao. Tais normas visam garantir a protegdo dos interesses nacionais e a

segurancga da sociedade brasileira.

2.2 Legislacao de Inteligéncia para os Estados da Federacao

E importante ressaltar que, no ambito da legislacéo, o dispositivo de regulacdo
foi estabelecido pela Lei n® 8.361, de 29 de dezembro de 2005. Isso ocorreu cerca de
6 anos ap6s a promulgacao da Lei n® 9.883/99, que instituiu a ABIN como 6rgéao
central de inteligéncia no Brasil, e aproximadamente 3 anos ap6s a publicacdo do
Decreto que regulamentou o funcionamento do SISBIN.

A cronologia em destaque evidencia que houve um tempo consideravel de
deliberacdo até que o sistema legislativo estadual efetivamente normalizasse o
servico de inteligéncia, seguindo as disposicoes federais mais recentes.

De acordo com a mencionada lei, o sistema em questao foi estabelecido com
o objetivo de captar e processar informagdes relevantes para a tomada de decisdes
do Poder Executivo estadual, além de garantir a confidencialidade dos dados de

interesse do estado, nos seguintes termos:
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Art. 22 - O Sistema Estadual de Inteligéncia é responséavel pelo processo de
obtencéo, analise e disseminacao de informagdes necessarias ao processo
decisério do Poder Executivo, em especial no tocante a seguranca da
sociedade e do Estado, bem como pela salvaguarda de assuntos sigilosos de
interesse estadual, sempre observando os fundamentos da defesa do Estado
Democratico de Direito, da dignidade da pessoa humana e da garantia dos
direitos iguais dos cidadaos, bem como o0s demais preceitos constitucionais
vigentes (BRASIL, 2005, art.29).

A legislacao define ainda sendo seus érgaos integrantes:

Art. 42 - Constituem o Sistema Estadual de Inteligéncia:

| - a Casa Civil, por meio do Centro Integrado de Inteligéncia, como 6rgéao
central do Sistema;

Il - a Secretaria de Estado de Seguranca Publica, por meio do Centro de
Inteligéncia de Seguranga Publica;

Il - a Policia Militar e o Corpo de Bombeiros Militares, por meio dos
seus orgaos de Inteligéncia;

IV - a Secretaria de Estado de Justica e Cidadania, por meio da sua
estrutura de inteligéncia. (BRASIL, 2005, art.49).

Dessa forma, o legislador, ao tratar da questao estadual, estabeleceu por meio
de lei que o Corpo de Bombeiros Militar € um dos responsaveis pela inteligéncia
atuando de forma integrada ao 6érgao central, seguindo os principios de oportunidade

e segurancga. Suas atribuigdes incluem, entre outras:

Art. 6° - Compete aos 6rgdos que compdem o Sistema Estadual de
Inteligéncia, no &mbito de suas competéncias:

| - produzir conhecimento em atendimento as prescricdes dos planos e
programas de inteligéncia decorrentes da politica do 6rgao central do Sistema
Estadual de Inteligéncia;

Il - planejar e executar acdes relativas a obtencao e integracdo de dados e
informacoes;

Il - fornecer ao o6rgdo central do Sistema, para fins de integracao,
informagdes e conhecimentos especificos relacionados com defesa das
instituicoes e dos interesses do Estado;

IV - estabelecer os respectivos mecanismos e procedimentos particulares
necessarios as comunicacbes e ao intercambio de informacdes e
conhecimento no &mbito do Sistema, observando medidas e procedimentos
de seguranca e sigilo, sob a coordenacdo do Centro Integrado de
Inteligéncia.( BRASIL, 2005, art.69).

E importante ressaltar que cada instituicdo de seguranga publica possui suas
caracteristicas distintas, bem como areas de atuagédo e competéncias especificas. No
entanto, quando se trata de inteligéncia, todas essas instituicdes tém um objetivo em

comum: a producdo e protecdo de conhecimentos essenciais para 0S processos
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decisérios. Essa abordagem deve estar presente em varios componentes da

organizagao.

2.3 Doutrina Nacional de Inteligéncia de Seguranca Publica

Segundo Hamada e Moreira (2017) a Secretaria Nacional de Seguranca
Publica (Senasp) propbs a primeira versao da Doutrina Nacional de Inteligéncia de
Seguranca Publica (DNISP) em 2007. Ao longo do tempo, devido a evolugao das
questdes de seguranca publica e da prépria Inteligéncia de Seguranca Publica (ISP),
a DNISP passou por varias revisdes e alcangou sua 42 edicdo, sendo oficialmente
publicada no Diario Oficial da Unido (DOU).

A Doutrina Nacional de Inteligéncia de Seguranca Publica (DNISP) € um
documento que estabelece as diretrizes e os procedimentos para a produgéo e o
compartilhamento de informagdes entre os 6rgaos de seguranca publica no Brasil.

De acordo com a DNISP, a inteligéncia é definida como "o processo de
obtencao, analise e disseminacao de informacgdes que permitam identificar ameacas,
riscos e vulnerabilidades que possam comprometer a ordem publica e a seguranca
das pessoas" (BRASIL, 2014, p. 10).

A DNISP destaca a importancia da cooperacao e integragao entre os 6rgaos
de seguranca publica para o sucesso da producéao de inteligéncia. Conforme afirmado
na doutrina, "a troca de informacdes € a base para a producédo de inteligéncia"
(BRASIL, 2014, p. 15).

A DNISP estabelece que a producgao de inteligéncia deve ser pautada pela
legalidade, imparcialidade, integridade e ética, garantindo a protecdo dos direitos
fundamentais dos cidadaos.

A doutrina também reconhece a importancia da analise de dados para a
producao de inteligéncia. Segundo a DNISP, "a analise é a atividade que permite
transformar informacdes em conhecimento util e aplicavel" (BRASIL, 2014, p. 20).

Ao analisar a DNISP nota-se que é fundamental que os 6rgéaos de seguranca
publica desenvolvam capacidades técnicas e tecnoldgicas para a analise de dados e
utiizem meétodos e técnicas adequadas para a interpretacdo das informacdes
coletadas.
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A DNISP destaca ainda que a necessidade de que a producéao de inteligéncia
esteja voltada para a prevencado e a mitigacdo de riscos e ameagas a seguranca
publica. Conforme afirmado na doutrina, "a produgao de inteligéncia é uma atividade
que visa a prevencao de ameacas e riscos, evitando que ocorram situacbes de
violéncia ou que a ordem publica seja comprometida" (BRASIL, 2014, p. 25).

2.4 Ramos da Atividade de Inteligéncia de Seguranca Publica

A DNISP apresenta a atividade de ISP (Inteligéncia de Seguranca Publica)
como uma atividade que se divide em dois ramos principais: a Inteligéncia e a
Contrainteligéncia.

Segundo a DNISP, primeira tem como objetivo produzir conhecimentos de
interesse da Seguranca Publica, enquanto a segunda se destina a produzir
conhecimentos para neutralizar as acbGes adversas e proteger a atividade e a
instituicdo a que pertence.

Ainda segundo a doutrina, o ramo da Inteligéncia de Seguranca Publica é
definido como a pratica continua e organizada de medidas especializadas com o
objetivo de identificar, avaliar e monitorar ameagas de qualquer tipo, sejam elas
presentes ou potenciais, dentro do campo da segurancga publica.

Conforme estabelecido na Doutrina Nacional de Inteligéncia de Seguranca
Publica, a Contrainteligéncia é o campo dedicado a geracao de conhecimento com o
proposito de preservar a atividade de Inteligéncia e a integridade da instituicdo a que
esta vinculada, por meio da protecdo e neutralizacdo de a¢des adversas de qualquer
natureza (BRASIL, 2014).

Dessa forma, o escopo do presente estudo é o ramo da Contrainteligéncia.
Conforme o Manual de Campanha EB70-MC-10.220 — Contrainteligéncia (BRASIL,
2019), esse ramo é uma ferramenta eficaz em todos os escalbes, sendo que suas
acOes e atividades nao sao responsabilidade Unica e exclusiva dos militares que
compdem o alto escaldo de comando, mas de todos os militares.

Apesar de serem ramos distintos, a DNISP destaca que a Inteligéncia e a
Contrainteligéncia sao interdependentes e inter-relacionadas. Ou seja, ndo ha uma

fronteira clara entre os dois ramos.
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A atividade de inteligéncia precisa considerar aspectos de protecao e

seguranca da informacao, assim como a contrainteligéncia deve estar em sintonia

com as informagdes produzidas pela atividade de inteligéncia para cumprir seu papel.

Cada um desses ramos possui caracteristicas e desafios especificos, exigindo

a aplicacao de técnicas e métodos adequados para a producao de inteligéncia. Além

disso, é fundamental que haja cooperacéo e integracao entre os 6rgaos de seguranca

publica que atuam em cada uma dessas areas, garantindo a troca de informacgdes e
a producao de inteligéncia de qualidade.

2.5 Atividade do Bombeiro Militar

O Bombeiro Militar desempenha um papel crucial na protecdo da vida, do
patriménio e do meio ambiente. Este item tem como objetivo analisar a atividade do

Bombeiro Militar no contexto da seguranca e contrainteligéncia.

2.5.1 Ativos

A ABMJM assim como qualquer outra instituicdo possui ativos tangiveis e
intangiveis préprios de sua composicao e producédo cotidiana que formam a imagem,
respeito e valor desta para com a sociedade, segundo a norma NBR ISO/IEC
27001:2013, ativo é qualquer coisa que tenha valor para a organizacao
(ASSOCIACAO BRASILEIRA DE NORMAS TECNICAS, 2013).

A atividade de bombeiro militar é essencial para a seguranca da
populacdo, atuando em diversas areas de atendimento de emergéncias e desastres.

Vide a Constituicdo Estadual do Maranhao em seu art. 116:

Art. 116 — O Corpo de Bombeiros Militar, 6rgéo central do sistema de defesa
civil do Estado, sera estruturado por lei especial e tem as seguintes
atribuicdes:

| — estabelecer e executar a Politica Estadual de Defesa Civil, articulada com
o sistema nacional de defesa civil; (modificado pela Emenda a Constituicao
n? 025, de 23/11/99).

Il — estabelecer e executar as medidas de prevengéo e combate a incéndio.
(MARANHAO, 1989, art. 116).

O corpo de cadetes é treinado para agir rapidamente em situagdes de
risco, salvando vidas e protegendo o patrimdnio publico e privado, sendo parte

essencial para o futuro do Corpo de Bombeiros Militar do Maranhao.
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Entre os ativos mais importantes para a atividade de bombeiro militar,
podemos mencionar as equipes especializadas para diferentes demandas de
emergéncias, como incéndios, resgates em altura, salvamento aquatico, atendimento
pré-hospitalar, entre outros.

As equipes especializadas possuem treinamentos especificos e
equipamentos adequados para cada tipo de situacdo, protegendo assim esse
importante ativo, que sao as operag¢des bombeiro militar.

Os veiculos de emergéncia, como auto bomba tanque (ABT), ambulancias e
viaturas de auto resgate (AR), sdo essenciais para o deslocamento rapido das equipes
de bombeiros para o local da emergéncia.

Os veiculos sdo equipados com materiais € equipamentos de protecédo
individual (EPIs) fundamentais para a seguranca do bombeiro, como capacete, luvas,
botas, roupas de protecéo contra o fogo, entre outros, essenciais para as operacoes
de salvamento e atendimento pré-hospitalar.

Ademais, ha técnicas e treinamentos desenvolvidas por um intenso treinamento
e capacitacao, no aprendizado de especificidades para cada tipo de emergéncia.
Esses treinamentos incluem simulados e exercicios praticos, que preparam o
bombeiro militar para agir com seguranca e eficiéncia em situacées de risco.

A comunicacao eficiente entre as equipes e com outros 6rgaos de seguranca
publica para a coordenacao das operagdes de emergéncia € outro ativo sensivel. H4
a utilizacao de radios e outros equipamentos de comunicagao para manter contato
com as equipes de emergéncia e informar sobre 0 andamento das operacées com
linguagem propria e terminologia comum para aqueles que pertencem a instituigéo.

No centro de todos estes ativos encontra-se o elo humano, o corpo de cadetes,
o ativo mais importante deste estudo e ao mesmo tempo, porta mais fragil para a
entrada de ameacas corruptivas a obtencdo de informacbées e a sua prépria
segurancga, ao serem representantes da seguranca publica, do Corpo de Bombeiros
Militar do Maranh&o.

2.5.2 Ameacas

Devido a natureza das emergéncias e funcao publica desempenhada pelo
enfrentam muitas ameacgas. Algumas das principais ameacas que os bombeiros
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militares enfrentam sdo desde incéndios, acidentes de transito, desastres naturais,
atentados terroristas, produtos perigosos, mas também uso inadequado de suas
informagdes e imagem.

Além destas ameacas, o ativo humano esta sujeito a acdes de espionagem,
vazamento de informagdes confidenciais, manipulacdo de informacdes, invasdes de
sistemas e apropriagcdo indevida de recursos.

Conforme a Doutrina Nacional da Atividade de Inteligéncia (DNAI), existem
duas categorias de ameacas: intencionais e nao intencionais.

Quando séo intencionais, elas sdo chamadas de antagonismos, enquanto no
caso de serem nao intencionais, sdo denominadas de dbices.

Segundo Brasil (2016), ameacas sao representadas por condicdes ou
elementos que afetam negativamente a realizacdo de objetivos, bem como a
seguranca de informagdes e conhecimentos sensiveis.

Ainda segundo a doutrina, ameacas intencionais, conhecidas como
antagonismos, envolvem acdes hostis perpetradas por agentes de inteligéncia
adversos, com o propdsito de atacar os interesses da instituigao.

Os d&bices representam ameacas ndo intencionais decorrentes de acdes
humanas e fatores imprevistos, frequentemente causados por agentes internos na
organizacao. Essas ameacas podem resultar em perdas e danos a instituicao devido
a falta de habilidade, imprudéncia ou negligéncia desses agentes.

E necessario estratégias de seguranca que visdo a prevencdo e o combate a
essas ameacas, por meio de atividades de identificacdo, analise e neutralizacado de

riscos e vulnerabilidades, assim como de protecao de ativos e informacdes sensiveis.

2.6 Contrainteligéncia

Segundo Gongalves (2019), a necessidade primordial da contrainteligéncia nas
diversas esferas organizacionais que valorizam a confidencialidade de suas atividades
e informagoes sigilosas é indiscutivel nos dias atuais. A contrainteligéncia tem como
objetivo central prevenir e inibir a atua¢do da inteligéncia adversa.

De maneira ampla, conforme Gongalves (2019), é possivel afirmar que
praticamente todas as instituicbes de Seguranca Publica do pais reconhecem a
importancia do desenvolvimento estratégico, tatico, administrativo e operacional em
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uma visao de contrainteligéncia como elementos indispensaveis ao desenvolvimento
da efetividade em matéria de protecéo institucional.

De acordo com Silveira (2021), a contrainteligéncia engloba comportamentos,
atitudes preventivas, proatividade e a consciente ado¢cdo de medidas efetivas que séo
constantemente e ininterruptamente desenvolvidas, com o objetivo de antecipar
potenciais a¢des hostis.

Ainda conforme Silveira (2021), as atividades de contrainteligéncia sao
caracterizadas por sua natureza dinamica e flexivel, exigindo uma aplicagdo constante
e uma retroalimentacao continua devido as incertezas decorrentes das ameagas em
constante evolugao.

Conforme o Manual de Campanha EB70-MC-10.220 — Contrainteligéncia, seus

objetivos sdo assim elencados:

1.2.4 OBJETIVOS DA CONTRAINTELIGENCIA

1.2.4.1 Sao objetivos da Contrainteligéncia:

a) Impedir que acbes hostis de qualquer natureza:

1) provoquem danos a integridade fisica de pessoal militar ou civil;

2) comprometam dados, informagdes, conhecimentos e sistemas a eles
relacionados;

3) levem a perda de armamento e outros materiais de emprego militar;

4) inviabilizem a utilizag@o de areas, instalagdes e meios de transporte; e

5) atentem contra os valores, os deveres e a ética militar no Exército.

b) Impedir a realizagdo de atividades de espionagem, sabotagem, acéo
psicolégica hostil, terrorismo ou desinformagao.

¢) Induzir o centro de decisdo hostil a posicionar-se de forma equivocada
(BRASIL, 2019, p. 4-4).

As acoes de Contrainteligéncia foram categorizadas nos seguintes segmentos:
a Seguranca organica, visando prevenir e neutralizar agdes adversas de qualquer
natureza, a Seguranca ativa sdo medidas proativas destinadas a detectar, identificar,
avaliar, analisar e neutralizar as a¢des adversas e Seguranga de Assuntos Internos,
visam assessorar as acoes de correicdo das instituicoes de Seguranca Publica,
(Brasil, 2014).

O foco do estudo esta na seguranca organica na medida de protecao do ativo

humano, sendo a seguranca pessoal uma de suas vertentes.
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2.6.1 Seguranca organica (SEGOR)

Segundo a DNISP, a Seguranca Organica (SEGOR) pode ser assim definida:

A SEGOR é o conjunto de normas, medidas e procedimentos de carater
eminentemente defensivo, destinado a garantir o funcionamento da
instituicdo, de modo a prevenir e obstruir as a¢des adversas de qualquer
natureza. (Brasil, 2014, p. 44).

Ainda segundo a propria a doutrina, a seguranga organica envolve um conjunto
integrado e planejado de medidas destinadas a protecdo dos ativos institucionais,
incluindo aspectos como pessoal, documentagéo, instalagdes, material, operacdes de
ISP, comunicagdes, telematica e informatica.

Conforme a abordagem de Ribeiro (2019), o conceito de seguranga orgéanica
(SEGOR) pode ser compreendido como um conjunto de agdes com o propdsito de
proteger e preservar o funcionamento de uma instituicao.

A énfase recai na protecdo dos ativos institucionais, englobando tanto aqueles

de natureza tangivel, ou seja, objetos concretos que podem ser visualizados e
tocados, quanto os ativos intangiveis, que sao abstratos e de dificil manipulacao fisica.

Segundo Horta (2016), a gestao da Seguranca Institucional no @mbito da

Administracao Publica requer a definicao de diretrizes e normas gerais para a

elaboracao de planos de seguranca organica adaptados as caracteristicas e
responsabilidades de cada érgao publico.

Nesse contexto, a seguranca institucional deve priorizar o engajamento de
todos os membros da organizagcao em agdes preventivas. Quando pautada pela ética
e pela justica, essa abordagem reverbera positivamente em toda a instituicdo,
conferindo imunidade a qualquer tipo de ameaca.

E evidente a importancia de implementar agdes sistematicas para assegurar a
protecdo da administracdo publica. Nesse contexto, organizagbes como a ABMJM, é
fundamental adotar diretrizes e planos de seguranca organica que possam subsidiar
medidas preventivas.

Conforme a andlise realizada por Ribeiro (2019), os ativos considerados de
maior relevancia na area de seguranga sao identificados pela doutrina como sendo os
principais. Essa classificagdo é atribuida devido a necessidade de agirem em
conformidade com as medidas estabelecidas pela seguranca organica.
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E conforme Brasil (2014), a seguranca organica tem como seus grupos de
atuacdo a segurangca de pessoal, seguranca da documentacdo, segurangca das
instalagdes, seguranga do material, segurangca das comunicagdes, seguranga da
tecnologia da informacéo e seguranca das operagdes, assim definidos:

5.3.1.1 Segurancga de Pessoal, destina-se aos recursos humanos, no sentido
de assegurar comportamentos adequados a salvaguarda de dados e
conhecimentos sigilosos. 5.3.1.2 Seguranca da Documentacdo Direcionada
para a protecdo dos Documentos de Inteligéncia, no sentido de evitar o
comprometimento e/ou o vazamento. A Seguranca da Documentagdo é
garantida através do exato cumprimento dos regulamentos, instru¢des ou
normas que regem a producao, a classificagao, a expedicao, o recebimento,
0 registro, o manuseio, a guarda, o arquivamento e a destruicdo de
documentos sigilosos. 5.3.1.3 Segurancga das Instalagdes, voltada para os
locais onde sado elaborados, tratados, manuseados ou guardados dados e
conhecimentos sigilosos, além de materiais sensiveis, com a finalidade de
salvaguarda-los. A Seguranca das Instalacdes é obtida pela adocédo de
medidas de prote¢do geral, fiscalizacdo e controle do acesso. 5.3.1.4
Seguranga do Material, voltada a salvaguarda, preservacdo e controle do
material, de modo a assegurar seu perfeito e continuo funcionamento. 5.3.1.5
Seguranga das Operagdes de ISP Voltada a protecdo das acdes operacionais
realizadas pela Al. Essa protecdo inclui, notadamente, os agentes, a
instituicdo, a identificacdo do alvo e os objetivos da operagédo, 5.3.1.6
Seguranca das Comunicagdes, voltada para os meios de comunicagdes, no
sentido de salvaguardar dados e/ou conhecimentos, de modo a impedir ou a
dificultar a interceptacéo, a transmissao do trafego de dados e sinais. 5.3.1.7
Seguranca da Tecnologia da Informacao, destinada a preservar os sistemas
de Tecnologia de Informagédo, de modo a garantir a continuidade do seu
funcionamento, a integridade dos conhecimentos e o controle do acesso.
(Brasil, 2014, p.44 -45).

Assim, o foco do nosso estudo esta amparado na seguranca de pessoal com a
conscientizacao dos cadetes da ABMJM no que visem manté-los em comportamentos

aceitaveis que preservem a protecao de dados e conhecimentos de carater sigiloso.

2.7 Seguranca da Informacao e Recursos Humanos

A seguranga da informagédo € uma questao extremamente importante para as
organizagdes, e o fator humano, ou seja, os colaboradores, € um dos elementos
criticos nesse processo.

De acordo com Argollo (2017), as pessoas sao o elo mais fraco na seguranca
da informagéao, pois podem ser responsaveis por incidentes de seguranga, de forma
intencional ou n&o intencional. Nesse sentido, a conscientiza¢ao e a capacitacdo dos

colaboradores sao fundamentais para garantir a seguranga da informagao.
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Segundo Barbosa e Silva (2016), a educacao em seguranca da informacéao
deve ser vista como um processo continuo, que envolve ndo apenas treinamento
técnico, mas também a conscientizacdo sobre a importancia da seguranca da
informacao e o papel de cada individuo na protecao dos dados da organizagao.

Conforme o Manual de Campanha EB70-MC-10.220 — Contrainteligéncia, a
seguranca dos recursos humanos compreende um conjunto de medidas que visam
garantir a protecao fisica e moral dos profissionais do Exército Brasileiro.

A avaliacao de riscos e vulnerabilidades relacionados a Seguranca dos
Recursos Humanos deve ser realizada considerando a atuagcao de agentes
antagdnicos de qualquer natureza contra a organizagao.

Para o sucesso das agdes de segurangca nessa area, é fundamental a
conscientizacdo do publico interno sobre as possiveis ameacas, além da
implementacao de treinamentos e solucdes de qualidade (BRASIL, 2019).

Contexto da seguranca dos recursos humanos, € importante considerar a
duragdo do tempo em que um individuo permanece desempenhando atividades
sensiveis por um periodo prolongado. Isso pode representar riscos, como 0
compartilhamento de informacdes sigilosas e 0 conhecimento de dados pessoais
sobre os membros da instituicao.

Dessa forma, o Manual de Campanha EB70-MC-10.220 - Contrainteligéncia
ressalta que, com o objetivo de minimizar esse tipo de problema, € fundamental que
ocorra a rotatividade de funcdes sempre que necessario, inclusive para os agentes
que atuam na area de contrainteligéncia (BRASIL, 2019).

Cabe salientar que na seguranca de pessoal é importante considerar trés
medidas que visam garantir a integridade da instituigdo militar: antes do ingresso do
individuo, durante sua atividade e ap6s seu desligamento. Para isso, € necessario
realizar investigacdes sociais e verificar antecedentes criminais, a fim de avaliar o
perfil dos candidatos e minimizar possiveis riscos para a organizagao.

As politicas de seguranca da informac¢ao devem ser claras e objetivas, e devem
ser comunicadas de forma efetiva para todos os colaboradores. Segundo Hintzbergen
(2015), as politicas de seguranga da informagdo devem abranger aspectos como o
uso adequado de senhas, a protecdo de dispositivos moéveis, a protecdo de

informagdes confidenciais, entre outros.
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2.7.1 Selecao de Pessoal

A selecao de pessoal também é um aspecto importantes a serem considerados
na seguranca da informacdo. Segundo Castells (2018), as organizacbes devem
implementar processos de selegcdo rigorosos para garantir que 0S novos
colaboradores sejam confiaveis e estejam comprometidos com a seguranca da
informagao.

Da mesma forma, nos concursos publicos, especialmente na éarea de
seguranca publica, a avaliacao tedrica do conteudo do edital € apenas a primeira
etapa de um processo que inclui avaliagdo documental, avaliagdo psicotécnica,
investigacao social e teste fisico, a fim de determinar o perfil basico adequado para a
profissao.

Todos os anos por meio do Processo Seletivo de Acesso a Educagéo Superior
da Universidade Estadual do Maranhdo (PAES UEMA) em parceria com o Corpo de
Bombeiros Militar do Maranhao sao selecionados candidatos a fazer parte do Curso
de Formacéao de Oficiais Bombeiro Militar e adentrar na Academia de Bombeiro Militar
Josué Montello e uma das etapas mais importantes é a de investigacdo social dos
candidatos com a verificacdo de seus antecedentes.

Da mesma forma, nos concursos publicos, especialmente na area de
segurancga publica, a avaliacao tedrica do conteludo do edital é apenas a primeira
etapa de um processo que inclui avaliagdo documental, avaliacdo psicotécnica,
investigacao social e teste fisico, a fim de determinar o perfil basico adequado para a
profisséo.

E importante que as organizacdes realizem verificacdes de antecedentes e
referéncias dos candidatos, a fim de minimizar os riscos de contratacao de individuos
com histérico de comportamento inadequado ou criminoso.

Branco, Schauffert e Lento (2014) destacam que a investigacdo de seguranca
deve incluir a pesquisa dos antecedentes do candidato, onde o entrevistador deve
examinar o passado do candidato, as fungdes e empregos que ele ja ocupou.

Além disso, é necessario acessar atestados e certidées que comprovem o
carater moral do candidato, como a auséncia de processos, dividas e problemas

eleitorais, entre outros.
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E importante ressaltar que muitas das informagdes relevantes para a
investigacdo de seguranca podem ser facilimente acessadas pelo entrevistador na
rede publica da internet.

Através de sites oficiais do governo, é possivel consultar dados como nome
completo, data de nascimento, CPF ou RG para obter informacdes importantes sobre
antecedentes criminais, processos judiciais e dividas, dentre outros aspectos que
possam comprometer a seguranga do cargo a ser ocupado.

Por fim, é importante que as organizacdes criem uma cultura de seguranga da
informacéao, na qual todos os colaboradores estejam comprometidos com a protecéao
dos dados da organizagéo.

Segundo Whitman e Mattord (2018), a cultura de seguranga da informacéo
deve ser promovida e incentivada em todos os niveis da organizacao, desde a alta

direcao até os colaboradores operacionais.

2.7.2 Informagdes sensiveis

As informacgdes sensiveis sdo dados que, em caso de acesso nao autorizado,
podem causar danos significativos as pessoas, organiza¢des ou governos. De acordo
com Gongalves (2019), as informacdes sensiveis podem incluir informacdes pessoais,
financeiras, estratégicas, entre outras.

Para proteger as informagdes sensiveis, as organizagbes devem implementar
medidas de seguranc¢a da informacdo adequadas. Segundo Ross et al. (2019), as
medidas de seguranca da informagao devem incluir a classificacdo das informacdes
sensiveis de acordo com seu nivel de criticidade e a implementacédo de controles de
acesso adequados.

Outro aspecto importante € o treinamento e conscientiza¢ao dos colaboradores
sobre a importancia da seguranca da informacdo e o tratamento adequado das
informagdes sensiveis.

Segundo Kizza (2017), a conscientizacdo dos colaboradores é fundamental
para minimizar os riscos de vazamento de informagdes sensiveis e garantir a protecao

dos dados da organizagéao.
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Por fim, é importante destacar que a protecao das informacdes sensiveis nao
se limita apenas as organiza¢cdes, mas também € uma responsabilidade de cada
individuo.

Segundo Whitman e Mattord (2018), as pessoas devem ser conscientizadas
sobre a importancia da privacidade e seguranca da informacédo, e devem adotar

praticas de seguranca adequadas em suas atividades pessoais e profissionais.

2.7.3 Uso das redes sociais

Segundo Isoni (2009), conceito de redes tem suas raizes em vérias disciplinas
académicas, como Antropologia e Sociologia, e 0s principios essenciais da aplicacao
desses conceitos sao definidos como interagdo, relacionamento, colaboracao,
compartilhamento, integracao e complementaridade.

E por meio desses principios que as redes sociais sdo estruturadas. De acordo
com Marques (2007, p. 158), “a analise de redes sociais parte do pressuposto de que

as relacdes sociais sao a unidade basica da sociedade, em vez dos atributos
individuais. Nesse sentido, 0 mundo social € ontologicamente formado por padrbes de
relacdo de diversos tipos e intensidades, em constante transformacgao”.
As redes sociais possibilitam a manutengcao de contato com amigos,
estabelecimento de novas conexdes e a busca por individuos que compartilham
interesses e ideias semelhantes.

Entretanto, muitas pessoas além de amigos e conhecidos estao interessados
nas informagbes que as pessoas postam nas redes sociais, o cadete como
armazenador de dados da organizagdao e a0 mesmo tempo seu representante, sendo
responsavel pela boa imagem da Corporagéao.

No entanto, o uso das redes sociais na contrainteligéncia também apresenta
desafios. Segundo Karlova e Fischer (2013), as informacbdes compartilhadas nas
redes sociais podem ser facilmente manipuladas ou falsificadas, o que pode levar a
analises equivocadas e tomadas de decisdo inadequadas.

Assim é importante que a ABMJM estabeleca politicas claras para o uso das
redes sociais, enquanto divulgacéo da intuicdo pelos cadetes, orientando-os sobre as
praticas adequadas, bem como os riscos associados ao uso das redes sociais.
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2.7.4 Engenharia Social

Segundo Watson, Mason e Ackroyd (2014), a engenharia social pode ser
entendida como a aplicacéo de principios da sociologia com o objetivo de solucionar
problemas sociais especificos. Nessa abordagem, utiliza-se a arte de manipular
intencionalmente o comportamento de alguém por meio de técnicas de comunicagao
especialmente construidas.

Além disso, conforme Mitnick e Simon (2002), a engenharia social envolve a
habilidade de utilizar o comportamento humano como meio de quebrar a seguranga,
sem a necessidade de participar diretamente das acdes. Por fim, a manipulacéo de
informagdes sensiveis e a capacidade de influenciar individuos a executar
determinadas ac¢des séo utilizadas para obter resultados relacionados

De acordo com Dolan (2004) a engenharia social € uma técnica que pode ser
usada para persuadir ou enganar as pessoas a fim de obter informacdes confidenciais.
Isso pode ser feito por meio de abordagens telefénicas, e-mails ou até mesmo
pessoalmente.

No entanto, a engenharia social pode ser evitada por meio de treinamento e
conscientizacao dos colaboradores. Conforme os autores, Watson, Mason e Ackroyd
(2014), Mitnick e Simon (2002) e Dolan (2004), argumentam que, por meio do
treinamento, os colaboradores podem ser capacitados a identificar e evitar taticas de
engenharia social, ajudando a proteger as informagdes confidenciais da organizacéo.

Além disso, € importante que as organiza¢des adotem medidas de seguranca
para proteger as informagdes confidenciais e reduzir a vulnerabilidade a engenharia
social.

De acordo com Programa Nacional de Protecdo do Conhecimento Sensivel
(PNPC) (2021), as medidas de seguranga incluem desconfiar e ndo realizar agdes

sem exigir comprovacao, como clicar em anexos e links suspeitos, verificar a
identidade das pessoas através de métodos como retornar ligacdes para conhecidos.

E fundamental evitar abrir anexos e acessar links desnecessarios,
conscientizando-se de que todos podem conter ameacgas e limitar a quantidade de
informacdes pessoais disponiveis repassadas para desconhecidos.
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Em suma, a engenharia social pode ser uma ameaca a seguranca das
organizagdes, mas pode ser evitada por meio de treinamento e conscientizagdo dos

colaboradores, além de medidas de seguranga adequadas.

2.7.5 Integridade fisica

A integridade fisica é um elemento crucial para a seguranca de uma
organizacao. No entanto, essa integridade pode ser comprometida por meio de agdes
que visao obter informacodes sigilosas por meio de manipulacdo ou engano, seja por
meio da infiltragcdo de agentes, sabotagem ou outras técnicas. Essas ameacas podem
causar danos significativos, tanto fisicos como financeiros, para a organizagao.

Para evitar essas ameacas, € fundamental adotar medidas de seguranca
adequadas. De acordo com Venancio e Fernandes (2018), medidas como controle de

acesso, monitoramento de instalacées, treinamento dos funcionarios e uso de
tecnologia de seguranga podem ajudar a proteger a integridade fisica da organizacao.

Portanto, a seguranca fisica também pode ser comprometida por meio da
propria equipe de seguranga. Segundo Soares (2014), a manipulagéao ou suborno dos
profissionais de seguranca pode ser uma técnica eficaz para obter acesso a areas
restritas ou informagdes sigilosas.

Assim, é importante que as organiza¢cées adotem medidas de seguranga nédo
apenas para proteger sua integridade fisica, mas também para garantir a
confiabilidade de seus préprios profissionais de seguranca.

2.7.6 Seguranga de pessoal no mundo corporativo

A seguranca de pessoal é uma preocupagao constante no mundo corporativo,
pois as ameacas a integridade fisica e emocional dos funcionarios podem afetar
negativamente a produtividade e a imagem da empresa.

“Os ataques sempre objetivam furtar dados e informacdes sensiveis, as quais
podem ser comercializadas ou empregadas para diversas praticas de chantagem,
extorsao e ganhos financeiros” (OAB, 2015, p. 29). Essas ameacas podem afetar a
seguranca e privacidade dos funcionarios, além de prejudicar a imagem da empresa.

Ainda segundo o mesmo autor, é fundamental compreender os padrdes

utilizados por funcionarios, proprietarios, gerentes, executivos e pelo publico em geral
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para cometer fraudes, além dos diversos fatores que motivam essas acoes
fraudulentas.

Para fortalecer a seguranca e prevenir desvios e perdas financeiras nas
organizacoes, é necessario direcionar os esforgos para o elo mais vulneravel, ou seja,
o ser humano. E essencial capacita-lo, conscientiza-lo, responsabiliza-lo e destacar
os beneficios de contribuir para o combate a corrupgéo e fraudes, visando a melhoria
da sociedade como um todo.

Conforme o IIA (2017), o conceito de risco é definido como a possibilidade de
ocorréncia de um evento que pode impactar a realizacdo dos objetivos, sendo
avaliado considerando seu impacto e probabilidade. No contexto da segurancga, o risco
€ compreendido como o potencial de uma ameaga especifica explorar as
vulnerabilidades de um ativo ou conjunto de ativos, resultando em prejuizo para a
organizacgao.

Conforme discutido por Talbot e Jakeman (2009), a seguranca envolve estar
protegido contra perigos e perdas. Essa protegcédo € alcangada atravées da mitigacéo
das consequéncias adversas decorrentes de agdes intencionais ou injustificadas de
terceiros.

Importante observar que quando individuos ou a¢des violam essa condi¢ao de
protecéo, ocorre uma violagdo da seguranca. Do ponto de vista técnico, a seguranca
significa que algo esta protegido ndo apenas no momento presente, mas também ao
longo do tempo, o que implica a implementagao de medidas para garantir sua protegao
continua.

Nesse contexto, no mundo coorporativo a seguranga envolve a implementacéo
de medidas para proteger ativos sensiveis que sao essenciais para criar, capacitar e
sustentar a capacidade organizacional. Esses ativos podem variar dependendo da
natureza das atividades da organizacdo, mas geralmente incluem informacdes
confidenciais, ativos fisicos valiosos, pessoas, processos exclusivos e capital
intelectual.

De acordo com Spitzner (2014), é crucial que as empresas sejam capazes de
otimizar seus recursos e tempo limitados, concentrando-se nos comportamentos que
terdo o maior impacto positivo.

Considerando que as pessoas representam uma grande vulnerabilidade nos
sistemas de seguranca, é importante promover a comunicacao e fortalecer os

comportamentos desejados, incentivando o comprometimento dos colaboradores.
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Ainda segundo o autor, € essencial exigir que 0s colaboradores sigam as
politicas e procedimentos estabelecidos, incluindo a oferta de treinamento em
seguranca e privacidade da informacgao. Isso garante que os colaboradores estejam
cientes dos riscos e ameacas e estejam preparados para cumprir suas
responsabilidades.

Além disso, é importante investir em programas de conscientizagao,
promovendo uma avaliacdo continua do desenvolvimento e impacto desses
programas.

Assim as empresas devem adotar medidas de seguranga nao apenas para
proteger a seguranga de seus funcionarios, mas também para garantir a confiabilidade

de seus proprios profissionais.

2.8 Ferramentas de Gestao de Seguranca Pessoal

Neste item, serdo apresentadas as principais ferramentas de gestdao de
seguranca pessoal utilizadas atualmente, visando proporcionar um ambiente seguro

e protegido para individuos em diversos contextos.

2.8.1 Ciclo PDCA

De acordo com Oliveira (2019), o ciclo PDCA (Plan, Do, Check, Act) é uma
ferramenta essencial para a gestdo de pessoal na administracao publica. Esse ciclo
consiste em quatro etapas que devem ser aplicadas de forma continua para garantir
a efetividade das agbes realizadas. O PDCA é um método de gerenciamento de
processos que permite a realizagao de melhorias continuas, por meio da identificacao
de problemas e da implementacao de solugoes.

A primeira etapa do ciclo PDCA é o planejamento (Plan), que consiste em
estabelecer objetivos, metas e estratégias para a gestdo de pessoal. A segunda etapa
€ a execucéo (Do), que envolve a implementacéo das agdes planejadas. Em seguida,
vem a etapa de verificacdo (Check), que tem como objetivo avaliar os resultados
obtidos e compara-los com as metas estabelecidas.

A etapa de acao (Act) consiste na analise dos resultados e na implementacao

de medidas corretivas para aprimorar o processo. Conforme Oliveira (2019), o ciclo
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PDCA é uma metodologia simples e eficaz para a melhoria continua dos processos e
deve ser aplicado em todas as etapas da gestdo de pessoal na administracao publica.
Em conclusao, a aplicagao do ciclo PDCA no contexto de conscientizagao dos
cadetes da ABMJM oferece uma abordagem estruturada e sistematica para
vulnerabilidades relacionadas a golpes financeiros, vazamento de informacdes
sensiveis, engenharia social e uso inadequado de redes sociais.
Ao planejar, executar, verificar e agir de forma continua, é possivel desenvolver
e aprimorar as medidas de protecédo pessoal, fornecer orientagdes claras por meio de
uma cartilha e capacitacdo dos cadetes, por exemplo, com conhecimentos e

habilidades necessérias para enfrentar essas ameagas em constante evolucéo.

Figura 1- Ciclo PDCA
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Fonte: Oliveira, 2019.

2.8.2 Gestao de seguranga organizacional

Segundo Pacheco (2017), a construcdo de um Sistema de Gestao da
Seguranca Organizacional requer, primeiramente, uma anadlise e diagnostico da

situagdo atual em relacdo aos riscos e seguranga.



40

Fundamental promover a conscientizagdo de todos os funcionarios
responsaveis pela primeira linha de defesa da organizacdo e por ultimo, pela
operacionalizacao de um plano para um Programa de Gestao de Segurancga.

Ainda segundo o autor, A Politica de Seguranga tem como objetivo oferecer
diretrizes e apoio para a gestdo da seguranca, de acordo com 0s requisitos da
organizacao e as leis e regulamentos aplicaveis. Ela engloba um conjunto de politicas
operacionais, normas, diretrizes e métricas que sédo dedicadas a protecao dos ativos
da organizacao.

Segundo Wake (2011), é fundamental reconhecer a importdncia da
identificacdo dos ativos. E necessario compreender quais elementos precisam ser
protegidos antes de buscar aprimorar a seguranca. Somente ao identificar com
clareza o que é considerado relevante, € possivel estabelecer as medidas necessarias
para garantir sua seguranga.

Conforme Razzetti (2017), a gestdo da Seguranca Organizacional pode ser
equiparada a gestao de qualquer outra missdo em um comando militar. Assim como
em outras areas, é necessario estabelecer politicas, objetivos e parametros de risco,
implementa-los, realizar treinamentos, realizar medi¢des, realizar benchmarking e, em
seguida, conduzir auditorias de forma continua.

De acordo com a Promon Business & Technology Review (2005), a verdadeira
esséncia de uma estratégia de Seguranga esta centrada nas pessoas, nos ativos e
NOS processos, ou seja, nos elementos que impulsionam a produtividade da
organizacgao.

Assim medidas de Seguranca que dependem exclusivamente de ferramentas
de segurangca ou que se concentram apenas no cumprimento de regulamentacoes

podem revelar-se ineficazes.



41

Figura 2 - Abordagem de Seguranca

Processos Fessoas
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Fonte: Promon Business & Technology Review, 2005

O cumprimento de regulamentos e normas nao é sinbnimo de seguranca, nao
se esta protegendo os ativos nem agregando valor a organizacdo. Conforme Pacheco
(2017), um dos desafios mais complexos enfrentados pelos profissionais de
seguranga € comunicar o valor da Seguranga de forma efetiva.

Tendo em conta que ABMJM deve estabelecer, implementar, manter e
melhorar de forma continua a seguranca de pessoal com os cadetes, a gestdo da
seguranca organizacional faz uso do ciclo do PDCA buscando aperfeicoamento e
melhoria do Sistema, permitindo assegurar que 0s processos sao dotados com
recursos adequados e devidamente geridos e que as oportunidades sao identificadas
e estabelecidas.

2.8.3 Plano de treinamento e conscientizacao

Sendo a salvaguarda de assuntos sensiveis um problema institucional,
envolvendo os aspectos humanos que sustentam a operacao do Corpo de Bombeiros
Militar do Maranhao, torna-se condicao preponderante a mobilizacdo dos escalbes

superiores.
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Figura 3 - Acédo coordenada por definicoes
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Fonte: Sémola, 2014

Segundo Sémola (2014) a condicdo mencionada é essencial, uma vez que é
impossivel abordar de forma igualitaria e simultanea as vulnerabilidades presentes em
todos os ambientes e processos distribuidos, a menos que haja uma agéao coordenada
e, sobretudo, respaldada pela alta administragéo.

Segundo Horta (2016), a seguranca institucional é de extrema importancia nas
organizacbes publicas, envolvendo atividades técnicas e especializadas que
demandam profissionais altamente qualificados, sujeitos a treinamento continuo e
avaliacao profissional regular.

Conforme Fonseca (2009), a principal meta de um programa de
conscientizagdo em seguranga da informagdo em uma organizagao € influenciar os
funcionarios a alterar seus habitos e motiva-los a participar do treinamento, com o
propdsito de conscientiza-los de sua importancia fundamental na garantia da
seguranga.

Com a realizacao do estudo de situagcao da ABMJM, com o apoio dos cadetes
do 3° ano, o mapeamento das vulnerabilidades destacadas em termos de
conscientizacao do publico, o apoio dos militares mais antigos nos acompanhamentos
dos demais cadetes representa uma agao sugerida e possivel de eficacia no combate
desta vulnerabilidade, acado acompanhada de ferramentas como o ciclo PDCA.



43

2.9 Aspectos importantes na seguranca de pessoal na ABMJM

A Academia de Bombeiros Militar Josué Montello (ABMJM) é composta por 3
turmas do Curso de Formagao de Oficiais — CFO sendo formada por cadetes do 19,
2° e 3% Ano, recebendo capacita¢cdes de comando, chefia e lideranga sobre integrantes
da tropa de bombeiros, nos servicos operacionais afetos a geréncia de pessoal e de
atividades-meio no ambito administrativo e em agdes tipicamente militares.

Conforme matriz curricular do curso em parceria coma UEMA, apenas no 3°
Ano do CFO, os cadetes realizam a disciplina de inteligéncia e contrainteligéncia com
carga horaria de 60 horas. Fato esse que corroborou para busca do estudo da
seguranca de pessoal visto a falta de disciplina préprias do assunto ministradas para
cadetes do 12 Ano e 2° Ano, e como ja abordado, as pessoas sao o elo mais importante
e vulneraveis na seguranga.

Visto o papel das instituicoes militares, é certo que a contrainteligéncia é um
tema de extrema importancia no Corpo de Bombeiros Militar do Maranhdao (CBMMA)
e consequentemente na ABMJM na protecao de seus ativos.

Atualmente, na ABMJM tal importancia, pode ser constatado por meio da
portaria que incumbiu o Major QOCBM Paulo Rogério dos Santos Ribeiro,
subcomandante da ABMJM, as tratativas normativas, de levantamento e elaboracgao,
do primeiro plano de seguranca organica da academia com o auxilio dos cadetes do
32 Ano, 15° turma do Curso de Formacéao de Oficiais Bombeiro Militar.

O plano contou com um estudo de situacdo que constatou desconhecimento
das medidas de Seguranga Organica indicando a necessidade de promover
treinamentos e capacitacdes para conscientizar e educar os membros da unidade

sobre as diretrizes e procedimentos de seguranga.

Figura 4 - Estudo de Situagao de Contrainteligéncia “da ABMJM” de 25/05/2023

(a) Alguns militares dpresentam desconhecimento das medidas de Seguranca Orginica. Isso
indica a necessidade de promover treinamentos e capacitagdes para conscientizar e educar os
membros da unidade sobre as diretrizes e procedimentos de seguranca. E fundamental garantir que
todos os militares tenham conhecimento adequado e estejam comprometidos em seguir as medidas

de seguranca estabelecidas.

Fonte: Estudo de Situagdo de Contrainteligéncia da ABMJM, 2023
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Bem como reconhece a falta de programas de conscientizacdo em

contrainteligéncia.

Figura 5 - Estudo de Situagao, item C
(c) A ABMIM carece de um programa completo de educagiio e conscientizacio em
contrainteligéneia. E essencial implementar um programa abrangente que inclua treinamentos
regulares, palestras e materiais educativos para promover a conscientizaclio sobre as ameacas de

seguranca, a importincia da contra intehgéncia e as medidas de protegio adequadas. Dessa forma,

Fonte: Estudo de Situagdo de Contrainteligéncia da ABMJM, 2023

Assim pode se constatar que a ABMJM reconhece a necessidade de
treinamento continuo, para que os cadetes estejam sempre atualizados e capacitados
para enfrentar as mais diversas situa¢des. Bem como a realizagéo de programas de
conscientizagcao sobre seguranga orgéanica e de pessoal.

O uso de cartilhas também pode ser uma ferramenta importante na promocao
da seguranca de pessoal na ABMJM. As cartilhas sdo materiais didaticos que podem
auxiliar na disseminagdo de informacdes relevantes, tais como os procedimentos
corretos no uso de redes sociais, salvaguarda de informacdes sensiveis, evitar golpes
financeiros e ataques de engenharia social que coloquem o pessoal em situacao de
risco.

Dessa forma, a ado¢ao dessas medidas pode contribuir significativamente para
a promogdo da seguranca de pessoal na ABMJM, garantindo a protecdo dos
bombeiros militares e a eficacia das atividades desenvolvidas pela instituicao.

3 METODOLOGIA

A pesquisa realizada neste estudo utilizou metodologias de revisao bibliografica
e analise documental, além de pesquisa de campo, com aplicagdo de questionario
com os cadetes da ABMJM.

Segundo Marconi e Lakatos (2018), o método de abordagem é caracterizado
por uma ampla abordagem dos fenémenos da natureza e da sociedade em um nivel

mais abstrato.
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A pesquisa contou com a abordagem indutiva, “nesse método, parte-se da
observagédo de fatos ou fendbmenos, cujas causas se deseja conhecer.”(GIL, 2011
p.10), a inducéo € parte de um processo mental em que a partir de dados particulares
e suficientemente contatados infere-se uma verdade geral ou universal, ndo contida
nas partes examinadas.

Conforme autores como Severino (2007), Cervo, Bervian e Silva (2007) e Gil
(2008), a pesquisa bibliografica envolve dados passados, ou seja, registros realizados
por estudos anteriores que servem como base para o pesquisador compreender
determinado tema ou problema e conforme Cellard (2008), a Analise Documental
favorece o processo de maturagédo ou de evolugado do grupo a ser estudado.

Para a revis&o bibliografica e analise documental, com abordagem indutiva, foi
utilizado as obras de diversos autores, tais como: Marconi e Lakatos (2018), Gil (2008,
2011), Cervo, Bervian e Silva (2007), Cellard (2008) e Severino (2007). Esses autores
sdo referéncias na area de metodologia de pesquisa e oferecem importantes
contribuigcdes para a realizagdo de uma revisao bibliografica e andlise documental de
qualidade.

Quanto as normas e regulamentos relacionados a seguranga pessoal em
ambiente de treinamento, foi utilizado a Doutrina Nacional de Inteligéncia e Seguranca
Publica e o EB70-MC-10.2020-Manual de Campanha de Contrainteligéncia, que
abordam questdes relacionadas comportamentos adequados a salvaguarda de dados
e conhecimentos sigilosos e legislacdo vigente sobre o assunto.

Para a andlise das estratégias de conscientizacdo, foram utilizadas obras de
autores como Sémola (2014), Razetti (2017), Promon Business & Technology Review
(2005) e Horta (2016), que discutem métodos e técnicas de conscientizagdao e
treinamento.

Na pesquisa de campo, foram aplicados questionarios, sem a utilizacao de
citagdo direta de autores. Entretanto, foram adotadas as normas da ABNT para a
elaboracao das questbes e para a analise dos resultados obtidos.

Sendo assim, a pesquisa realizada neste estudo foi embasada em uma ampla
revisao bibliografica e analise documental, com a utilizacdo de obras de renomados
autores da area. Além disso, foram seguidas as normas da ABNT para a elaboragao

da pesquisa de campo e para a andlise dos resultados obtidos.
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4 RESULTADOS E DISCUSSAO

No presente capitulo, serdo apresentados os resultados e discussdes que
fundamentam o presente estudo. Os dados obtidos por meio da coleta e analise dos
dados fornecem insights valiosos sobre o tema em analise.

A analise dos resultados permitiu uma compreensao aprofundada das questoes
em estudo e possibilitou a identificacdo de padrdes, tendéncias e relacdes entre as
variaveis investigadas. Além disso, as discussdes em torno dos resultados obtidos
foram embasadas pelo referencial teérico, que ofereceu uma visdo panoramica das

principais teorias e pesquisas relevantes relacionadas ao tema.

4.1. Caracterizacao dos participantes

O grafico 01 apresenta a distribuicdo da quantidade de entrevistados divididos
por grupos de cadetes na pesquisa realizada para este trabalho de concluséo de curso
(TCC) na ABMJM.

Os cadetes incluidos s@o do: 12 Ano, 2° Ano e 3° Ano. Enquanto o gréfico 2
apresenta a distribuicdo destes cadetes por idade, com alta concentracdo de idade
entre 22 a 28 anos.

Grafico 1 - Perfil dos participantes da pesquisa quanto ao ano de curso

20 respostas

@ 1° Ano
@ 2°Ano
3° Ano

Fonte: Elaborado pelo autor (2023).
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Gréfico 2 - Idade dos participantes
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Fonte: Elaborado pelo autor (2023).

Observa-se que o maior numero de entrevistados € a de cadetes do 1° e 2° ano
totalizando 65 individuos. Isso indica que a amostra selecionada para a pesquisa
possui uma representatividade significativa de cadetes das turmas iniciais de
formacgao dentro da instituicdo estudada.

Essa ampla participacdo pode ser atribuida a disponibilidade e interesse dos
cadetes em contribuir para a pesquisa, bem como a acessibilidade desses individuos
em um ambiente académico.

Em contrapartida, os cadetes do 3° ano apresentam uma quantidade de 15
representantes. Essa baixa participagcao pode ser explicada pela disponibilidade
limitada desses militares para participar da pesquisa, devido a suas atribuicbes e

responsabilidades no ambito profissional.

4.2. Nivel de conscientizacao dos participantes em relacao a seguranca de
pessoal

O gréfico 03 apresenta a distribuicdo do nivel de conscientizacdo dos
participantes em relacao a segurancga de pessoal, categorizando-os como muito baixo,
baixo, razoavel, bom e muito bom. A andlise desses dados permite uma compreenséo
do grau de conhecimento e conscientizacdo dos entrevistados sobre esse tema.
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Grafico 3 - Nivel de conhecimento sobre o tema
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Fonte: Elaborado pelo autor (2023).

Observa-se que a categoria com a maior quantidade de participantes é a de
conscientizacao regular, totalizando 37 individuos. Isso sugere que a maioria dos
entrevistados possui um nivel intermediario de conhecimento e conscientizagdo sobre
a seguranca de pessoal.

Essa conscientizagdo razoavel pode indicar que os participantes possuem um
entendimento basico dos principios e praticas relacionados a seguranca de pessoal,
mas ainda apresentam espaco para aprimoramento e aquisicdo de conhecimentos
mais especificos.

Em seguida, temos participantes classificados como ruim ou péssimo e bom,
cada categoria com 25 e 13 individuos, respectivamente. Essa diversidade nos niveis
de conscientizacdo sugere uma variagdo significativa nos conhecimentos e
percepcdes dos entrevistados.

A presenga de um grupo consideravel com nivel baixo de conscientizagdo
representado em sua maioria por cadetes do 12 e 2° ano indica a necessidade de
intervengdes educacionais e informativas para elevar o nivel de conhecimento sobre
seguranca de pessoal deste publico.

Por outro lado, a presenca de participantes com nivel muito bom de
conscientizacéo € encorajadora, indicando que uma parcela dos entrevistados possui
um alto grau de conhecimento e esta ciente das melhores praticas e medidas de
seguranca de pessoal, representados em sua maioria por cadetes do 32 Ano.

Os cadetes do 3° Ano podem servir como referéncia e promotores de
conscientizacdo em seus respectivos ambientes de trabalho, compartilhando suas

experiéncias e conhecimentos com os cadetes do 1% e 2° ano.
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Identificar um grupo com nivel muito baixo de conscientizagéo, representado
por 25 individuos, é importante reconhecer a relevancia de fornecer suporte e recursos
adicionais para esses participantes a fim de elevar seu conhecimento e
conscientizacao sobre seguranca de pessoal.

A analise do grafico 02 revela uma variedade nos niveis de conscientizacao
dos participantes em relagdo a seguranca de pessoal. Embora a conscientizagéo
regular seja a categoria mais frequente, ha espago para melhorias tanto nos niveis
bons quanto nos muito baixos.

Ao identificar essas lacunas, torna-se possivel desenvolver estratégias
educacionais e informativas direcionadas, a fim de promover uma conscientizacdo
mais ampla e efetiva sobre a seguranca de pessoal entre os participantes da pesquisa.

O grafico 04 apresenta a distribuicdo do nivel de conscientizacdo dos
participantes em relacdo a seguranca de pessoal, categorizando-os como importante
e muito importante. A andlise desses dados permite compreender a percepcao dos
entrevistados em relacéo a relevancia desse tema.

Observa-se que a maioria dos participantes, totalizando 62 individuos,
classificou o nivel de conscientizagdo como "muito importante". Isso indica que esses
entrevistados reconhecem a seguranca de pessoal como um aspecto essencial e
crucial em suas vidas e/ou ambiente de trabalho.

Essa alta valorizagdo sugere que esses participantes estdo cientes dos riscos
e das ameacas a seguranca pessoal e entendem a importancia de adotar medidas
preventivas e protetivas.

Temos um grupo menor, representado por 17 participantes, que classificou o
nivel de conscientizagdo como "importante". Embora essa categoria tenha uma
presenca menos expressiva, ela ainda demonstra que esses individuos reconhecem
a relevancia da seguranca de pessoal, embora possam ter uma percepcao levemente
menos intensa em comparac¢ao ao grupo "muito importante”.

E importante considerar que esses participantes também tém consciéncia da
importancia de se preocupar com a seguranga de si mesmos e de outras pessoas.
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Graéfico 4 - Percepcao de importancia do tema
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Fonte: Elaborado pelo autor (2023).

A predominancia da percepgdo de que a seguranga de pessoal é "muito
importante" entre os entrevistados é um resultado positivo, pois indica uma
conscientizacao elevada e uma atitude proativa em relacdo a seguranca.

A consciéncia mais agucada pode ser atribuida a diferentes fatores, como
experiéncias pessoais, treinamento profissional e a propria conscientizagdo dos riscos
existentes.

Essa analise sugere que os entrevistados estdo motivados a adotar medidas
de seguranca, tanto em suas vidas pessoais quanto em seus contextos profissionais.
E fundamental aproveitar essa conscientizacdo e incentivar a implementacdo de
praticas efetivas de seguranca de pessoal, fornecendo orientacdes, treinamentos e
recursos adequados para garantir a protecao e bem-estar dos individuos.

A anadlise do gréafico 04 revela que a maioria dos participantes possui um alto
nivel de conscientizagdo em relacao a seguranca de pessoal, considerando-a como
muito importante.

Ja o gréafico 05 apresenta a distribuicdo do nivel de conscientizacdo dos
participantes em relacdo a seguranga de pessoal e seu conhecimento sobre normas
e legislacdo relacionadas a esse tema. Os participantes foram categorizados como

"N&o" ou "Sim" em relagéo ao seu conhecimento sobre normas e legislagao.
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Gréfico 5 - Resposta a pergunta “Conhece sobre normas e legislagdo sobre o tema de
seguranca de pessoal”

80 respostas

@ Sim
@ Mo

Fonte: Elaborado pelo autor (2023).

A andlise dos dados revela que a maioria esmagadora dos patrticipantes,
totalizando 72 individuos, indicou ndo possuir conhecimento sobre normas e
legislacao relacionadas a seguranga de pessoal. Esse resultado demonstra uma
lacuna significativa de informagdo e conhecimento entre os entrevistados nesse
aspecto especifico.

A falta de conhecimento sobre as normas e legislagdes pode ter diversas
implicagdes, incluindo a possibilidade de nao estarem familiarizados com as medidas
de seguranca adequadas e a dificuldade de tomar decisdes informadas em situagdes
relacionadas a seguranca de pessoal.

Em contrapartida, apenas 8 participantes afirmaram ter conhecimento sobre
normas e legislacao relacionadas a seguranca de pessoal. Essa quantidade reduzida
sugere que uma parcela muito pequena dos entrevistados possui um conhecimento
adequado sobre as regulamentacdes que regem a segurancga de pessoal.

Essa andlise enfatiza a importancia de promover a conscientizacdo e o
conhecimento das normas e legislagdes relacionadas a seguranga de pessoal entre
os participantes. A falta de conhecimento nessa area pode comprometer a capacidade
de tomar decisbes seguras e implementar medidas adequadas de protecao pessoal.

O grafico 05 indica uma deficiéncia acentuada de conhecimento sobre normas

e legislacao relacionadas a seguranga de pessoal entre os participantes. A maioria
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dos entrevistados afirmou ndo possuir esse conhecimento, destacando a necessidade
de intervenc¢des educacionais e informativas para preencher essa lacuna.

Promover a conscientizagdo e o0 acesso a informagbes sobre as
regulamentacoes existentes € fundamental para capacitar os participantes a adotarem
medidas adequadas de seguranca de pessoal e garantir um ambiente mais seguro

para todos.

4.3 Avaliacao de programa de conscientizacao em seguranca de pessoal
realizados pela ABMJM

O gréafico 06 apresenta a avaliacdo de programa de conscientizagdo em
seguranca de pessoal oferecidos pela ABMJM em relagdo ao programa de
conscientizacdo sobre seguranca de pessoal. Os participantes foram categorizados

em dois grupos: Sim e Nao.

Gréfico 6 - A ABMJM promove algum programa de conscientizacdo sobre seguranca de
pessoal
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Fonte: Elaborado pelo autor (2023).

A andlise dos dados revela que uma parcela significativa dos entrevistados,
totalizando 71 individuos, indicou que o programa de conscientizacdo sobre
seguranca de pessoal nao é realizado pela ABMJM.

Esse resultado aponta para uma lacuna na oferta de cursos de extensao
voltados para a conscientizagéo sobre seguranca de pessoal na instituicao.
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A auséncia desse programa pode limitar a capacidade dos participantes de
adquirir conhecimentos e habilidades relacionadas a seguranca pessoal, 0 que pode
impactar negativamente sua capacidade de tomar decisdes informadas em relagéo a
seguranga.

Por fim, 9 participantes afirmaram que o programa de conscientizacao €
realizado. Esses individuos percebem que cursos de extensdo e treinamento em
seguranca de pessoal podem promover a conscientizagao e fornecer conhecimentos
relevantes nessa area.

Essa avaliacao positiva demonstra que o programa pode atender as
necessidades desses participantes, oferecendo-lhes as habilidades e informacdes
necessarias para lidar com questdes relacionadas a seguranca de pessoal.

O gréfico 07 apresenta a avaliacao em relacado a importancia dos programas
de conscientizacdo sobre seguranca de pessoal. Os participantes foram
categorizados em dois grupos: "Relevante”, "Muito relevante"”, “Pouco Relevante” e
“‘Nada relevante”.

A andlise dos dados revela que a maioria dos entrevistados, totalizando 62
individuos, avaliou os programas de conscientizacdo de seguranga de pessoal como
"muito relevante". Esse resultado indica que os participantes percebem a importancia
fundamental desses programas na promog¢ao de conhecimentos, habilidades e
atitudes relacionadas a seguranca pessoal.

Gréfico 7 - Importancia de programas de conscientizagdo de seguranga de pessoal
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Um grupo menor de entrevistados, representado por 18 participantes, avaliou
0s programas de conscientizacdo como "relevante". Embora essa quantidade seja
menor em comparagdo ao grupo anterior, ainda indica um reconhecimento
significativo da importancia desses programas.

Esses patrticipantes podem perceber a relevancia de cursos de extensdo em
seguranca de pessoal na criagdo de uma cultura de prevengéao e protegdo, bem como
na capacitagcdo dos individuos para tomar medidas adequadas de seguranca em
diferentes situacoes.

Enquanto o grupo “Pouco relevante” e “Nada relevante” ndo apresentaram
respostas. O que representa significativo reconhecimento dos participantes em
relacdo aos programas.

O grafico 8 demonstrou o quantitativo de experiéncias dos cadetes com
ocorréncias que envolveram a seguranca de pessoal, sendo que 14 afirmaram ter
conhecimento de incidentes que comprometeram a segurancga pessoal dentro ou fora
da instituicdo em varias ocasides.

Esses resultados sugerem que ha uma falta de atencao ou cuidado por parte
de alguns cadetes em relacdo a praticas de seguranca, como 0O repasse de
informacgdes sigilosas a pessoas nao autorizadas, uso inadequado de redes sociais e
potenciais impactos negativos para a reputacdo da ABMJM e CBMMA.

Gréfico 8 - Quantas vezes o senhor(a) soube de incidentes dentro ou fora da ABMJM que
comprometeu a Seguranca de Pessoal
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Além disso, 4 cadetes relataram ter conhecimento de incidentes ocorridos em
uma unica ocasiao, enquanto 6 cadetes mencionaram ter ocorrido em duas ocasioes,
e 7 cadetes afirmaram ter ocorrido em trés ocasides diferentes.

Essas respostas indicam que a ocorréncia de incidentes comprometedores da
seguranca de pessoal ndo € um evento isolado, mas sim algo recorrente, o que
ressalta a importancia de medidas preventivas e educativas para os cadetes.

Ainda 47 respostas de 80 respostas relataram que n&o presenciaram nenhuma
ocorréncia, quantitativo que pode representar uma comunicagao inadequada ou de
uma falta de divulgacdo dessas ocorréncias, que alguns cadetes podem ter
presenciado incidentes, mas optaram por n&o relatar ou que estes cadetes estdo
conscientes e agindo de forma apropriada para evitar ameacgas.

O grafico 09 apresenta a avaliagdo de programas em seguranca de pessoal
oferecidos pela ABMJM em relacdao a realizacdo de avaliagcdes periddicas da
efetividade do programa de seguranga pessoal. Os participantes foram categorizados
em dois grupos: "Nao" e "Sim".

Grafico 9 - Resposta a pergunta. “A ABMJM realiza avaliagdes periddicas da efetividade do
programa de seguranca pessoal’

i
L

31

A
=)

L]

oo

(] [ea)
(=] Ln
1l
il

oy
[N}

Lr
ra

22 AN 3T Ano

E5h mMNao

Fonte: Elaborado pelo autor (2023).
A andlise dos dados revela que a maioria dos entrevistados, totalizando 73

individuos, indicou que a ABMJM n&o realiza avaliagdes periddicas da efetividade do

programa de seguranga pessoal.
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Esse resultado sugere uma lacuna na abordagem de monitoramento e
avaliacdo do programa, o que pode limitar a capacidade da instituicdo em identificar
areas de melhoria e garantir a eficacia dos treinamentos e instru¢des oferecidos.

A falta de avaliacOes periédicas pode resultar em uma falta de feedback dos
participantes, bem como na auséncia de dados concretos para aprimorar 0 programa
e adapté-lo as necessidades em constante evolugédo dos alunos.

Por outro lado, um grupo menor de entrevistados, representado por 7
participantes, indicou que a ABMJM realiza avaliagdes periddicas da efetividade do
programa de seguranca pessoal. Esses participantes percebem a importancia de
avaliar regularmente o programa para identificar pontos fortes, lacunas e areas que
necessitam de melhorias.

A realizagcdo de avaliagbes periédicas permite que a instituicdo obtenha
feedback dos participantes, avalie o impacto dos cursos e tome medidas corretivas
para garantir a qualidade e a eficacia do programa de seguranca pessoal.

O grafico 10 indica que a maioria dos cadetes reconhece o papel dos militares
mais antigos na promog¢ao da cultura de seguranca de pessoal na ABMJM como
sendo muito importante. Isso demonstra a valorizacao e a importancia atribuida a

experiéncia e conhecimento dos militares mais experientes na instituicao.

Gréfico 10 - Importancia dos militares mais antigos na promocao da culta de seguranca de
pessoal na ABMJM
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As 61 respostas indicando que é "muito importante" refletem a percepcéao de
gue os militares mais antigos desempenham um papel fundamental na disseminacéo
e promogao das praticas de seguranca de pessoal entre os cadetes.

Essa percepcdo sugere que os cadetes reconhecem a importancia da
transmissao de conhecimentos, orientagcdes e melhores praticas pelos militares mais
experientes, a fim de garantir a protecdo e a seguranca de todos os integrantes da
instituicao.

As 18 respostas indicando que € "importante" também demonstram a
relevancia atribuida aos militares mais antigos na promoc¢ao da cultura de seguranca
de pessoal. Embora possam ndo considerar seu papel como sendo de extrema
importancia, ainda reconhecem a contribuigao significativa que esses militares podem
oferecer na conscientizacdo e no estabelecimento de comportamentos seguros entre
os cadetes.

Analisando o grafico 11, € possivel observar que a maioria dos cadetes possui
um nivel de conhecimento considerado bom ou regular acerca de boas praticas de
segurancga na internet, uso de redes sociais e salvaguarda de informagdes sensiveis.
Isso indica que existe uma base de conhecimento entre os cadetes, porém ainda ha
espaco para aprimoramentos.

Gréfico 11 - Nivel de conhecimento acerca de boas praticas de seguranca na internet, uso de
redes sociais e salvaguarda de informacdes sensiveis
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Fonte: Elaborado pelo autor (2023)

Dentre as respostas, 6 indicaram um nivel de conhecimento considerado muito

bom, demonstrando que alguns cadetes possuem um entendimento avangado e estao
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familiarizados com as melhores praticas de seguranca online e protecdao de
informagdes sensiveis.

No entanto, 33 respostas apontaram um nivel de conhecimento regular,
indicando que ha uma parcela significativa de cadetes que reconhecem ter um
conhecimento mediano sobre essas praticas. Isso destaca a necessidade de fornecer
orientacdes e capacitagdo adicional para fortalecer a conscientizacdo e o dominio
dessas boas praticas de seguranca.

Por fim, 19 respostas apontaram um nivel de conhecimento ruim ou péssimo,
revelando a existéncia de uma parcela dos cadetes que possui um conhecimento
insuficiente ou limitado nessa area.

Os resultados reforgam a importancia de desenvolver boas préaticas de
seguranca para os cadetes, visando fornecer orientacdes claras e acessiveis que
contribuam para a melhoria da conscientizacao e ado¢cao de comportamentos seguros
no uso da internet e das redes sociais.

Uma proposta para alcangar este obtivo é uso de uma cartilha (Apéndice B),
devido a sua acessibilidade, pode ser facilmente distribuida e acessada por todos os
cadetes, organizacao e sintese, uma cartilha € um recurso que permite organizar as
informacdes de maneira clara e concisa, refor¢co da conscientizagao.

A cartilha pode servir como um lembrete constante das boas praticas de
seguranca, auxiliando na criagdo de uma cultura de seguranga dentro da instituicao e
atualizacao continua, a cartilha pode ser atualizada conforme novas ameacas e

tendéncias em seguranca digital surgem.

4.4 Sugestao de promocao de curso de extensao em seguranca de pessoal ha
ABMJM

Em definicdo encontrada no Instituto Federal de Sdo Paulo, corroborando com

o Ministério da Educacao, curso de extensao:

€ a agao pedagdgica de carater tedrico e pratico, presencial ou a distancia,
planejada e organizada de modo sistematico para atender as necessidades
da sociedade, visando ao desenvolvimento, a atualizagdo e ao
aperfeicoamento de conhecimentos, com carga horaria minima de 20 horas
e critérios de avaliagédo definidos. (IFSP,2020, p. 01).
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Segundo LABFIN PROVAR (2019), um curso de extensao é considerado uma
atividade complementar e opcional, que nao faz parte do curriculo da graduacao. Essa
modalidade permite ao profissional adquirir conhecimentos sobre temas que nao
foram abordados durante a graduacdo ou aprofundar-se em assuntos que foram
tratados superficialmente durante esse periodo.

Os cursos de extensao, instrugdo e treinamento em seguranca de pessoal no
Corpo de Bombeiros Militar do Maranhdo (CBMMA) desempenham um papel
fundamental na capacitacéo e preparo dos militares para enfrentar desafios e riscos
inerentes as suas atividades.

No entanto, observa-se que tal curso ainda nao existe na ABMJM, o que ha séo
orientagdes dadas pelos oficiais aos cadetes, durante as atividades do cotidiano do
Curso de Formagéao de Oficiais, dessa forma carecem de um adequado planejamento
estratégico e organizacao, para assim oferecer um amplo leque de qualificacdes para
o efetivo.

A aplicabilidade da contrainteligéncia e a producdo de conhecimento para
neutralizar riscos potenciais sdo aspectos que merecem maior estimulo, a fim de
quebrar paradigmas sobre o servico de inteligéncia.

Uma das principais sugestdes é a oferta dos cursos de extensao, instrucéao e
treinamento em seguranca de pessoal, de forma a alcangar um maior numero de
militares. Isso pode ser feito por meio de campanhas internas de conscientizacéo,
divulgacdo em meios de comunicagdo institucionais e parcerias com outras
instituicées de ensino e seguranca.

Ademais € fundamental um planejamento estratégico e organizacao eficiente,
estabelecendo critérios claros para a realizacdo dos cursos, como objetivos, carga
horaria, requisitos e conteudos programaticos bem estruturados.

Outra sugestao relevante é a capacitacao continua dos cadetes e a promocéao
da ampliacdo do conhecimento na ABMJM, pontos fundamentais da gestdo da
seguranca institucional.

Para isso, é necesséario o estabelecimento de programas de treinamento
regulares, com a participacao de instrutores especializados ou uso de cadetes do 3°
ano com a abordagem de temas de engenharia social, uso das redes sociais,
salvaguarda de informagdes sensiveis e relevantes para a seguranca de pessoal.

Com o uso do ciclo PDCA, uma sugestao de fluxo de acompanhamento contemplaria:



Figura 6 - Fluxograma de aplicagao do ciclo PDCA focado em seguranca de pessoal e
compartilhamento de informagées
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A oferta de qualificagdes especificas, como cursos de especializacao e pds-
graduacgdo, pode contribuir para o aprimoramento das habilidades e competéncias dos
militares.

A aplicabilidade da contrainteligéncia e a producao de conhecimento também
devem ser estimuladas. Essas praticas podem auxiliar na identificacéo e neutralizacao
de riscos que a tropa pode ser acometida, proporcionando uma abordagem proativa
em relacdo a segurancga de pessoal.

Sendo fundamental fomentar a pesquisa e o desenvolvimento de técnicas e
estratégias inovadoras, rompendo com paradigmas existentes no servico de
inteligéncia

Diante das sugestdes apresentadas, fica evidente a importancia de melhorar
programas de conscientizacdo em seguranca de pessoal na ABMJM. A ampliacao da
divulgacdo, o planejamento estratégico e organizacao eficientes, a capacitacao
continua dos militares.

A aplicabilidade da contrainteligéncia e a promog¢ao de pesquisas sobre o
assunto sdo medidas que podem aprimorar a formagéo e preparo do efetivo para
enfrentar os desafios relacionados a segurancga de pessoal.

Essas melhorias contribuirdo para o fortalecimento institucional do Corpo de
Bombeiros Militar do Maranh&o e para a garantia da seguranca dos militares em suas
atividades diarias.

Para conscientizar e preparar todo o efetivo em relagdo a possiveis sinistros, é
fundamental o estabelecimento de um programa de treinamento abrangente. Esse
programa deve abordar diferentes cenarios de risco e oferecer simula¢des praticas
para que os militares possam desenvolver habilidades e tomar decisGes assertivas
em situagdes de emergéncia.

A realizacao de analises periédicas dos cursos e do desempenho dos militares
pode fornecer insights valiosos para aprimorar o conteudo e a eficicia do treinamento.

Outro aspecto relevante € o aumento do numero de pesquisas sobre seguranga
de pessoal na ABMJM. A realizacado de estudos académicos e técnicos nessa area
pode fornecer subsidios para o aprimoramento dos cursos de extensdao, bem como
para o desenvolvimento de politicas e praticas mais eficientes no campo da
seguranga.

Destaca-se a importancia de incentivar a participagdo dos militares em
pesquisas, promovendo a troca de conhecimentos e o aprofundamento do tema.
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Reforca-se a importancia de uma gestao estratégica e organizada de cursos de
extensdo em seguranca de pessoal, sendo necessario estabelecer metas claras,
definir indicadores de desempenho e realizar avaliagdes periddicas para garantir sua
efetividade.

Devido ao grau de especialidade, é fundamental contar com profissionais
capacitados e com expertise na area de seguranga, tanto como instrutores quanto
como responsaveis pela coordenagao dos cursos.

A implantacdo de cursos de extensdo em seguranca de pessoal na ABMJM
requer um conjunto de acdes que envolvem a ampliacdo da divulgagcédo, o
planejamento estratégico, a capacitacdo dos militares, a aplicabilidade da
contrainteligéncia, a disponibilizacdo de equipamentos de seguranga individual, o
incentivo a pesquisa e a gestao eficiente.

Ao implementar essas sugestoes, espera-se elevar a qualidade e a eficacia dos
cursos, promovendo uma preparagao mais adequada dos militares e contribuindo para

a seguranga da instituicao.

5 CONCLUSAO

Com base na andlise dos dados e das informagdes apresentadas, é possivel
concluir que os cursos de extensao, instrucao e treinamento em seguranca de pessoal
oferecidos pela ABMJM sdo considerados relevantes e importantes pelos
participantes.

A maioria dos entrevistados reconheceu a importancia desses programas na
conscientizacdo e preparacdo para lidar com os desafios e riscos relacionados a
seguranca pessoal. No entanto, é necessario destacar algumas areas de melhoria
identificadas durante a analise.

5.1. Consideracoes finais

Os resultados indicaram que ha uma necessidade de maior investimento na
conscientizagcdo sobre normas e legislagao relacionadas a seguranga de pessoal. A
maioria dos entrevistados revelou ter um conhecimento limitado nessa area, o que
ressalta a importancia de incorporar conteudo especificos sobre normas e legislacao
nos cursos oferecidos pela ABMJM.
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A realizacao de avaliacoes periddicas da efetividade do programa de seguranca
pessoal é essencial para garantir a qualidade e a eficacia dos cursos. Embora alguns
participantes tenham indicado que o ABMJM realiza avaliagdes periddicas, a maioria
relatou que essas avaliacdes sao incipientes.

Recomenda-se que a ABMJM implemente um sistema de avaliagéo regular,
com o objetivo de obter feedback dos participantes e identificar areas de melhoria,
como uso de cadetes do 3° Ano como auxiliadores dos cadetes das demais turmas
com uso do ciclo PDCA como forma de garantia da eficacia do treinamento na

conscientizacao dos ativos.

5.2. Limitacoes do Estudo

E importante mencionar algumas limitagdes deste estudo. Em primeiro lugar, a
andlise foi baseada em uma amostra especifica de entrevistados, o que pode limitar
a generalizacao dos resultados para o contexto mais amplo do Corpo de Bombeiros
Militar do Maranhao.

Além disso, a analise foi restrita aos dados fornecidos pelo questionéario, sem
considerar outros aspectos que poderiam influenciar a avaliagdo dos cursos de
extensdo em seguranga de pessoal.

5.3. Contribuicoes para a area de seguranca de pessoal

Este estudo contribui para a area de seguranca de pessoal ao fornecer insights
sobre a percepcao dos participantes em relagdo aos cursos de extensao, instrugcao e
treinamento oferecidos pela ABMJM.

Os resultados destacaram a importancia da conscientizagao, do conhecimento
sobre normas e legislacdo e da avaliacao peridédica do programa de seguranca

pessoal.

5.4. Recomendacoées para futuras pesquisas

Com base nas limitagbes identificadas e nas conclusbes do estudo,
recomenda-se que pesquisas futuras abordem aspectos adicionais relacionados aos

cursos de extensdo, treinamento e instrucdo em seguranga de pessoal.



64

Algumas sugestdes incluem: investigar a efetividade de diferentes abordagens
pedagdgicas utilizadas nos cursos, explorar a percepcao dos participantes sobre a
aplicabilidade pratica dos conhecimentos adquiridos e analisar o impacto dos
programas de conscientizacdo na reducao de incidentes de seguranca pessoal.

Essas recomendacbes podem fornecer insights valiosos para aprimorar o
programa de conscientizacao em seguranga de pessoal, contribuindo para a formacao
de profissionais mais capacitados e conscientes dos desafios relacionados a

seguranga pessoal.
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APENDICE A: QUESTIONARIO UTILIZADO NA PESQUISA

1) Qual o seu ano na ABMJM?
a) 1° Ano b) 22 Ano c) 3° Ano
2) Qual a sua idade?

a) entre 18 a 21 anos

b) entre 22 a 28 anos

c) entre 29 a 35 anos

d) mais de 35 anos

3) Qual seu nivel de conhecimento no que diz respeito a aspectos de
Seguranca no Pessoal?

a) Muito bom b) bom d) regular e) ruim ou péssimo

4) Na sua opinido, abordar aspectos de Seguranca para o Pessoal na ABMJM

a) Muito Importante b) Importante ¢) Pouco Importante d) Irrelevante

5) O senhor conhece as principais normas e legislacdées que tratam aspectos

de Seguranca no Pessoal (efetivo)?
a) sim b) ndo

6) A ABMJM promove algum programa de conscientizacdo que enfatize a
seguranca de Pessoal?

a) sim b) nao

7) Como o Senhor(a) considera a importancia de se ter programas de

conscientizacao dos colaboradores em relacdo a Seguranca de Pessoal?
a) muito relevante b) relevante c) pouco relevante d) nada relevante

8) Quantas vezes o senhor(a) soube de incidentes dentro ou fora da UBM que
comprometeu a Seguranca de Pessoal, ou seja, de algum integrante do CBMMA,
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como por exemplo: situacdées de inseguranca em ocorréncia, perda de materiais e
equipamentos por descuido da guarnicdo, bombeiros acometidos de assaltos ou

golpes por falta de atencao em aspectos de segurancga e etc...?
a)01 b)02 ¢)03 d)04 e) varias vezes f) Nenhuma

9) Caso afirmativo a resposta anterior, que tipo de incidente teve

conhecimento?

10) O papel de militares mais antigos na promog¢ao da cultura de seguranca de

pessoal na ABMJUM é
a) Muito Importante b) Importante c) Pouco Importante d) Irrelevante

11) A ABMJUM realiza avaliacbes periddicas da efetividade do programa de

seguranca de pessoal?
a) sim b) ndo

12) Qual o seu nivel de conhecimento acerca de boas praticas de seguranca

na internet, uso de redes sociais e salvaguarda de informacdes sensiveis?

a) Muito Bom b) Bom c) Regular d) Ruim ou péssimo
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APENDICE B: CARTILHA DE CONTRAINTELIGENCIA PARA BOMBEIROS
MILITARES

CARTILHADE
CONTRAINTELIGENCIA PARA
BOMBEIROS MILITARES

O PROJETO

CAD BM/3 355 Jodo Esta cartilha foi criada para conscientizacdo e
Gestor do Projeto orientacdo em boas praticas de contrainteligéncia
para a promogao da seguranca de pessoal dos
cadetes da Academia de Bombeiros Militar Josué
Montello (ABMJIM). A cartilha conta com conteudo de
referéncia do Programa Nacional de Protecao de
Conhecimentos Sensiveis e tem a supervisao do Major
QOCBM Paulo Rogério dos Santos Ribeiro,
subcomandante da ABMIM.
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CAD BM/3 355 Joao
Gestor do projeto

Contrainteligéncia

A contrainteligéncia é uma atividade

fundamental para a protecdo de
informacdes sensiveis e ativos pessoais.
Como bombeiros militares, VOCés
possuem informagdes confidenciais que
podem ser alvo de ameagas externas e
internas. Portanto, € importante se
familiarizarem com conceitos bdsicos de
confrainteligéncia e adotarem boas
praticas de seguranga para profegerem a
Si mesmos e informacgoes ndo
autorizadas.
A confrainfeligéncia é o conjunfo de
medidas que visam proteger informacoes
sensiveis e ativos pessoais de ameacgas
internas e externas. Na seguranca de
pessoal tem o objetivo assegurar
comportamentos adequados a
salvaguarda de dados e conhecimentos
sigilosos.
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ENGENHARIA
SOCIAL

A engenharia social € uma técnica utilizada para
enganar, manipular ou explorar a confianca das
pessoas, sem recorrer a violéncia fisica. Essa
forma de ataque tem como objetivo induzir a
vitima a realizar ag¢des prejudiciais por conta
propria, como revelar informagdes sensiveis ou
efetuar transferéncias financeiras para
desconhecidos.

A engenharia social pode ser aplicada tanto
em situacdes pessoais como em contextos
profissionais.

Boas Praticas:

1 - Desconfiar: Pense no que estd fazendo, ndo
cliqgue em links e anexos sem umad
comprovacdo. Desconfie ao passar
informacgdes.

2- Verifique: Saiba com quem estd falando,
solicite a identificagdo e comprove com um
militar de confianca ou mais antigo caso ainda
haja duvidas.

3 - Limite Informacdes: Dificulte a
disponibilidade de informacbes pessoais e
profissionais em redes sociais. Conheca quais
informacdes pessoais sdo de livre acesso. Ndo
demonstre empatia com desconhecidos que
usem dessas informacdes.

4- Conheca o que pode ser compartilhado:
Consulte normas e militares mais antigos e
autorizados sobre quais informacdes
institfucionais podem ser compartilhadas. Seja
cuidadoso ao divulgar suas informacgdes
pessodis.

5 - Alerta

Ao possuir desconfianga que foi alvo de
engenharia social, comunique imediatamente
seu superior hierdrquico e apresente os fatos e
informacgdes repassadas.




REUN’I(")ES
SENSIVEIS

Em reunides um serie de conteldos podem
ser abordados, assim como informacdes
gue devem ser bem tratadas e avaliadas.
Tome a seguintes posturas:

1- Reconheca se hd necessidade de vocé
conhecer o© assunto discutido, caso
conftrdrio, solicite sua retirada.

2 - Caso permaneca na reunido, ftrate
apenas do assunfo pautado ou autorizado
pelo responsdvel pela reunido.

3 -Limite o uso de aparelhos eletrénicos ao
estrifamente necessdrio, caso possivel,
desligue.

4 -Reconheca os possiveis inferessados
nos temas tratados na reunido.

5 - Saiba das medidas e consequéncias de
eventual vazamento de informacdes sobre
vocé e a instituicdo.

6 - Sempre informe se vocé possui a
capacidade de guardar de forma segura as
informacdes sensiveis compartilhadas em
qualguer momento, antes, durante ou apds
a reunido.
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USO DO APARELHO
CELULAR

o celular € um dos principais meios de
acesso d infernet, da mesma maneira que é
porta de enfrada para ameacgas, com isso &
importante o usoc do aparelho de maneira
segura.
Tome a seguintes posturas:

1- Evite wi-fi de ambientes publicos,
inclusive aeroportos
2 - Evite carregar seu celular em
computadores e carregadores publicos via
cabos USB.
3 - Desligue Wi-fi, bluetooth e localizacdo
quando ndo estiverem em uso.
4 -Desative notifica¢gdes na tela.
5 - Habilite o bloqueio automdatico de tela.
6 - Ndo compartilhe celular com pessoads
que ndo precisdo saber o que vocé possui
instalado nele.
7 - Desconfie de ligacdes suspeita de
desconhecidos que fentem levantar
informacdes pessoais e instifucionais.

8 - Desconfie do mesmo tipo de ligacdo
para mais de uma pessoa da instituicdo.
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Seguranca na
Internet

Recomendacées para a proteco de suas
informagcdes e material insfrucional no usc da
internet:

1 - Tome consciéncia que as informagdes
compartilhadas irdo além do destinatario original.
2 - Como cadete vocé representa sua instituicéo,
pense cuidadosamente sobre o que publica, saiba
se tem autorizag@o para publicar determinadas
informacoes.

3 - N&o use sue e-mail institucional para uso de
sites que ndo possuem qualquer ligagdo com o
trabalho da instituicdo.

4- Verifigue cuidadosamente imagens que ird
publicar, certifique que nenhuma informagdo serd
vazada involuntariamente.

5 -Sempre pense se sua exposicdo a rede estd
dentro do necessario.

6 - Evite abrir mensagens sem identifica¢do ou se
houver suspeita de endereco falso.

7- Desconfie de ofertas financeiras vantajosas na
compra de produfos. Ndo realize tfransagoes
financeiras em sites que vocé ndo conheca a
seguranca.

8- Nd@o acesse e-mails de anuncios (Spam)

9- Segmente seus perfis em rede com contas,
nomes e senhas diferentes. Se possivel, separe
seu perfil pessoal do profissional.

Estas acdes além de protegerem o
ambiente institucional, auxiliam na
seguranca da informacao, na
gestao corporativa e de pesssoas
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Academia de Bombeiros Militar
Josué Montello

“CONCENTRE-SE NO PONTOS
FORTES, RECONHECA AS
FRAQUEZAS, AGARRE AS
OPORTUNIDADES E PROTEJA-SE
CONTRA AS AMEACAS.” SUNTZU
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