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RESUMO

Com o advento da internet surgiram novas formas de comunicagdo € uma dessas
tecnologias € o VoIP — Voz sobre IP. O VoIP € uma tecnologia de baixo custo, onde &
possivel receber e realizar ligagcbes em qualquer lugar que tenha conexdao com a
internet. O VoIP realiza a convergéncia de voz e de dados na mesma rede, por
exemplo, a Internet. Com o crescimento dessa tecnologia crescem também as
ameacas ao servico oferecido por esta tecnologia. O objetivo deste trabalho é
apresentar as ameacas e vulnerabilidades na tecnologia VolP, bem como métodos de
seguranga contra esses problemas. Para demonstrar uma vulnerabilidade na
aplicagéo VolP da Universidade Estadual do Maranh&o, realizaram-se dois testes de
captura de voz, sendo um utilizando a rede cabeada e o outro a rede Wi-Fi. A captura
e a andlise dos dados foram realizadas com o software Wireshark. Como resultado
provou-se que existe uma vulnerabilidade na aplicagdo no que diz respeito a
confidencialidade do fluxo de voz e sugeriu-se métodos de seguranca.

Palavras-chave: Seguranca, VolP, Wireshark, Call Eavesdropping.



ABSTRACT

With the advent of the Internet new forms of communication have emerged and one of
these technologies is VoIP - Voice over IP. The VolIP is a low-cost technology where
you can receive and make connections anywhere you have an internet connection.
VoIP performs voice and data convergence on the same network, for example the
Internet. With the growth of this technology, also grows the threats to the service
offered by this technology. The purpose of this paper is to present the threats and
vulnerabilities in VoIP technology as well as security methods against these problems.
In order to demonstrate a vulnerability in the VoIP application of the Universidade
Estadual Maranh&o, two voice capture tests were performed, one using the wired
network and the other the Wi-Fi network. The capture and analysis of data was carried
out with the software Wireshark. As a result, it has been proven that there is a
vulnerability in the application regarding the confidentiality of the voice stream and

security methods have been suggested.

Keywords: Security, VolP, Wireshark, Call Eavesdropping.
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1. INTRODUCAO

Apoés a invengéo do telefone o mundo nédo foi mais o0 mesmo, pois mudou a
forma da comunicacéao a distancia entre as pessoas, nao era mais necessario enviar
cartas e esperar dias pela resposta. Agora, por meio do telefone, era possivel falar em
tempo real com as pessoas, ndo importa onde estivessem, bastando possuirem um
telefone.

Com o advento da internet e com a facilidade de acesso a ela comegaram a
surgir outras formas de comunicag¢ao que a utilizam como meio, trazendo mudancgas
radicais ao mundo das telecomunicac¢des e uma dessas tecnologias € o VolP — Voz
sobre IP. Um dos maiores atrativos dessa tecnologia é o baixo custo, que pode até
ser nulo, além da flexibilidade para realizar ligagdes.

Com VolIP é possivel receber e realizar ligagdes em qualquer lugar que tenha
conexao com a internet por meio de computadores ou telefones IP, isso d4 ao VolP
uma mobilidade maior que a telefonia convencional. O VolP realiza a convergéncia de
voz e de dados na mesma rede, por exemplo a Internet. E como com a internet nao
h& limites de distancia, o custo das ligacbes pode ser bem reduzido, além de poder
tornar inexistentes os custos de tarifas interurbanas e internacionais.

A tecnologia VolP vem crescendo cada vez mais ao longo dos ultimos anos, e
junto com isso crescem também as ameacas ao servico. O VoIP integra os servigos
de voz em uma rede de dados que ja é razoavelmente exposta a ameacgas. Essa
integracdo acaba trazendo para o VolP os riscos de seguranca que ja existem na rede
IP. Com a quantidade de dados que sao transmitidos pela rede, passando por locais
que muitas vezes nao estao sob o dominio dos interessados, € necessaria uma grande
preocupacao com a segurancga, pois os dados estdo suscetiveis as mais diversas
ameacas no caminho entre remetente e destino.

A telefonia convencional envolve a transmissado por um meio fisico baseada em
comutacgdo de circuitos e para ataques de espionagem, por exemplo, é necessario
acesso presente as linhas fisicas. Com VoIP nao é necessaria presenca fisica para
se ter acesso ao sistema de voz, pois agora a comunicagao € baseada em comutacao
de pacotes pela rede IP e este € um sistema aberto onde um endereco IP pode se
conectar a outro.

Em VolP a voz é digitalizada e compactada em pacotes de voz, esses pacotes

de voz sdo enviados pela rede IP e, se ndo houver mecanismos de seguranca, um



atacante pode acessar a rede VolP e interceptar esses pacotes podendo usar as
informacdes para prejudicar o dono da informacdo, realizar fraudes, escutas
telefnicas, assim como usar o acesso para atacar toda a rede.

Para garantir a seguranca de um sistema VolP existem protocolos e
mecanismos para implementar seguranca na aplicagdo, como criptografia e
autenticacdo. O intuito desse trabalho é apresentar as ameacgas existentes, os
métodos de seguranca e realizar uma tentativa de ataque no ambiente VolP da
Universidade Estadual do Maranh&o, para analisar se existem mecanismos de defesa

e quais as consequéncias caso nao existam.

1.1. Objetivos
1.1.1. Objetivo Geral

Apresentar as ameacas e vulnerabilidades na tecnologia VolP, bem como
métodos de segurancga contra esses problemas.

1.1.2. Objetivos especificos

e Estudar a tecnologia VolP;

e Investigar as ameacas a tecnologia VolP;

¢ Investigar as medidas de seguranca para sistemas VolP;
e Analisar a seguranga de um sistema VolP;

e Propor medidas de seguranca para esse sistema e

e Demonstrar a viabilidade da implementacao de seguranca.

1.2. Estrutura do Trabalho

O Trabalho esta dividido em cinco capitulos. No segundo capitulo seréo
apresentados conceitos importantes para o trabalho, como: Conceito de VolP,
funcionamento da tecnologia, protocolos utilizados para VolP, seguranca aos
sistemas VoIP, bem como as ameacgas ao servico e os mecanismos de defesa. No
terceiro capitulo sera apresentada a metodologia desenvolvida, que consiste em uma
tentativa de eavesdropping — escuta telefnica, a partir da captura de pacotes de voz
de uma ligacdo VolP realizada pelo servico VolP da Universidade Estadual do
Maranhao. No quarto capitulo serdo analisados os resultados do teste demonstrando
se foi possivel realizar a escuta telefénica, bem como apresentados métodos de
segurancga para corrigir o problema caso o ataque tenha sido bem-sucedido. O ultimo
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capitulo apresentara as conclusdes, descrevendo se os objetivos desse trabalho
foram alcangados e apresentando sugestdes para trabalhos futuros.
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2. FUNDAMENTACAO TEORICA

Neste capitulo serdo abordados alguns conceitos essenciais para esse
trabalho, tais como: VolP, Protocolos e Seguranga.

21. VolP

‘Dentre as muitas tecnologias convergentes, capazes de transportar voz e
dados pela internet, uma das que mais se destaca atualmente é a chamada Voz sobre
IP ou simplesmente, VoIP” (ROSS, 2007, P. 8).

O VolP (Voice over Internet Protocol) foi criado em meados de 1995 pela
empresa Vocal Tec com o intuito inicial de realizar chamadas de longas distancias e
internacionais. O projeto consistia da digitalizacao da voz, comprimindo e a enviando
pela rede, possuia uma qualidade baixa, com cortes e atrasos e sO era possivel
realizar ligagdes entre dois computadores, sendo necessario o uso de um microfone
e caixa de som, o nome dado ao software desenvolvido foi Internet Software Phone.

No ano de 1998 a Vocal Tec comecou a desenvolver novos modelos do VolP
para que pudessem ser utilizados com outros programas de computador, 0s
chamados SoftPhones, e também permitindo chamadas entre VolP e Telefones
convencionais. (A histéria..., 2018).

Com o surgimento da tecnologia VolP, um grande numero de provedores de
servicos de telecomunicacgdes passou a integrar solugcdées de VolP em seus sistemas
e a fornecer servicos VoIP para seus clientes. Os fabricantes de equipamentos e
usuarios finais se beneficiaram muito com os avan¢os no desempenho, com a redugao
de custos e com o suporte a recursos oferecidos pela tecnologia VolP.
(PHITHAKKITNUKOON et. al., 2008).

Segundo Bordim (2010), o VoIP é uma tecnologia que utiliza técnicas para
estabelecer chamadas a partir do empacotamento e transmissdo de amostras de voz
usando como meio a rede IP. A voz é digitalizada em bits para que possa trafegar
pela rede e, utilizando o protocolo IP, ela é transmitida como pacotes de dados, sendo
em uma rede privativa ou publica. (ROSS, 2007)

Ross (2007) diz que o VolP é um conjunto de tecnologias que utiliza as redes
IP publicas ou privadas para a comunicagado por voz, servindo para substituir ou
complementar a telefonia convencional, utilizando das redes de dados e dos
protocolos das redes IP para a transmissao dos sinais de voz na forma de pacotes de
dados em tempo real.
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As primeiras utilizagées coorporativas da tecnologia VolP, eram realizadas por
empresas que interigavam suas centrais telefénicas de filiais dispersas
geograficamente e também por empresas de telefonia para ligagdes internacionais,
pois barateava os custos de liga¢des a longa distancia ja que as chamadas trafegavam
junto com outros tipos de informacéao na rede, ndo necessitando que as chamadas
fossem enviadas isoladas pela rede de telefonia padrao.

De acordo com Liu e Hajhamad (2005 apud Arménio e Reis, 2010), foi somente
com a evolugéo da tecnologia e o desenvolvimento de novas tecnologias VolP, nos
mercados de operadoras de telefonia e de solugdes corporativas, no final da década
de 1990, que a utilizacado da tecnologia VolP de forma comercial se tornou possivel.

Para que a transmissao da voz seja possivel, o VolP recebe a voz analdgica e
a transforma em pacote de dados, tornando possivel enviar esses pacotes pela rede
TCP/IP, ou seja, envia-los por uma rede, por exemplo, pela internet. E quando os
dados chegam ao destino, ocorre o processo inverso, transformando dos pacotes de
dados novamente em sinal analdgico e transmitido para uma caixa de som, por
exemplo, onde a voz pode ser ouvida novamente. (ALECRIM, 2005).

A Figura 1 ilustra uma estrutura tipica de rede VolP:

Sy

zDr'lF:l : " conmy Soflphicmes

(cfrfly-::*;pl.‘wf T'E-LI":un-rEﬂ“Lk‘”nr S s _.f }Tct-‘-‘irﬁs
il Wis "._.l meer un
C@ Internet — 7Y
% [ / Teledones
- \ COATHINS
2z

Compudadoe
S gofphong

Figura 1: Estrutura tipica de rede VolP.
Fonte: Ribeiro, 2018.

Alguns equipamentos que possibilitam o processo da comunicacéo por VolP
sdo os seguintes (RIBEIRO, 2019):

e Gateway: € um equipamento que conecta a rede IP a rede de telefonia
convencional. Trabalha ao mesmo tempo com midia e sinalizagédo, ou
seja, realiza o repasse de fluxo entre redes, e também trata as
solicitac6es de chamadas telefonicas.
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Gatekeeper. equipamento que controla o sistema VoIP, j& que os
equipamentos se registram nele para que seja admitida e gerenciada a
largura de banda para a chamada telefénica.

Terminais: equipamentos de comunicagdo, como telefones
convencionais, telefones IP e também computadores com softphones.
Zona: é o conjunto dos dispositivos controlados pelo gatekeeper, pode
ser também uma rede LAN — Local Area Network.

As chamadas VolP podem ser realizadas de diversas formas, por exemplo,

entre dois computadores com softphones instalados e equipados com headsets ou

caixas de som e microfone. Esse é o método mais simples de implementacao e

utilizacdo. A Figura 2 ilustra esse cenario:

Compulador
coam softphone

Internet

Compulador
com sofiphane

Figura 2: Ligagao VolP entre computadores.
Fonte: Ribeiro, 2018

Também podem ser realizadas chamadas entre computador e telefone

convencional, utilizando de um aparelho chamado ATA — Adaptador para telefone

Analdgico — conectando o telefone a rede IP. O numero discado € enviado a empresa

contratada como provedora do servico VolP, e o gateway da provedora redireciona a

chamada para o IP do numero discado. A Figura 3 ilustra esse cenario:

Softswatch

==y

PR (na empress

— provedora

e servigos
= ValiP)

Telefone ‘ Tedefons
SEALET COmum

ATA ATA

Figura 3: Ligacao VolP entre aparelhos convencionais com ATA.
Fonte: Ribeiro, 2018
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Existem também os Telefones IP, que foram desenvolvidos justamente para
utilizacao de VolP, que possuem uma entrada RJ-45 para um cabo de rede. Basta
estarem configurados e serem conectados a rede, que pode ser a internet ou mesmo
a uma rede local (LAN). A Figura 4 ilustra esse cenario:

Tetefone IP
= Rade |P
it {uma LAN
ou a Internet)

Telefona |P

Figura 4: Ligacao VolP entre telefones IP.
Fonte: Ribeiro, 2018

Além disso, os smartphones também possuem aplicacbes de softphone para
chamadas VolP, como por exemplo o Zoiper.

Na telefonia convencional existe o conceito de PABX (Private Automatic Branch
eXchange), que é um aparelho onde sdo ligadas as linhas telefénicas de uma
empresa, por exemplo, e distribuidas para ramais telefénicos, possibilitando que todos
0s ramais possam realizar ligagdes externas, além de ligacdes internas gratuitas. Para
uma rede VolP existe o PABX IP, um novo conceito que mantém a topologia de um
PABX centralizado, em Data Centers, e 0s ramais sao entregues como ramais de VolP
e ndo mais como linhas convencionais. (ROSS, 2007).

O VolP pode ser utilizado tanto na rede publica como na rede privada. Quando
na rede publica, qualquer pessoa com acesso a internet pode realizar uma chamada
VolP. A rede privada geralmente é utilizada por empresas para interligarem seus
setores para comunicagao interna, podendo ser em redes locais (LAN) ou até mesmo
em redes globais (WAN) em grandes empresas.

Para que o VolP funcione de maneira adequada na rede publica é necessario
que se tenha uma conexao de boa qualidade com a internet, pois se a qualidade de
transmissao for péssima, pode haver perdas ou atrasos de pacotes, 0 que gera uma
queda momentanea da voz durante a conversa. Para uma aplicacao na rede privada
isso € algo que ocorre com frequéncia em redes bastante congestionadas ou mal

implementadas.

2.2. Protocolos

Durante uma comunicagdo VolP ocorrem basicamente dois processos
simultaneos (RIBEIRO, 2019):
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e Sinalizaggo e controle de chamadas: estabelecimento,
acompanhamento e finalizagéo.
e Processamento da informacdo a ser enviada e recebida: controle e
transporte da midia.
Para que esses processos sejam realizados de maneira adequada sao
implementados os protocolos de VolP, onde cada um possui sua fungdo nos

processos descritos acima.

2.2.1. Protocolos de Transporte

A internet (TCP/IP) possuiu dois protocolos de transporte, sendo eles o TCP e
o UDP. Tendo o VolIP sido construido totalmente em cima do modelo TCP/IP, a
comunicacao entre dispositivos VolP pode utilizar como protocolo de transporte tanto
o UDP quanto o TCP, porém é comumente utilizado o UDP para aplicagdes de tempo
real. (BORDIM, 2010).

Um protocolo da camada de transporte fornece comunicacdo légica entre
processos de aplicagdo que rodam em hospedeiros diferentes. Comunicagao
l6gica nesse contexto significa que, do ponto de vista de uma aplicagao, tudo
se passa como se 0s hospedeiros que rodam os processos estivessem
conectados diretamente. (KUROSE e ROSS, 2013, p. 135).

Segundo Tanenbaum (2003), o TCP (Transmission Control Protocol -
Protocolo de Controle de Transmissdo) € um protocolo orientado a conexdes,
confiavel, permitindo a entrega de um fluxo de dados sem erros de um emissor, onde
esse fluxo é fragmentado em mensagens discretas para serem transportados. No
destino o TCP monta novamente esses dados.

Para Kurose e Ross (2013), o protocolo TCP é orientado para conexdes, pois
no inicio de uma comunicacao 0s processos necessitam se apresentar, por meio de
uma troca de dados preliminares, para estabelecerem os parametros para a
transferéncia dos dados.

QOutra funcado do TCP é o controle de fluxo, no qual o protocolo obriga os
remetentes a limitarem a taxa de envio do trafego para rede de acordo com o fluxo
atual da rede. Se a rede estiver com muito congestionamento, a taxa de envio sera
reduzida, e se houver pouco congestionamento, a taxa de envio sera aumentada.
(KUROSE E ROSS, 2013).

Segundo Tanenbaum (2003), o UDP (User Datagram Protocol — Protocolo de
Datagrama do Usuario) € um protocolo nao orientado para conexao, pois ele nao
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necessita que seja realizada uma apresentagcao entre 0s processos remetente e
destinatario para estabelecer uma conexao antes de enviar uma informacéao, isso
torna a entrega dos pacotes mais rapida.

O UDP néo possui controle de fluxo, ou seja, ele ndo limita a taxa de envio de
informacgdes na rede de acordo com a situacdo de congestionamento. Ele também
nao possui controles de erros, ou seja, Nao reenvia pacotes que tiveram erros ou nao
foram recebidos pelo destino. Ele também nao mantém a sequéncia das mensagens
da transmissao de dados. (BORDIM, 2010).

Uma das maiores utilizagcées do UDP sao as aplicagdes de tempo real, em que
a entrega rapida é mais importante do que entrega exata, como em transmissdes de
audio ou video pela internet. Como essas aplicagcdes sdo sensiveis ao atraso, ndo faz
sentido gastar tempo com a corregcdo dos pacotes para nao gerar atraso. E ja que o
VolP é uma aplicacao de tempo real, o UDP é o protocolo ideal. (RIBEIRO e MENDES,
2016)

Como o UDP néo possui controle de sequéncia dos pacotes na transmissao de
dados e os pacotes do VolP disputam espago com outras aplicagdes navegando na
rede, esses pacotes podem ser perdidos, sofrerem atrasos ou chegarem fora de
ordem no destino. Logo é necessario um tratamento adequado desses pacotes. E ai
que entra o RTP (Realtime Transporte Protocol — Protocolo de Transporte de Tempo
Real), um protocolo que enumera os pacotes para que possam ser reconstruidos na
ordem correta quando chegarem ao receptor. (BORDIM, 2010).

O RTP é definido pela recomendagdo RFC (Request for Comments) 1889 do
IETF (Internet Engineering Task Force), sendo o principal protocolo que € utilizado por
terminais VoIP para o transporte dos pacotes de voz em tempo real pela rede IP. Para
Alecrim (2005), o RTP basicamente tenta organizar os pacotes para que sejam
recebidos na ordem que foram enviados, para que dessa forma, seja possivel uma
transmisséo de dados em tempo real. Se um pacote nao chegar ao destino, o RTP
causa uma interpolacdo no espaco deixado pelo pacote, e caso um pacote chegue
atrasado, ele é descartado.

Os pacotes enviados usando RTP recebem uma numeragdo em ordem
crescente em relacdo ao pacote antecessor. Ea partir dessa numeracao que o destino
descobre se esta faltando algum pacote e a ordem dos pacotes. Se um pacote nao
for recebido no destino antes que o pacote de numeracgao seguinte chegue, o destino
devera fazer uma aproximacao do valor por interpolagédo. (TANENBAUM, 2003).
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Segundo Tanenbaum (2003, p. 403): “[...] o RTP nao tem nenhum controle de
fluxo, nenhum controle de erros, nenhuma confirmagcdo e nenhum mecanismo para
solicitar retransmissdes”. O RTP nao assegura a entrega dos dados no tempo certo,
e nem fornece garantias de qualidade de servico (QoS). Ele ndo impede que os
pacotes sejam perdidos, nem confirma que os pacotes chegardo na ordem correta.
(KUROSE E ROSS, 2013).

2.2.2. Protocolos de Controle

O protocolo RTCP (RTP Control Protocol) foi definido pela recomendagdo RFC
1889 do IETF, e o seu funcionamento consiste no envio periédico de pacotes de
controle para os participantes da chamada VolP. Assim, & possivel realizar a
transmissdo dos dados em tempo real com um controle minimo a partir dos pacotes
UDP da rede IP. (BERNAL, 2008).

Para Tanenbaum (2003), o RTCP é um protocolo que tem a funcéo de fornecer
feedback sobre atraso, flutuacdo, largura de banda, congestionamento e outras
propriedades de rede. Ele também é responsavel pela sincronizagdo dos fluxos, ja
que os fluxos podem usar clocks diferentes. O RTCP cuida também da interface do
usuario, ja que ele fornece uma forma de nomear as origens em uma chamada, em
ASCII, por exemplo, e essa informagédo pode ser utilizada com o intuito de exibir na
tela do destino o nome de quem esta se comunicando.

Segundo Clemente (2006), o RTCP possui quatro fun¢des para realizar o
controle da transmissao:

e Gerar relatério sobre a qualidade de servi¢o da transmissao.

e Manter um identificador persistente em nivel de transporte, conhecido
como CNAME.

e Controlar a taxa de envio de relatérios RTCP enviados pelos
participantes.

e Transmitir informag&o para controle de sessao.

De Acordo com Perkins (2003), o protocolo RTCP possui cinco tipos de
pacotes:

e Receiver Report (RR): reporta a qualidade de recepcado dos
participantes que estdo recebendo dados. Essas informagbes podem
ajudar o remetente a adaptar a sua transmissdo de acordo com
feedback.
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e Sender report (SR): reporta a qualidade de envio dos pacotes que estao
sendo enviados pelos participantes. A partir dessas informacoes, a
aplicagcao pode calcular a taxa média de dados de carga util e a taxa
média de pacotes durante um intervalo sem receber os dados.

e Source Description (SDES): possui informagdes sobre a fonte, como a
identificacdo do participante e outros detalhes complementares como,
por exemplo, numero de telefone. As informagdes dos pacotes SDES
séo tipicamente usadas para mostrar na tela de destino informagdes
sobre o remetente.

e Membership Control (BYE): indica quando um participante deixa a
sessao.

e Application-Defined RTPC Packets (APP): um pacote para funcdes
especificas de aplicagdes.

Apesar das informagdes retornadas pelo RTCP néo informarem onde ocorrem
determinados problemas, elas podem servir como ferramentas para localizar esses
problemas. (RIBEIRO e MENDES, 2016).

Outro protocolo de controle € o MGCP (Media Gateway Control Protocol —
Protocolo de Controle de Gateway de Midia). Esse protocolo foi definido pela
recomendagdo RFC 2705 do IETF. Ele serve para controlar as conexbes nos
Gateways dos sistemas VolP usando um elemento de controle externo de chamadas,
de modo centralizado, o Agente de Chamadas. O MGCP é basicamente um protocolo
Master/Slave (Mestre/Escravo), agindo para que o gateway execute o comando
enviado pelo Agente de Chamadas. (RIBEIRO e MENDES, 2016).

Segundo Bernal (2008), a partir de um conjunto de transacdées do tipo
comando/resposta que criam, controlam e auditam as conexdes nos Gateways, 0
MGCP implementa uma interface de controle. As mensagens dessas transacdes
usam os pacotes UDP e sao trocados entre os Gateways e Gateways Controllers para
estabelecimento, acompanhamento e finalizagdo das conexdes.

O protocolo H.248 também é um protocolo de controle e foi criado em conjunto
pela IETF e a ITU (International Telecommunication Union), é também chamado de
MeGaCo e € definido pela recomendacgéao H. 248.2 do ITU-T. Mondadori (2006), nos
diz que esse protocolo separa fisicamente o plano de controle do plano de conexao.
O plano de controle é responsavel pela troca de sinalizagdes e mensagens entre as
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redes e protocolos, ele converte as mensagens para comandos do H.248 e encaminha

pela rede IP para o plano de conexao.

2.2.3. Protocolos de Sinalizacao

Os protocolos de sinalizagdo sao responsaveis pelos controles de ligagao entre
elementos de uma rede fazendo a negociagao entre equipamentos para estabelecer
uma comunicacao. Em relagao ao VolP existem dois protocolos e sinalizacao: o H.232
e o SIP.

Um protocolo de sinalizagao para VolP deve especificar a codificacido da voz,
a configuracdo das chamadas, o transporte de dados, o0 modo de
autenticacdo, segurancga, métodos utilizados na comunicacdo, cabecalho,
enderegcamento, sintaxe da mensagem. (VAZ e DINAU, 2006).

Em 1996, a ITU Emitiu a recomendacao H.323 que foi nomeada de “Sistemas
e equipamentos de telefonia visual para redes locais que oferecem uma qualidade de
servico nao garantida”. Tendo como principal contribuicdo o desenvolvimento de um
conjunto de protocolos de sinalizagdo que permitem controlar o estabelecimento, a
manutencao e a liberagdo de conexdes multimidia em redes de pacotes. (MORENO,
SOTO E LARRABEITI, 2001).

Tanenbaum (2003) diz que 0 H.323 n&o é exatamente um protocolo especifico,
mas que ele faz referéncia a um conjunto de protocolos de sinalizagdo para
codificacao de voz, configuracdo de chamadas, sinalizacao, transporte de dados entre
outras areas, ao invés de especificar cada uma delas.

O H.323 fornece um padrao para transmissao de dados, audio e video através
da rede IP. Produtos e aplicagbes multimidia que seguem as regras desse padrao,
mesmo sendo de fabricantes distintas, podem operar entre si. (CARDOSO, 2004).

Alguns dos beneficios do H.323 listados por Cardoso (2004) sdo os seguintes:

e Estabelece padrbes para compressdo e descompressao de dados de
audio e video, para que os equipamentos de diferentes fabricantes
operem entre si.

o Estabelece métodos para que os clientes no destino informem suas
potencialidades ao remetente, para que ndo haja preocupagdao com
compatibilidade no destino.

e E projetado para funcionar no topo das arquiteturas de rede, sendo
independente da rede.
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e Fornece suporte a multiponto, permitindo conferéncias de trés ou mais
pontos sem a necessidade de uma unidade de controle especializada.

e Fornece geréncia de largura de banda, para que o trafego de multimidia
ndo obstrua a rede, dando ao gerente de rede uma ferramenta para
limitar o numero de conexdes H.323 ou a largura de banda as aplicagdes
H.323.

e E flexivel, destinatarios com potencialidades diferentes podem fazer
parte da mesma conferéncia.

O H.323 € um padrao amplamente utilizado em sistemas de video conferencia
e comunicacdao multimidia no geral. Como a maioria das implementacdes de rede
utilizam protocolos de transporte baseados em pacote, com o H.323 € possivel utilizar
das aplicagdes multimidia sem a necessidade de alteragao da infraestrutura de rede.

Tanenbaum (2003) cita alguns dos protocolos do H.323 e suas fun¢des. Para
Codificacao e Decodificacdo de voz, os sistemas H.323 devem ter suporte a
recomendacgédo G.711, porém séo permitidos outros protocolos também. Para negociar
qual algoritmo de compactacao sera usado pelos terminais, é utilizado o protocolo
H.245. Esse protocolo também é responsavel por negociar outros aspectos da
conexao, como a taxa de bits, por exemplo.

Outro protocolo necessario é a recomendacédo ITU Q.931, que estabelece e
encerra conexdes, além de fornecer tons de discagem, sons de chamadas e outros
aspectos encontrados na telefonia padrao. O Protocolo H.225 é usado para que os
terminais se comuniquem com o gatekeeper, quando presente, e o canal utilizado
nessa comunicagdo € chamado de canal RAS. Este canal permite a entrada e saida
da zona por parte dos terminais, solicitacdo e devolucéo da largura de banda, além
de atualizagdes de status e outras coisas. O Protocolo utilizado para a transmisséo de
dados é o RTP, sendo esse gerenciado pelo RTCP.

A Figura 5 demonstra os canais légicos entre o chamador e o chamado durante

uma chamada.
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Figura 5: Canais légicos
Fonte: Tanenbaum, 2003.

O protocolo SIP (Session Initiation Protocol — Protocolo de Iniciagdo de Sessao)
teve sua primeira versao lancada em 1996 pela IETF e em 1999 foi proposto como
um padrao publicado na RFC 2543. A versao v2 do SIP foi langada em 2002 na RFC
3261. (BORDIM, 2010). Diferente do H.323 que é um conjunto de protocolos, o SIP é
apenas um médulo, que foi projetado para interoperar com as aplicacoes da internet
existentes. Com ele podem ser estabelecidas sessdes telefénicas comuns, com
apenas duas partes, ou sessdes de conferéncia onde varias partes podem participar,
ouvindo e falando, aléem de sessdes de multidifusdo, onde existem um transmissor e
varios receptores. (TANENBAUM, 2003).

De acordo com a RFC 3261 (Rosenberg et. al., 2002), o SIP é um protocolo de
controle da camada de aplicagcao do modelo TCP/IP, que pode estabelecer, modificar
e terminar conexdes multimidia, como por exemplo, ligagbes telefonicas pela internet.
Permite também convidar outros usuarios para uma sessao ja existente, para realizar
uma conferéncia, por exemplo.

Kurose e Ross (2013) descreve como fungéo SIP o seguinte:

e Prover mecanismos para estabelecer chamadas entre dois dispositivos
pela rede IP. Permitir o remetente avisar ao destino que deseja iniciar
uma chamada. Permitir aos dois decidirem a codificacdo de midia a ser
usada. Permitir encerrar a chamada.

e Permitir que o remetente possa determinar o endereco IP do destino,

para a realizacao da conexao.
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e Gerenciar as chamadas, podendo adicionar novos fluxos de midia,
mudar a codificagdo, sem interromper a conexao, além de transferir as
chamadas e até segurar chamadas.

O SIP é um protocolo baseado no modelo Cliente/Servidor, onde um cliente
SIP envia uma mensagem de requisicdo ao servidor e este responde com uma
mensagem de resposta. Os terminais SIP podem realizar chamadas diretamente sem
a necessidade de elementos intermediarios, assim como o H.323. (MORENO, SOTO
E LARRABEITI, 2001).

O SIP nao € um sistema de comunicacao integrada, ele € um componente que
pode ser usado com outros protocolos para construir uma arquitetura de multimidia
como, por exemplo, 0 RTP/RTCP que é utilizado para o transporte de dados. Ele cuida
apenas da configuracdo, do gerenciamento e encerramento das sessoes, ele € um
protocolo de sessao. Pode funcionar tanto sobre o TCP como do UDP.

De acordo com a RFC 3261 (Rosenberg et. al., 2002), os quatro principais
componentes da arquitetura SIP sao:

e User Agents (UA): € o elemento que interage com o usuario, sendo ele
cliente (UAC) ou servidor (UAS). Tem a capacidade de enviar e receber
requisigcoes.

e Proxy Servers: funciona como um servidor intermediario do SIP,
atuando como cliente e servidor, recebendo e passando adiante as
requisicoes até chegarem ao destino. Sao usados para traduzir nomes
e numeros de identificacdo dos UA para o endereco IP dos mesmos.

e Redirect Server: é um tipo de servidor SIP que nado reencaminha os
pedidos, mas responde a solicitacdo do UA fornecendo o endereco de
outro servidor proxy mais proximo da localizacao do destino, ao qual o
UA deve reencaminhar a requisi¢ao original.

e Registar Server: é um servidor que armazena registros dos usuarios
para fornecer a localizagéo.
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Figura 6: Arquitetura SIP.
Fonte: Registro [20047].

O protocolo SIP é baseado em texto e se assemelha ao HTTP, tendo sido
desenvolvido como intuito de estabelecer, mudar e encerrar chamadas entre um ou
mais usuarios na rede IP, sendo totalmente independente do contelido de midia da
sessdo. Assim como no HTTP, suas operacdes se resumem apenas a métodos de
requisicdes e respostas. Segundo Vaz e Dinau (2006), o SIP possui seis métodos de
requisicao que utiliza no cabecgalho de suas mensagens, sendo eles: INVITE, ACK,
CANCEL, OPTIONS, REGISTER E BYE.

O INVITE é um método que indica ao usuario que ele esta sendo convidado a
participar de uma sessdao. Ele é enviado quando o remetente solicita o
estabelecimento de uma sessdo e pode conter uma descricdo da sessao (SDP —
Protocolo de Descricao de Sessao). Se o usuario aceita participar de uma sessao, ele
responde com um 200 (Aceitagdo). Quando o remetente recebe o cédigo de
aceitacao, o Método ACK confirma o recebimento da mensagem 200 e o inicio da
sessdo. A Figura 7 demonstra esse processo para o inicio de uma sessao.
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Fonte: Adaptado de Tanenbaum (2003).

Quanto aos outros métodos, o OPTIONS é usado para consultar os recursos
suportados pelo servidor e pelo usuario. O REGISTER registra o enderegco de um
usuario em um servidor SIP, para fornecer servicos de localizagdo. O CANCEL é
utilizado quando um usuario cancela uma requisicdo que nao foi respondida. O
método BYE é usado para liberar os recursos de uma sessao e pode ser utilizado por
qualquer um dos participantes quando desejarem encerrar a sessao. Assim que o
outro lado confirmar com a mensagem 200, a sessao € encerrada. (TANENBAUM,
2003).

O Protocolo SIP usa para enderecamento o SIP URI (Uniform Resource
Identifier), que € um formato similar ao do e-mail, podendo ter o formato
“usuario@dominio”, “usuario@host” e “usuario@IP”, além de possuir um modelo para
indicar numero de telefone da rede publica acessivel por um gateway, o
“‘numerodetelefone@gateway”. (YOCHIOKA, 2003).

Uma caracteristica dos enderecos SIP é que eles podem ser inseridos em
paginas Web, da mesma maneira como sao colocados enderecos de e-mail como
atalho para enviar e-mail. Assim se o usudrio clicar no link com o URI, por exemplo
sip:nome@dominio, e possuir um cliente SIP instalado em seu computador ou
smartphone, a chamada ja sera iniciada com esse destino.

No SIP a autenticacdo pode ser entre um UA e um servidor e também entre
dois UA. Um servidor pode solicitar uma autenticacdo a um UA para permitir que este
utilize os servigos. Ja dois UAs necessitam de autenticacdo para a confidencialidade,
garantindo que estdo se comunicando com a pessoa certa. A autenticacdo pode ser
de duas formas: HTTP Digest e Criptografia e Troca de certificados. Porém o HTTP
Digest ndo garante seguranca e para isso deve ser utilizado o TLS ou S/MIME. (VAZ
e DINAU, 2006).

Com o uso do HTTP Digest, o servidor proxy que recebe uma solicitacao de
autenticacdo, de um usuario ndo autenticado, responde com a resposta 407 Proxy
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Server Authentication Required com o desafio. Apés o envio do ACK, o solicitante
reenvia o INVITE com um cabecalho Proxy-Authorization. Normalmente o UA e 0s
servidores Redirect e Registrar respondem a um INVITE que nao possui um Proxy-
Authorization com a mensagem 401 Unauthorized. Geralmente as credenciais de um

UA sdo nome de usudrio e senha, ambos criptografados. (VAZ e DINAU, 2006).

2.2.4. Codec (Codificado/Decodificador)

Os Codecs sao os responsaveis pela codificacdo e decodificacdo dos dados
analdgicos de voz em dados digitais, para que assim seja possivel a transmissao pela
rede IP. Além disso, eles sdo os responsaveis pela compressao dos sinais de voz e,
de acordo com o nivel de compressao, é possivel atingir um equilibrio entre qualidade
de voz e largura de banda para o sistema VolP.

Como exemplos de Codecs de audio, temos protocolo G.711, que possui uma
qualidade muito boa, porém possui uma taxa de transmissao muito alta. Temos ainda
o G.729 que possui uma qualidade nao tao boa como o G.711, porém ainda é
considerada boa, e uma baixa taxa de transmiss&o, assim este traz um equilibrio entre

a qualidade e a eficiéncia da largura de banda. (RIBEIRO, 2019).
2.3. Seguranca em VolP

O pesquisador Emilio Nakamura, do CPgD, falou em uma entrevista ao IPNews
que o sistema de Voz sobre IP é seguro, mas que deve ser bem implementado para
que nao haja perigo de fraudes por parte de invasores. Segundo Nakamura (2010):
“Se pensarmos em termos de seguranca, os perigos de ataques por VolP sdo maiores
do que por telefone convencional, pois a voz sobre IP esta conectada a rede, ou seja,
qualquer dano na rede pode afetar a linha de telefonia por internet”.

Segundo Cabral (2010), o VolP possui os mesmos riscos e vulnerabilidades
presentes da rede IP, além de possuir riscos e vulnerabilidades especificos. Dito isso,
um servico VolP ndo deve ser tratado como uma simples aplicacdo em uma rede IP,
pois ele necessita de uma atengédo especial, sendo ele um servico complexo e de
tempo real. Outro fato importante, é que cada elemento da infraestrutura de um servigo
VolIP esta acessivel na rede e pode ser atacado ou usado para realizar ataques em
toda rede.

Se um atacante tiver éxito no seu ataque, pode passar a ter a acesso a
servidores VolIP, provocar instabilidade do servigco, roubo de identidade,
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escutas telefonicas, redirecionamento de chamadas e sequestro de sessao.
(CABRAL, 2010, p. 8)

Na telefonia convencional a intercepcao de chamadas era feita no meio fisico,
colocando escutas. Ja com VolP, onde a voz é colocada em pacotes e enviada pela
rede, pode ser mais acessivel e facil de interpretar por parte de invasores. Porém com
a convergéncia de dados e voz em redes IP, torna-se possivel utilizar de
funcionalidades que nao existiam na telefonia convencional, como a criptografia de
dados de voz. (PASSITO et. al. 2004).

2.3.1. Mecanismos de defesa nos protocolos de sinalizagao

Segundo Passito et. al. (2004), uma das abordagens de seguranga para VolP
€ a adicao de mecanismos de seguranca nos protocolos de sinalizacdo. Para o
protocolo H.323 existe a recomendacdo H.235, que diz respeito a algoritmos de
criptografia e autenticacdo a serem utilizados na comunicacdo de gateways,
gatekeepers e terminais. Para o SIP existem solu¢des a serem implantadas nas
mensagens de controle e no canal de midia entre os proxies e os UA’s.

A recomendagdao H.235 é uma estrutura de seguranca para fornecer
autenticagdo, confidencialidade e integridade, juntamente com o0s principais
protocolos de troca para suportar comunicagdes para sistemas baseados em H.323.
O H.235 recomenda mensagens, procedimentos, estruturas e algoritmos para
seguranca de sinalizagao, controle e comunicacao de midia em sistemas H.323. Ele
fornece seguranca de ponta-a-ponta além de suportar seguranca multicast e unicast.
Contudo ele requer um maior nivel de complexidade de implementacao para
comunicacoes pela Internet, se comparado ao SIP. (PHITHAKKITNUKOON et. al.,
2008).

O Secure/Multipurpose Internet Main Extensions (S/MIME) é definido pela RCF
3851 e pode fornecer para protocolos como o SMTP e o SIP: autenticacao,
confidencialidade de dados usando criptografia porto-a-ponto, integridade das
mensagens e nao-repudio de origem usando assinaturas digitais. (RFC 3851,
RAMSDELL, 2004).

Segundo Phithakkitnukoon et. al. (2008), o S/MIME também fornece
confidencialidade de dados no SDP além de integridade das informagcdes na parte
SDP de uma mensagem SIP. Phithakkitnukoon et. al. (2008) também diz que a
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implementacdo do S/MIME requer mais esforco devido sua complexidade e seus
requisitos de infraestrutura.

O Internet Protocol Security (IPSec), de acordo com a RFC 6071 (Franquel e
Krishnan, 2011), € uma suite de protocolos que fornece seguranga para as
comunicacoes de internet na camada IP. Ele também pode ser usado para seguranca
de ponta-a-ponta. Outros protocolos da Internet também podem utilizar o IPSec para
proteger parte do trafego ou até mesmo todo o trafego deles.

O IPSec fornece protecao a aplicagdes que usam para transporte o UDP ou
TCP, e provem a confidencialidade, integridade e autenticagdo para sinalizacdo e
fluxos de midia através da criacao de tuneis seguros entre dois pontos. Esses tuneis
seguros podem suportar TCP, UDP, RTP e SIP. (PHITHAKKITNUKOON et. al., 2008).

2.3.2. Mecanismos de defesa nos protocolos de transporte

A RFC 3711 (Baugher et. al.,, 2004) define o Secure Real-time Transport
Protocol (SRTP) como um perfil do RTP, que pode fornecer confidencialidade,
autenticagcdo de mensagens e protecao de resposta para o trafego com RTP. Ele
fornece também um framework para encriptacéo de fluxos RTP.

Numa comunicacao com SRTP, antes mesmo de ser enviado qualquer fluxo de
midia existe uma negociacdo de chaves criptograficas entre as partes envolvidas na
conexdo. Assim garantindo a criptografia da carga util dos pacotes transmitidos no
trafego RTP. (RIBEIRO, 2019).

Apesar do SRTP fornecer seguranca para conteudos de midia, com
confidencialidade, integridade e autenticagdo, ele ndo fornece a integridade da
mensagem e autenticacdo ponto-a-ponto se o fluxo de midia for de uma rede IP para
uma rede de telefonia convencional. (PHITHAKKITNUKOON et. al., 2008).

Também defino pela RFC 3711 (Baugher et. al., 2004), o Secure Real-time
Transport Control Protocol fornece os mesmos servigcos de segurancga para o RTCP,
como o SRTP fornece para o RTP. Para que um pacote RTCP forme um pacote
SRTCP equivalente, 3 novos campos sao obrigatdérios no cabecalho RTCP: Um indice

SRTCP, um sinalizador de criptografia e uma tag de autenticacéo.
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2.3.3. Mecanismos de defesa para gerenciamento de chaves

O gerenciamento de chaves é essencial para protecao de aplicagdes multimidia
pela internet, como o VolP. Protocolos de seguranca precisam de uma solugédo de
gerenciamento de chaves para troca de chaves e parametros de seguranca.

O Multimedia Internet KEYing (MIKEY) é um protocolo de gerenciamento de
chaves para aplicacdes de real-time que é definida pela RFC 3830 (Arkko et. al. 2004),
e tem seu uso para dar suporte ao SRTP. Segundo Phithakkitnukoon et. al. (2008), o
MIKEY suporta negociacao de chaves criptograficas e parametros de seguranca para
um ou mais protocolos de seguranca. E Independente de um protocolo de
comunicacao especifico, como SIP ou H.323.

O ZRTP é definido pela RFC 6189 (Zimmermann, Johnston e Callas, 2011)
como um protocolo criptografico de acordo de chaves para negociar as chaves de
criptografia entre dois pontos para estabelecer uma sessao SRTP para aplicagdes de
VOIP. Ele utiliza o algoritmo Diffie-Hellman para troca de chaves seguras, fornece
confidencialidade, protecdo contra os ataques do tipo Homem-no-Meio, e
autenticacao (caso o protocolo de sinalizagao fornecga protegéo de integridade ponto-

a-ponto).
2.3.4. Técnicas de seguranca para implantacao VolP

Existem varias alternativas para proteger uma infraestrutura VolP dos
diferentes ataques que um servico em rede pode estar exposto, mas é necessario
analisar cuidadosamente os custos e impactos que essas alternativas tém antes de

aplica-las. Sao apresentadas algumas dessas técnicas a seguir:

e Separacao do trafego de voz e dados: separar os trafegos de voz e
dados em redes diferentes é uma alternativa para melhorar a seguranga,
pois pode prevenir ataques a partir de computadores na rede, impedindo
que atacantes tenham uma entrada facil a rede VolIP.

De acordo com Cabral (2010), com os dois trafegos separados, pode-se utilizar
ferramentas de seguranca para cada um deles, ja que nem toda ferramenta de
segurancga para uma rede de dados consegue proteger totalmente uma rede VolP. A
separacao em redes diferentes ainda facilita a definicdo de regras de acesso, o0 que
simplifica a configuragéo e o controle.



29

A separacéao da rede fisica pode se tornar muito caro, por isso essa separacao
€ na maioria das vezes realizada usando a tecnologia de VLANs - Virtual Area
Network (802.19). Em uma rede que implementa VLANs os switches apenas
permitem o roteamento entre dispositivos na mesma VLAN. Assim pode-se conectar
Telefones IP na VLAN para VolP e os outros dispositivos na VLAN para dados.
(BUTCHER et. al., 2007).

Olchik (2006) comenta que essa técnica se torna um pouco complicada quando
se trata do uso de softphones instalados em computadores, pois assim irdo dividir a
mesma rede, podendo deixar a rede VoIP exposta a ataques realizados sobre o
computador do usuario. Ja no caso de Telefones IP que possuem uma porta LAN
extra para conexao de dados para um computador, esses devem implementar VLANS,
para que o computador conectado seja colocado na VLAN de dados e ndo na de VolIP.
(BUTCHER et. al., 2007).

e Firewall: a implementacao de firewall visa bloquear o trafego de fora da
rede de acordo com regras e politicas de acesso, partindo da técnica de
filtragem dos pacotes, onde sao analisadas as informacdes contidas nos
pacotes de voz, para identificar a legitimidade dos mesmos. Ele permite
o controle de acesso ao segmento de redes de voz, filtrando todo trafego
enviado a rede de voz que nao seja de utilidade do servigco de VolIP.

o |P estatico associado ao MAC Address: realizar o controle de acesso
através da associacao de um IP estatico ao dispositivo por meio do seu
MAC Address é uma forma de garantir que somente dispositivos
autorizados tenham permissdo para operar na rede. Assim, um
dispositivo conectado na rede, passa por uma autenticacdo, soO
recebendo as configuragdes caso o seu Mac esteja na lista de controle
de acesso.

e DHCP separado para Voz e Dados: junto com a separacdao dos
trafegos de Voz e Dados, ter servidores DHCP separados para cada
segmento de rede garante que se um atacante realizar um ataque no
servidor de configuracao de uma rede de dados nao afete a rede VolP,
e da mesma maneira, se o servidor DHCP da rede VolP for atacado, que
o funcionamento da rede de dados nao seja afetado.
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e IDS e IPS: O Intrusion Detection System (IDS) e o Intrusion Prevention
System (IPS) sao sistemas com a funcao de detectar pacotes maliciosos
que venham a passar pelo firewall. A funcao do IDS é encontrar indicios
de anomalias e situacdes suspeitas no funcionamento da rede e gerar
alarmes e eventos ao administrador da rede. O IPS é diferente do IDS,
pois ele € capaz de tratar os alertas e prevenir ataques através de agdes
especificas, como agdes de bloqueio. (OLCHIK, 2006).

e Qutras orientagbes: a estrutura VolP deve ser mantida sempre bem
atualizada, principalmente no que diz respeito aos softwares utilizados.
Deve-se também utilizar equipamentos e softwares que sejam
confiaveis, para que a seguranca da rede ndo seja comprometida. E
necessario ficar sempre atento as novas ameacas que podem afetar o
VolIP e aos novos mecanismos de protecdo. Os administradores de rede
devem utilizar de ferramentas de monitoramento adequadas, para que
possam identificar qualquer anomalia que venha a comprometer a

seguranca da rede, pois falhas na seguranga da rede afetardo o VolP.

2.3.5. Ameacas sobre VolP

Ataques a redes VolP sao motivados por diversos fatores, desde acesso gratis
a telefonia, ligacées de longa distancia gratis, personificacao para cometer fraude,
escutas telefénicas e interrupcao do servigo. Nessa sessao serao descritas algumas
ameacas ao servico VolP e algumas solu¢des propostas para seguranga contra elas:

e DoS (Deny of Service): ataques do tipo negacédo de servico (DoS)
atacam a disponibilidade dos servicos, gerando perdas de receita, de
produtividade, além de aumento nos custos devido a manutencdes nao
previstas devido a degradacédo do servico. Esses ataques podem ser
direcionados a qualquer elemento da rede para interromper o
funcionamento do sistema ou dos recursos de rede.
(PHITHAKKITNUKOON et. al., 2008).

A partir de ataques DoS um atacante pode impedir o funcionamento normal do
servico VolP, o que pode incluir a impossibilidade de realizar e receber chamadas. O
ataque pode ser direcionado a todo o servico, impossibilitando todas as chamadas,
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ou ainda pode ser um ataque seletivo, impedindo as chamadas de determinados
enderecos. (BUTCHER et. al., 2007).
Algumas medidas sdo recomendadas contra os ataques de DoS em sistemas
SIP de VolIP, dentre elas (PHITHAKKITNUKOON et. al., 2008):
» Monitoramento e filtro: manter uma lista de usuarios suspeitos e
bloquea-los de estabelecer sessdes.
» Autenticagdo: verificar a identidade dos usuarios antes de
encaminhas as mensagens do mesmo.
» Stateless Proxy: sdo servidores proxy que apenas encaminham as
mensagens que recebem. Esses podem ser usados para executar
outras verificagdes de seguranga, como autenticagdo de usuarios e
filtragem de fontes de spam.

o FEavesdropping (Escuta Telefénica): € a tentativa de coletar
informacdes sensiveis por meio do monitoramento da conversa de uma
vitima com o intuito de coletar informacées ou mesmo preparar um
ataque. O atacante monitora a sinalizagdo ou o conteudo de midia que

séo trocados entre os participantes de uma sesséo.

Através de escutas telefénicas um atacante pode escutar e interpretar o trafego
na rede e conseguir obter nomes de usuarios, senhas e a partir disso ter controle do
plano de telefonia. Esse é um tipo de ataque que nao altera os dados de usuarios,
porém afeta a confidencialidade das informacgdes, pois essas ficam comprometidas.
(CABRAL, 2010).

Algumas medidas para solugdes contra os ataques de eavesdropping sao:
(PHITHAKKITNUKOON et. al., 2008)

» Utilizar hardwares confiaveis;

» Garantir que apenas pessoal autorizado tenha acesso ao
cabeamento da rede;

» Implementar seguranca de endereco MAC baseada em portas.
Somente dispositivo com determinado MAC Address pode acessar
determinada porta LAN.

» Verificar regularmente a rede em busca de dispositivos que estejam

em execug¢do no modo promiscuo.
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» Usar os protocolos SRTP e SRTCP para seguranga no transporte de
pacotes.

Alteracao do fluxo de voz: esse é um ataque de substituicdo ou um
atague homem-no-meio. Conseguindo acesso ao fluxo de midia RTP
entre dois usuarios em uma chamada, o atacante pode ouvir a
comunicagdo entre dois usudrios e até alterar a comunicaggo. A partir
de gravacOes realizadas de sessdes antigas, o atacante pode substituir
partes da comunicacao para que o destinatario receba uma mensagem
diferente da enviada. Essa € uma ameaca que afeta a confidencialidade
e a integridade do servigo VolP. (BUTCHER et. al., 2007).

No Homem-no-meio o0 atacante intercepta uma sessao ativa e se apropria dela

apds autenticacao, podendo se passar por outra pessoa para tentativas de fraude.

Esse método é chamado também de sequestro de chamada dentro do universo VolP.
(RIBEIRO, 2019).

Manipulacao de dados: um database de registro de dados de
chamadas contém informagdes sobre 0 niumero de chamadas que foram
realizadas pelos usuarios e para quem foram as chamadas, a hora, a
duracao e outras informagdes sobre a chamada. Com o acesso a uma
base de registro de dados um atacante pode analisar padrdoes de

chamadas e ter acesso a informagdes confidenciais.

Se um atacante consegue acesso de escrita ao database, ele pode manipular

ou deletar os registros de chamadas. Esse método pode ser usado para fugir de

pagamentos pelo servico, ou para esconder atividades criminais mais sérias. O

criminoso pode alterar, por exemplo, os numeros de telefones usados na chamada,
escondendo suas atividades. (BUTCHER et. al., 2007).

SIP Registration Hijack (Sequestro de registro SIP): cada usuario na
rede SIP VolP possui uma identificagdo propria no seu dispositivo, e com
essa identificacdo o dispositivo se registra com um SIP proxy/registrar
para que as chamadas possam ser redirecionadas para ele. O Sequestro
de Registro acontece quando um atacante clona essa identificacdo para
se registrar e substituir o registro legitimo do dono da identificagao.
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Com uma identificacédo clonada o dispositivo do atacante se registra no servico

VolP como o dispositivo da vitima, assim toda ligacao para o usuario clonado sera

redirecionada para o atacante, podendo esse se passar pela vitima. As ligagoes feitas

pelo dispositivo do atacante também ser&o sinalizadas como feitas pelo dispositivo da
vitima. (BUTCHER et. al., 2007).

SPIT (SPAM over Internet Telephony): o SPAM é como ficou conhecido
no ambito do e-mail a habilidade de enviar multiplas mensagens com
pouco ou henhum custo, para varias pessoas para oferecer produtos ou
servicos, e até mesmo para realizar golpes. Com VoIP surgiu o SPAM
over Internet Telephony (SPIT), principalmente por parte dos sistemas
de telemarketing.

Atacantes podem criar servidores com listas de numeros telefénicos VolP para

serem usados para enviar mensagens em alto volume para a caixa de correio de voz

da vitima. Esse € um problema até mais sério com VolP do que com o e-mail, pois

s80 necessarios mecanismos de defesa de tempo real.

Toll Fraud (Chamadas sem tarifacdo): o atacante leva o sistema a
acreditar que o seu dispositivo € um dispositivo legitimo e tem acesso a
realizar chamadas gratuitas, que ndo sejam tarifadas ou que sejam
tarifadas para outros usudrios. Essa é uma ameaca das mais criticas,
pois a demora para descobrir 0 ataque pode causar enormes prejuizos
financeiros.

SIP Flooding (Inundagdo SIP): Esse ataque consiste no envio de
inumeras mensagens INVITE do SIP para iniciar conexdes para 0s
servidores SIP, desta forma ha um acumulo de solicitacées de forma a
degradar o servigo, pois 0 sistema ndo conseguira mais atender as
novas solicitacoes devido a falta de recursos, deixando ele inutilizavel
ou com a qualidade comprometida. (CABRAL, 2010).

SIP Redirect: O SIP Redirect € um servidor que redireciona chamadas
para um nuamero, retornando para o remetente para onde a requisicao
deve ser enviada. Com isso € possivel com um Unico numero, conseguir
ligar para um usuario onde quer que ele esteja. Porém se um atacante

conseguir acesso ao servidor de redirecionamento, ele pode redirecionar
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todas as chamadas realizadas a um determinado numero para o seu

préprio e receber as ligagdes no lugar da vitima.

O atacante pode ainda escolher desativar a rede, simplesmente redirecionando
todas as ligacoes realizadas para um nimero que nao existe. Se todas as chamadas
forem redirecionadas a um numero nao existente, o sistema ndo sera capaz de
entregar as chamadas. (BUTCHER et. al., 2007).

e SIP Message Modification (Modificacdo de Mensagem SIP): as
mensagens SIP ndo possuem um mecanismo préprio de integridade, por
isso, a partir de um ataque do tipo homem-no-meio um atacante pode
interceptar e modificar mensagens SIP, alterando alguns ou todos os
parametros da mensagem. A partir disso, por exemplo, um atacante
pode fazer com que a chamada de um usuario seja enviada para outro,
sem o usuario perceber. O atacante pode redirecionar as chamadas para
ele para tentativas de fraude.

e SIP Sinalling Loop (Repeticao de Sinalizagdo SIP): € um ataque onde
um usuario é registrado em dominios diferentes, e quando o servidor SIP
proxy recebe mensagens INVITE por meio desse ataque, as mensagens
serdo duplicadas nesses dominios, afetando o desempenho do sistema
SIP. (RIBEIRO, 2019).

e VoIP Packet Replay Attack (Ataque de Resposta de Pacotes VolP): o
atacante captura os pacotes no fluxo VoIP e reenvia os mesmos fora da
sequéncia, o que gera atraso e degradacgao da qualidade das chamadas.

e QoS Modification Attack (Ataque de Modificacdo de QoS): para que o
QoS (Qualidade de Servigo) funcione, os pacotes de tempo real
possuem marcadores para demonstrar que precisam de prioridade no
trafego de rede. Atacantes podem interceptar e modificar esses
marcadores nos pacotes de tempo real para anular o0 mecanismo de
QosS.

e VoIP Packet Injection (Injecdo de Pacotes VoIP): consiste na injecao
de pacotes VolP falsificados nas chamadas ativas, como falas, ruidos e
lacunas.

e Faked Call Teardown Message (Fraude de Mensagem de Término de
Chamada) / SIP Cancel/Bye Attack: o objetivo desse ataque é encerrar
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sessoes SIP prematuramente, a partir do envio de mensagens
Bye/Cancel aos dispositivos em chamada. Se um atacante enviar muitas
mensagens dessa a um usuario, este ficara impossibilitado de enviar ou
receber chamadas. O alvo do atacante pode ser também um gateway
de sinalizagdo, enviando mensagens Bye/Cancel o tempo todo,
acarretando na negacao de servi¢o aos usuarios. (RIBEIRO, 2019).
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3. METODOLOGIA

Apés a exposicao dos conceitos e técnicas de ataques a uma aplicacao VolP,
realizou-se uma tentativa de call eavesdropping (escuta telefénica) na rede VoIP da
Universidade Estadual do Maranhdo — UEMA, sendo essa a aplicagéo VolP utilizada
nos telefones IP da Universidade e também nos terminais moveis (smartphones) dos
técnicos do Nucleo de Tecnologia da Informagdo — NTI. O experimento foi realizado
com o consentimento do chefe da Divisdo de Redes e Datacenter — DRD do NTI. O
experimento se dara por meio de dois testes. O primeiro teste fard a captura dos
pacotes de voz pela rede Wi-Fi, e o segundo teste fara a captura dos pacotes por meio
da rede cabeada. O diagrama das etapas da metodologia esta descrito na Figura 8

abaixo:

Teste 1 — Captura na Rede Wi-Fi

CAPTURA - Realizar Ligagdo ‘ Salvar Dados - An?:l:st:ﬁ:j;:m

U i U

Wireshark
Placa Wi-fi ZOIPER Mobile Wireshark
Linux

Teste 2 — Captura na Rede Cabeada

CAPTURA | M) | Realizar Ligagio |mmmmp | SalvarDados | ) An?:l::tru?:;;:j >

. i U

Wireshark
Placa Ethernet ZOIPER Desktop Wireshark
Windows

Figura 8: Diagrama de blocos da metodologia proposta.
Fonte: Autor, 2019.

3.1. Método de Captura

Para a captura de pacotes de rede existem varios softwares, tanto pagos
quanto gratuitos. Como exemplos de softwares gratuitos temos: Wireshark, Microsoft
Network Monitor, Capsa Packet Sniffer, NetworkMiner e Sniffpass. Para este trabalho
o software utilizado para a captura dos pacotes foi o Wireshark, pois é um analisador
de pacotes amplamente utilizado no mundo e seu desenvolvimento é dado por

contribui¢cdes voluntarias de especialistas de redes ao redor do mundo. O projeto do
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Wireshark foi iniciado em 1998 por Gerald Combs. Ele esta disponivel para os
Sistemas Operacionais (SO) Windows, Linux, MacOS e outros.

E um software de facil instalagdo e sua utilizagdo para capturas de pacotes é
de facil inicializagdo, porém para a anadlise dos dados o usuario ja necessita de um
pouco mais de conhecimento. Para iniciar uma captura € necessario apenas escolher

qual interface de rede utilizar na tela inicial do programa (Figura 9).

M The Wireshark Network Analyzer — O et

File Edit Wiew Go Capture Analyze Statistics  Telephony  Wireless  Tools  Help
4d m ® A ] = =

£ -~

ter .. <Ctrl-> v] Expression... +

P P P ==
I"'t'l\, I\:{‘ =

|
~ I

| | Hpply a display

Welcome to Wireshark

Open

Capture

...using this filter: | |E-': r - ] All interfaces shown

m
al}
e
al}
=]
i
g

i VirtualBox Host-Only Metwork n
Mpcap Loopback Adapter M
Conexdo Local™ 9

Conexdo Local® 8

Ethernet & PP DU
Conexdo Local® 7
Ethernet & _r‘u‘.-'llv——mm
Ethernet 3

Learn

User's Guide - Wiki - Questions and Answers - HMailing Lists
You are running Wireshark 3.0.2 (v3.0.2-0-g5621ed351d5c9). You receive automatic updates.

Ready to load or capture Mo Packets Profile: Default

Figura 9: Wireshark.
Fonte: Autor, 2019.

O Wireshark ira colocar a interface de rede em modo promiscuo, nesse modo
a interface capturara qualquer pacote que receba, mesmo nao sendo enderecada a
ela. Uma interface de rede que nao esteja em modo promiscuo normalmente descarta
0s pacotes que nado sao destinados a ela.

Em especial para a captura pela rede Wi-Fi sera necessario ativar o modo
Monitor no Wireshark para a interface de rede Wi-Fi. Para que seja possivel ativar
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esse modo no Wireshark, a interface Wi-Fi devera permitir ser colocada em modo
Monitor e o Sistema Operacional devera permitir tal acao. Para o teste com a rede Wi-
Fi foi utilizado uma placa Wi-Fi USB e o sistema operacional Linux, pois este facilita o

procedimento.
3.2. Experimento

O experimento foi composto de dois testes, sendo um a tentativa de captura
dos pacotes de voz pela rede Wi-Fi e o segundo pela rede cabeada. Os testes seréo

descritos a seguir.

3.2.1. Captura de Pacotes de rede pela rede Wi-Fi

Todo o teste pela rede Wi-Fi foi realizado no sistema operacional Linux. Para o
primeiro passo deste teste foi necessario a configuracao da interface de rede Wi-Fi
USB para o modo Monitor. Para realizar tal acao foram seguidos os seguintes passos:

e Abriu-se o terminal de comandos do Linux;

o Como demonstrado na Figura 10, inseriu-se o comando iwconfig para
verificar se a interface Wi-Fi estava em funcionamento e para verificar
0 nome da interface, nesse caso: wix0036765543b1,

christiann@christiann-iPMH81G1: ~

Arquivo Editar Ver Pesquisar Terminal Ajuda

christiann@christiann-IPMH81G1:~5 iwconfig
enp3sO no wireless extensions.

wlx0836765543b1 IEEE 862.11 ESSID:off/fany
Mode:Managed Access Point: Not-Associated Tx-Power=20 dBm
Retry short limit:7 RTS thr:off Fragment thr:off
Power Management:off

lo no wireless extensions.

enp4s0o no wireless extensions.

christiann@christiann-IPMHB1G1:~5 I

Figura 10: Comando iwconfig.
Fonte: Autor, 2019.

Os passos complementares estdo mostrados na Figura 11, a seguir:
o Desativou-se a interface com o comando: ifconfig wix0036765543b1
down;
e Alterou-se 0 modo da interface para Monitor com o comando:
iweconfig wix0036765543b1 mode monitor;
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e Ativou-se novamente a interface: ifconfig wix0036765543b1 up.

e E por fim inseriu-se novamente o comando iwconfig para verificar o
modo de operacao da interface wix0036765543b1.

christiann@christiann-IPMHB1G1: ~

Arquivo Editar Ver Pesquisar Terminal
christiann@christiann-IPMH81G1:~$
christiann@christiann-IPMH81G1:~$
christiann@christiann-IPMH81G1:~5
christiann@christiann-IPMH81G1:~$
enp3so no wireless extensions.
wlx0836765543b1 IEEE 862.11

Retry short limit:7
Power Management:off

lo no wireless extensions.

enp4s0 no wireless extensions.

Mode:Monitor

RTS thr:off

Ajuda

sudo ifconfig wlx0036765543b1
sudo iwconfig wlx®036765543b1
sudo ifconfig wlx8036765543b1
iwconfig

Frequency:2.412 GHz

Fragment thr:off

christiann@christiann-IPMHB1G1:~S I

Figura 11: Passos complementares.
Fonte: Autor, 2019.

down
mode monitor
up

Tx-Power=20 dBm

Apés realizada essa configuragdo ja € possivel ativar o modo monitor no

Wireshark e iniciar a captura de pacotes. A Figura 12, a seguir, mostra a ativagéo do

modo Monitor (Monitor Mode) e Promiscuous no Wireshark para a interface de rede

wix0036765543b1.
Wireshark - Capture Interfaces e
Input Output = Options
Interface Traffic  Link-layer Header Promiscuous Snaplen (I Bufi Monitor Mode Ca
b enp0s3 -l Ethernet default 2
any ~M. Linux cooked default 2
b Loopback: lo A\ Ethernet default 2
wix0036765543b1 & W\ 802.11 plus radiotap header 2
nflog Linux netfilter log messages default 2
nfqueue Raw 1Pv4 default 2
usbmonl Unknown default 2
Cisco re...iscodump Remote capture dependent DLT
Random ...randpkt Generator dependent DLT
SSH rem...sshdump Remote capture dependent DLT
UDP Lis...udpdump Exported PDUs
[] »
Enable promiscuous mode on all interfaces Manage Interfaces...
Capture filter for selected interfaces: | [ |Enter a capture filter -] Compile BPFs
| Pstart | X Close % {Help

Figura 12: Modos Monitor e Promiscuous na interface Wi-Fi.
Fonte: Autor, 2019.

Apébs a captura iniciada, realizou-se uma ligacdo VolP a partir do aplicativo

mobile Zoiper no smartphone, utilizando a rede Wi-Fi, para o telefone IP instalado no

Helpdesk do NTI. Ap6s o término da ligagdo encerrou-se a captura dos pacotes e 0s

dados obtidos foram salvos para posterior analise no arquivo capturaWifi.pcapng.
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3.2.2. Captura de Pacotes de rede pela rede cabeada

O teste de captura dos pacotes pela rede cabeada foi realizado no sistema
operacional Windows. Para o teste foi instalado um cliente VolP (Zoiper) no
computador usado para os testes e configurada uma conta VolP, no caso a conta do
préoprio autor. A Figura 13, a seguir, mostra o Zoiper configurado.

G Zoipers - O s
" 9917 @sip.uema.brS080 &
Contacts
1 2 3
All Online Favorites ABC DEF
4 5 6
GHI JEL PMNG
Click here to g 7 8 9
PORS Tuv WT
* o #
;
[ Dial ]

Figura 13: Zoiper configurado.
Fonte: Autor, 2019.

Apo6s a configuracao da aplicagao VolP, foi iniciado o Wireshark, selecionado a
interface de rede ethernet (Conexao Local) para a captura de pacotes, e colocado em

modo Promiscuous, conforme Figura 14.

ﬁ Wireshark - Capture Interfaces ‘ - g

Input | Output [ Options ‘

Interface Traffic Link-layer Header Promit Snaplen i Buffer (W Monit Capture Filter
VirtualBox Host-Only Metworke L, Ethernet ] default 2 -
Mpcap Loopback Adapter A Ethernet il default 2
Conexio Local* 10 Unknown E default 2 =
MNdisWan Adapter Ethernet il default 2 —

> Conexdo local A Ethernet & default 2 —

MdisWan Adapter Ethernet ) default 2 —
NdisWan Adapter Ethernet E default 2 —
Conexdo local 3 Ethernet E default 2 -
Conexdo local 2 Ethernet E default 2 —
Conexdo local 5 Ethernet B default 2 -

[ Enable promiscuous mode on all interfaces Manage Interfaces..

Capture filter for selected interfaces: [ |E:'.'.-,=' a capture filter - | lCnmpde BPFs |

‘ Start. ‘ ‘ Close J | Help ‘
!

Figura 14: Modo Promiscuous na interface ethernet.
Fonte: Autor, 2019.

Assim que a captura foi iniciada, realizou-se uma ligagéo a partir cliente VolP
no computador para o telefone IP do Helpdesk do NTI. Apds o término da ligacdo
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encerrou-se a captura dos pacotes e os resultados foram salvos no arquivo

capturaCabeada.pcapng para posterior andlise.



gerados foram abertos usando o Wireshark para analise dos pacotes capturados, com

o intuito de encontrar os pacotes RTP por onde a voz foi transmitida durante as

4. RESULTADOS E DISCUSSOES

Apés a realizagdo dos testes descritos no capitulo anterior, os dois arquivos

ligagdes.

aberto com o Wireshark e foi usado no campo de filtros o nome rip, o resultado pode

4.1.

Para analise do arquivo da captura por Wi-Fi, o arquivo capturaWifi.pcapng foi

ser visto na Figura 15.

Analise da captura pela rede Wi-Fi

A
Am 7 ® RB es=Fo5/Eaaan
| |ru3 [X] '] Expression...
Ma. Time Source Destination Protocol  Length Info
| 4277 11.634796338 1@.181.33.244 45.71.6.6 RTP 182 PT=Unassigned, SSRC=8xDBC3ASAS, Seq=29
g 4284 11.641148393 45.71.6.6 18.181.33.244 RTP 261 PT=ITU-T G.711 PCMA, SSRC=8x378BFF75,
E 4293 11.657479649 45.71.6.6 18.181.33.244 RTP 261 PT=ITU-T G.711 PCMA, SSRC=Bx378BFF7S,
E 4296 11.677981822 45.71.6.6 18.181.353.244 RTP 261 PT=ITU-T G.711 PCMA, SSRC=8x378BFF75,
E 4321 11.717728881 45.71.6.6 18.181.33.244 RTP 261 PT=ITU-T G.711 PCMA, SS5RC=8x378BFFY5,
i 4326 11.758875934 45.71.6.6 18.181.33.244 RTP 261 PT=ITU-T G.711 PCMA, SS5RC=@x378BFF75,
i 4383 11.81897@8882 45.71.6.6 18.181.33.244 RTP 261 PT=ITU-T G.711 PCMA, SSRC=8x378BFF75,
£ >

Frame 4277: 182 bytes on wire

Radiotap Header v@, Length 27
8082.11 radio information

IEEE 8@2.11 QoS Data, Flags:
Logical-Link Control

..... T

Internet Protocol Version 4, Src: 18.181.33.244, Dst: 45.71.6.6
User Datagram Protocol, Src Port: 37794, Dst Port: 16462

Real-Time Transport Protocol

(816 bits), 182 bytes captured (816 bits) on interface @

80 88 1b @8 23 46 @3
8@ 84 =3 00 Be ee a7
45 ¢l 9f 1b 81 1c 56
85 5@ 54 @@ 88 aa aa
29 b4 e3 46 @9 40 11
Ba58 86 93 a2 48 4e @@ 15

a8 88
e3 ae
ds e9
B ge
Ba 65
88 5T

B B8 @8 6C 89
88 21 3@ o0 44
bd ac 6f b2 f3
B3 B 45 @8 oo
21 T4 2d 47 @6
71 91 9f 98 e2

@

H VeI
PT

Jo@@&;el-6
_9q-

@n

ouvir a voz transmitida nesses pacotes. Para isso acessou-se 0 menu Telephony e
clicando na fungao VoIP Calls o Wireshark listara a conversa VoIP capturada, exibindo

0s ramais remetente e destino, o protocolo usado para sinalizacado e a duracao da

O Ed capturaWifi.pcapng

Como pode ser visto, os pacotes RTP foram capturados, o intuito agora € tentar

Packets: 15774 * Displayed: 1525 (9.7%)

Figura 15: Filtro rtp na captura por Wi-Fi.

Fonte: Autor, 2019.

chamada, entre outras informagdes conforme a Figura 16, a seguir.

Profile: Default
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M Wireshark - VolP Calls - capturaWifi,pcapng — O X
Start Time  Stop Time  Initial Speaker  From To Protocol Duration
5567776  23.691217 10.101.33.244  «sip:9917@sip.uema.br:5080;transport=UDP> <sip:9950@sip.uema.br:5080;transport=UDP> SIP 00:00:18
< >

[ Time of Day

oK Cancel Prepare Filter  Flow Sequence| |+ Flay Streams Copy ™ Help

Figura 16: Conversa VolP capturada por Wi-Fi.
Fonte: Autor, 2019.

Selecionando a opcao Play Streams é aberto o RTP Player do Wireshark, e
pode ser verificado na Figura 17 que o audio foi capturado e pode ser ouvido. Porém
ao executar o audio, foi constatado que a qualidade do audio ndo esta boa e esta

praticamente incompreensivel, com cortes e falas claramente fora de sequéncia.

M Wireshark . RTP Player — | b4

o Outof Sequence
o Jitter Drops
& Wrong Timestamps
. Inserted Silence
a -~ Sieo +- o l'_ - =
o e - - © OO0 D END OGDOD We — oo | oo - om ] ®
Il | | [l Il | |
12 14 16 18 20 22 24
Source Address  Source Port  Destination Address  Destination Port  SSRC Setup Frame Packets Time Span (s) Sample Rate (Hz) Pil
10.101.33.244 37704 45,7166 16462 OxdB8c3a%ad 2200 991 11.6- 23.6 (12) BODD Ur
45.71.6.6 16462 10.101.33.244 37794 3787 2209 529 11.6- 23.7 (12) B0OO g7
< >
> 1] Output Device: | Default Qutput Device v

Playback Timing: | Jitter Buffer w [] Time of Day

Jitter Buffer: |50 =

Figura 17: Espectrograma da conversa capturada por Wi-Fi.
Fonte: Autor, 2019.
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Verificando outra ferramenta do Wireshark, o RTP Streams, verificou-se que o

motivo da péssima qualidade é devido a uma grande perda dos pacotes durante a

captura Wi-Fi, além dos muitos pacotes com o nimero de sequéncia incorreto como

pode ser visto na Figura 18.

M Wireshark - RTP Stream Analysis - capturaWifi.pcapng

10.101.33.244: 37794 —

45.71.6.6: 16462 Fovard. [ TGN

Packet Sequence Delta (ms) Jitter (ms) Skew  Bandwidth Marker Status
Fostrary 6643 29193 19.98 0.76 -263.89 289.60 v
SSRC Oxd3c3a9a8 i) 29194 2007 0.71 -263.96 29.60 s
Max Delta 60.12ms @ 6220 6652 29193 19.98 0.67 -263.94 89.60 v

Max Jitter 15.51ms
Mean Jitter 1.57ms

MaxSkew -291.79ms

RTP Packets292

Expected 533

e “a04 (68,71 %) 8671 29196 13.58 1.24 -264.12 92.80 i
SeqErrs 429 6681 29197 19.24 117 -263.96 92.80 v
startat 116347975 @ 4277 | 6708 29198 20.16 111 -264.12 32.80 v
Duration  11.99s 6718 29198 19.32 1.05 -263.94 92.80 s
Clock Drift  -266 ms 6727 29200 20.23 1.00 -264.17 52.80 v
FreqDrft  7822Hz (-2.22%) §733 29201 1975 0.95 -263.02 92.80 v
P 6740 29202 20.52 0.93 -264.44 91.20 v
SSRC 0%00000000 6762 29202 18.90 0.22 -263.96 94,40 7
Max Delta 0.00ms @0 6769 29204 20.28 0.88 -264.24 94,40 v
:::"an r‘;::; ; ggg i 6785 29205 10.65 0.85 -263.89 32.80 v
s 6794 209206 20.13 0.80 -264.02 91.20 v
e bt 6202 20207 19.87 076 -263.89 9280 ¢
Expected 1 : . ) :

Lost 1(100.00 %)
SeqErrs D

Start at 0.000000s @0
Duration 0,00 s

Clock Drift Oms

Freq Drift  1Hz (0.00 %)
1 streams found.

[ Close l.-b Play Streams | |

Help

Figura 18: Analise do fluxo RTP capturado por Wi-Fi.
Fonte: Autor, 2019.

Essas dificuldades encontradas provavelmente estdo atreladas a qualidade do

equipamento utilizado para captura, por ser uma placa Wi-Fi USB de baixo custo, e

por ndo ter uma placa Wi-Fi mais robusta n&o foi possivel tentar realizar uma captura

mais precisa dos pacotes RTP. Porém ainda assim foi possivel realizar a captura dos

pacotes e realizar a escuta telefénica, mostrando que os pacotes RTP néo estao

protegidos e estdo suscetiveis a um ataque eavesdropping.

Apesar da perda de pacotes, é possivel ouvir o audio, sem os pacotes fora de

ordem, ao utilizar a fungédo do wireshark de exportar os fluxos de audio, assim ele faz

o tratamento desse fluxo, excluindo os pacotes fora de ordem. Apds isso € s6 unir 0s

fluxos com qualquer editor de audio e a conversa pode ser ouvida e compreendida.
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Um ponto a se destacar sobre o Wi-Fi € o fato da rede UEMA, que é a rede Wi-
Fi utilizada por toda a comunidade da Universidade, ser uma rede aberta, sem
seguranca de senha, onde o login sé é realizado ap6s a conexao com a rede, por meio
de um Captive Portal. Por ser uma rede aberta, o seu trafego nao é criptografado,
sendo assim possivel capturar todos os pacotes, 0 que passa a ser uma brecha de
seguranca facil de ser utilizada por pessoas mal-intencionadas, ja que elas nao
precisam nem estar logadas na rede para realizar as capturas dos pacotes. E
necessario simplesmente se manter em uma area com cobertura dessa rede Wi-Fi e

comecar a capturar os pacotes.

4.2. Analise da captura pela rede cabeada

Para analise do arquivo da captura pela rede cabeada, abriu-se o arquivo
capturaCabeada.pcapng com o Wireshark e usou-se a palavra rtp no campo de filtros,

o resultado pode ser visto na Figura 19.

M capturaCabeada.pcapng - O >
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
d m 3@ RE QRe==F 35 =aqaaH
[ |ru: [X] '] Expression... +
Mo. Time Source Destination Protocal  Length Info

53 6.414128 18.19.86.54 45.71.6.6 RTP 55 PT=Unassigned, SSRC=Bx2662846F, Seq=64

54 6.423465 18.19.80.54 45.71.6.6 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x2662846F,

56 6.443452 18.19.88.54 45.71.6.6 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x2662846F,

58 6.463434 18.19.88.54 45.71.6.6 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x2662846F,

59 5.483436 18.19.88.54 45.71.6.6 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Bx2662846F,

68 5.583588 18.19.88.54 45.71.6.6 RTP 214 PT=ITU-T G.711 PCMA, SSRC=Bx2662846F,

6l 6.586847 45.71.6.6 18.19.868.54 RTP 214 PT=ITU-T G.711 PCMA, SS5RC=Bx3EC45@7D,

62 65.515435 45.71.6.6 18.19.868.54 RTP 214 PT=ITU-T G.711 PCMA, SS5RC=Bx3EC45@7D,

63 6.523489 18.19.86.54 45.71.6.6 RTP 214 PT=ITU-T G.711 PCMA, SS5RC=8x2662846F,
0 64 6.535176 45.71.6.6 18.19.88.54 RTP 214 PT=ITU-T G.711 PCMA, SSRC=8x3EC4587D. N7
£ >

Frame 53: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface @

Ethernet II, Src: RealtekS 68:14:ca (@@:e@:4c:68:14:ca), Dst: Dell_b2:f3:85 (b8:ac:6f:b2:f3:85)
Internet Protocol Version 4, Src: 18.19.80.54, Dst: 45.71.6.6

User Datagram Protocol, Src Port: 8@, Dst Port: 18522

Real-Time Transport Protocol

b8 ac 6f b2 f3 85 @8 e@ 4c 68 14 ca 88 @@ 45 @8 o Lh E
@@ 29 29 12 8@ @@ 5@ 11 @8 @@ 6a 13 50 36 2d 47 ) P&-G
s 86 1T 48 29 1a @@ 15 8d bc 88 5T fa 4e d6 T3 @) _-N
Sc 45 26 B2 84 6T @@ \E&b-o
':::' 7 capturaCabeada.pcapng Packets: 1520 - Displayed: 1338 (388.0%:) Profile: Default

Figura 19: Filtro rtp na captura cabeada.
Fonte: Autor, 2019.

Apés ser verificado que os pacotes RTP foram capturados, acessou-se
novamente a funcdo VolP Calls e teve-se acesso a conversa transmitida pelos
pacotes RTP. Ao clicar no Play Streams foi verificado que, diferente da captura por
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Wi-Fi, o espectrograma do audio estava mais estavel (Figura 20), e ao ouvir se pode
compreender inteiramente o conteldo da conversa.

v Py W H i L,h,nv w' \vk \l, L *{I‘I
‘1

8 10 12 14 16 13 20
Source Address  Source Port  Destination Address  Destination Port  SSRC Setup Frame Packets TimeSpan (s)  Sample Rate (Hz)
45.71.6.6 10522 10.16.80.54 2000 Ox3ecd507d 3 668 6.51-13.8 (13.3) 8000
10.19.80.54 2000 4571:6.6 10522 (x2662046f 31 ] 6.41 - 19.8 (13.4) 8000
< >
| 2 | | Output Device: | Default Output Device ~
Jitter Buffer: ‘SD 3 Playback Timing: | Jitter Buffer ~ [ Time of Day
Close Help

Figura 20: Espectrograma da conversa capturada na rede cabeada.
Fonte: Autor, 2019.

Por questdes de comparagdo com a captura por Wi-Fi, acessando a funcao
RTP Streams, pode ser visto na Figura 21 que a captura foi um sucesso, nao havendo
perdas de pacotes e nem pacotes fora de sequéncia. Assim mais uma vez provou-se
que o fluxo RTP do sistema VoIP testado ndo esta protegido, podendo sofrer um
ataque eavesdropping.
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M Wireshark - RTP Stream Analysis - capturaCabeada.pcapng — O *

10.19.80. 54:8000 «

Forward
45.71.6.6:10522 RS || Cefi

Packet Sequence Delta (ms) lJitter (ms) Skew Bandwidth Marker Status 2

foss 53 64078 0.00 000 000 0.33 v
SSRC 0x266 20461 54 64079 9.35 0.58 -9.35 1.93 . Payload changed to PT=8
MaxDelta 20.09 ms @ 1441 36 64080 19.99 055 -9.33 3.53 v
Max Jitter  0.55ms 8 £4081 19.98 052 -9.31 513 v
SCETTLIEEY BETE 59 64082 20.00 048 -9.32 6.73 v
;‘:;‘ s::;" - ;,'092 = 60 64083 20.07 046 -939 8.33 v
Expected 670 63 64084 19.98 043 -9.37 9.93 v
oo 0(0.00 %) 66 64085 19.94 041 -9.31 11.53 v
SeqErrs O 68 64086 20.06 039 -9.37 13.13 v
Startat  5.414120s @53 70 64087 19.96 036 -9.32 1473 v
Duration  13.37s 72 64088 20.00 034 -9.32 16.33 v
Clock Drift  -111ms 74 64089 20.01 D32 -9.32 17.93 v
FreqDrift  7933Hz (-0.83 %) 76 64090 20.00 030 -9.33 19.53 v
Reverse 73 £4091 20.00 028 -9.33 2113 v

80 64002 20.02 027 -9.36 2273 v
SSRC 0x00000000 82 64093 19.98 025 -8.32 24.33 v
::: ;’:t': g-gg 2: @o 84 64094 20.01 024 -9.35 25.93 v
Mo Sitter 0.00 me 86 64005 19.99 022 -9.32 27.53 v
e e g 64096 20.02 021 -9.35 2913 v
s o 91 64007 19.99 020 -9.34 30.73 v
Expected 1 GE] 64008 20.07 019 -9.41 32.33 v
Lost 1(100.00 %) 95 64009 19.95 018 -937 33.93 v
SeqErrs O 97 64100 20.00 017 -936 35.53 v
f)tartt?t g.gguouo S0 99 64101 19.97 016 -9.33 37.13 v

uration .00s ~ +

Clockbrit 0ms 05 s w0 oM on am v .
Freqg Drift 1 Hz (0.00 %)

1 streams found,

Close P Flay Streams Help

Figura 21: Analise do fluxo RTP capturado pela rede cabeada.
Fonte: Autor, 2019.

4.3. Implementacao de seguranca

Como foi mostrado anteriormente no item 2.3.5, existem alguns métodos para
implantagdo de seguranca para proteger o sistema de um ataque eavesdropping,
como por exemplo, manter os swifches da rede restrito onde apenas pessoal
autorizado tenha acesso, pois se um atacante tiver acesso ao switch, a captura de
pacotes se torna mais facil.

Outro método importante é verificar regularmente a rede a procura de
dispositivos em execu¢do no modo promiscuo, pois como foi visto anteriormente, o
Wireshark coloca a interface de internet em modo promiscuo para capturar os pacotes
que nao sao destinados a essa interface. Ao encontrar um dispositivo nesse modo o
administrador da rede pode encerrar sua conexao.

Para conexdes Wi-Fi € importante manter a rede com seguranga de senha, pois
assim o trafego sera criptografado e, mesmo que o atacante tenha acesso a senha,
ele ndo conseguira realizar a capturar dos pacotes, tornando a tentativa de
eavesdropping uma tarefa mais dificil para o atacante que pretende usar a rede Wi-Fi

como meio.
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Outra sugestao para melhorar a seguranca é a separacao das redes de voz e
de dados. Fazer essa separacgao fisicamente pode se tornar muito custoso, e por isso
se sugere o uso de VLANSs, sendo uma para cada tipo de rede. Assim, com os trafegos
separados, pode-se utilizar ferramentas especificas para cada tipo de rede, além de
facilitar definicao de regras de acesso como, por exemplo, liberacdo de acesso por
MAC do telefone, simplificando a configuragao e controle da rede.

Apesar da eficacia dos métodos acima, eles sdo complementares. E necessaria
uma segurancga na transmissédo dos pacotes de midia no VolP, e para isso tem-se o
SRTP, como ja descrito anteriormente ele é responsavel por criptografar os pacotes
transmitidos pelo protocolo RTP.

A partir da versao 11 o Asterisk (software para implementacdo de VolP) ja
possui suporte nativo para o SRTP, porém essa funcédo vem desabilitada por padréo,
por ser uma funcdo opcional, e também por consumir processamento extra. E
necessario apenas ativar o SRTP para se ter o fluxo de midia do VolP criptografado.
Vale ressaltar que a seguranga deve estar habilitada em ambos os pontos para
funcionar, entdo € necessario ativar o SRTP tanto na aplicagdo quanto nos
dispositivos VolP.

E necessario também proteger a troca de mensagens de sinalizagdo do SIP,
pois toda a troca de chaves para a criptografia do trafego de midia do SRTP é
realizada em texto puro durante a troca das mensagens. Para isso pode-se utilizar o
TLS, que criptografa as mensagens de sinalizacéo, reforgcando a seguranca do SRTP.

Para demonstrar a efetividade do uso do SRTP, criou-se uma maquina virtual
em laboratério e instalou-se o FreePBX versdo 10.13.66, que possui o Asterisk 13.
Apos a instalagéo criou-se dois ramais (1001 e 1002), e como pode ser visto na Figura
22, foi habilitada para os ramais a criptografia de midia por SRTP.

Habilitar Criptografia @ Nio

Suporte de video @ Nao Sim Herdar

Forcar AVP ©

Figura 22: Habilitar SRTP na configuragdo de ramais
Fonte: Autor, 2019.

Como dito anteriormente, € necessario que nao apenas o sistema VolP tenha
SRTP, mas que os dispositivos dos usuarios também. Tendo em vista isso, utilizou-
se a aplicacdo MicroSIP para desktop e o aplicativo SessionTalk Softohone no



49

smartphone android, pois essas séo aplicagdes gratis e que dao suporte a utilizagao
do SRTP.

Apos configurados os ramais e habilitada a seguranga de midia por SRTP em
cada aplicagao, iniciou-se a captura com o wireshark e realizou-se uma ligacao entre
os ramais. Apos a coleta do trafego, utilizou-se novamente o wireshark para analise e

como pode ser visto na Figura 23, o resultado foi um audio apenas de ruido.

MMl ‘wireshark . RTP Player — O pd

L L L L L L L
7,2 8 8,8 2,6 10,4 11,2 12

Source Address  Socurce Port  Destination Address  Destination Port 55RC Setup Frame Packets Time Span (s} Sample Rate (Hz} P
10.0.0.13 17586 10.0.0.4 4004 Oxda5a5f35 & 242 6.5 - 11.3 (4.82} 2000 g
10.0.0.4 4004 10.8.0.13 17586 Oxa7delb%9 8 266 6.4% - 11.8 {5.3) 8000 g

>

<

7842 5. Press "G o go 1o packer 191
2 | Output Device: | Default Output Device pe

Jitter Buffer: (50 |2 Playback Timing: | Jitter Buffier w | [ Time of Day

Figura 23: Fluxo de audio com SRTP
Fonte: Autor, 2019.

5. CONCLUSAO

A seguranca de uma rede VolP é de extrema importéancia, pois ataques a esses
sistemas sdo comuns, por exemplo para buscar informagdes sobre determinada
empresa que tragam beneficios a concorrentes, e as vezes até mesmo para realizar
ligacoes por meio de aplicacdes de terceiros sem necessitar pagar pela utilizacao,
deixando o custo para a empresa ou para um outro usuario.

Nesse trabalho foi apresentado o funcionamento do VolP e seus protocolos,
analisadas as técnicas de seguranca e apresentadas algumas das diversas formas de
ataques que sao utilizadas para comprometer aplicacées VolP. Foi realizada uma
tentativa bem-sucedida de eavesdropping na aplicacdo VolP da UEMA utilizada nos
telefones IP, demonstrando a falta de seguranga no trafego de midia de tal aplicagéo.
ApGs a realizacdo dos testes percebeu-se que sem seguranca no trafego de midia,
toda a conversa em uma ligacao VolP pode ser capturada e reproduzida, deixando a
aplicacao VolP com um grave problema de confidencialidade.

Como demonstrado com o teste em laboratério, a utilizagdo do protocolo SRTP
é viavel e funciona, por isso a utilizagdo deste foi o principal ponto abordado na
sugestao de implantacao de seguranca, levando em conta que sua utilizacao deve ser
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aplicada junto com uma solucao de criptografia para as mensagens SIP, no caso a
sugerida foi a utilizagdo do TLS.

O objetivo do trabalho foi alcangado, pois foi possivel encontrar uma
vulnerabilidade na aplicagéo VolP em estudo, e demonstrar a consequéncia dessa
vulnerabilidade por meio de um ataque bem-sucedido. Além de demonstrar em outra
aplicacao que a sugestao dada para seguranca funciona.

As Sugestdes dadas para a implementagdo de seguranga foram repassadas
para os técnicos do NTI. Deixar a rede Wi-Fi UEMA com seguranga de senha, deixar
0 acesso aos switches restritos, configurar os ramais com SRTP, verificar os telefones
IP por suporte ao SRTP.

5.1. Sugestoes para trabalhos futuros

Para o desenvolvimento de trabalhos futuros sdo sugeridos os seguintes:

e Analisar a seguranca de uma aplicagcao VolP quanto a ataques de
SIP Registration Hijack (Sequestro de registro SIP), na tentativa de
se passar por outro usuario.

e Mostrar que uma aplicacdo VolP com STRP sem o uso do TLS n&o
mantém o transporte dos dados da aplicacdo 100% em segurancga.

e Analisar a seguranga de uma aplicacédo que utiliza o protocolo H.323
como protocolo de sinalizacao ao invés do SIP.
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APENDICE |

UNIVERSIDADE ESTADUAL DO MABANHAO - UEMA
CENTRO DE CIENCIAS TECNOLOGICAS - CCT
CURSO DE ENGENHARIA DA COMPUTACAO

Termo de Anuéncia

Eu, Luis Carlos Costa Fonseca, Coordenador de Tecnologia da Informacéo e
Comunicacao, autorizo a realizacao da pesquisa “Analise da seguranga do ambiente
de telefonia VolP da Universidade Estadual do Maranh&o” a ser realizada pelo aluno
Christiann Dénys da Fonseca Vieira, do curso de Engenharia da Computacgao,
acompanhado pelo seu orientador, o Professor Wesley Batista Dominices de Araujo,
Mestre em Engenharia de Computacao.

Autorizo aos pesquisadores a realizarem a tentativa de ataque a rede de
telefonia VoIP da Universidade Estadual do Maranh&o, a qual envolve uma tentativa
de escuta telefénica, com o intuito de encontrar uma vulnerabilidade de seguranca.

Ao mesmo tempo 0s pesquisadores se comprometem a repassar todos 0s
achados para a equipe técnica da UEMA e manter sigilo até que as devidas corregdes
sejam aplicadas.

Sao Luis, 01 de maio de 2019.

Prof. Luis Carlos Costa Fonseca
Doutor em Informatica na Educacao
Coordenador de Tecnologia da Informagéo e Comunicacao — CTIC

Prof. Wesley Batista Dominices de Araujo (Orientador)
Mestre em Engenharia de Computacao
Universidade Estadual do Maranhao

Christiann Dénys da Fonseca Vieira
Graduando em Engenharia da Computagao



